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1. Einfiihrung

Die vorliegende Arbeit beschiftigt sich mit einer Diskussion der Chancen und Herausforderungen, die
aus einer Uberwachung und Klassifizierung von Biirgern durch den privatwirtschaftlichen Internetgi-
ganten Facebook und durch das staatliche Instrument der intelligenten Videoiiberwachung im Hinblick
auf die Gesellschaft, die Technik und das geltende Recht resultieren. Im Rahmen einer SWOT- Analyse
werden die Chancen und Herausforderungen, sowohl fiir Facebook als auch fiir die intelligente Video-
iiberwachung herausgearbeitet, welche dann im Zuge einer anschlieenden Diskussion gegeneinander
abgewogen werden. In Kapitel 1.1 werden die Probleme, die mit einer allgegenwirtigen Uberwachung
und Klassifizierung von Biirgern einhergehen, beleuchtet. Im Mittelpunkt des Kapitels 1.2 erfolgt eine
Présentation der Motivation und Zielsetzung der Arbeit. In Kapitel 1.3 wird der Aufbau der Arbeit ge-

nauer dargestellt.

1.1 Problemstellung

,Surveillance is " designed in" to the flows of everyday life.*

Die Uberwachung und Klassifizierung von Biirgern sind heute Teil des alltiglichen Lebens. Dabei exis-
tieren verschiedene Formen der Uberwachung und Klassifizierung, die von privatwirtschaftlichen, zwi-
schenmenschlichen und staatlichen Akteuren zu unterschiedlichen Zwecken ausgeiibt werden. Somit
sind nahezu alle Menschen von diesem Phédnomen betroffen, ganz gleich ob beispielsweise durch Vi-
deoiiberwachungen an Infrastrukturhochburgen oder mittels sozialer Medien.? Die Uberwachung und
Klassifizierung von Biirgern entwickeln sich zunehmend zu einem zentralen, konstitutiven Bestandteil
der heutigen Zeit, wobei diese mehrheitlich von der Gesellschaft als normal und selbstverstandlich hin-
genommen werden.? Gleichzeitig ldsst sich auch eine Umwillzung des alltiglichen Lebens durch digitale
Technologien beobachten, mit denen detailgenaue Aufzeichnungen des tiglichen Lebens gefertigt wer-
den.* Diese dienen zum einen kommerziellen Interessen auf Seiten privatwirtschaftlicher Akteure, des-
sen Geschiftsmodelle sich dabei auf die Uberwachung und Kontrolle derjenigen, die die sozialen Me-
dien nutzen, konzentrieren. Hinter der Uberwachung steht somit in erster Linie ein 6konomisches Motiv.
Die Aktivitaten von Nutzern werden dabei nicht nur innerhalb des sozialen Netzwerkes, sondern auch
auBerhalb dessen observiert und dariiber hinaus teilweise dem Staat zuginglich gemacht. Dabei wird
darauf abgezielt, so viele und spezifische Daten der Nutzer zu sammeln wie nur moglich.® Bedingt durch
die inhdrenten Fahigkeiten neuer zur Verfiigung stehender Informations- und Kommunikationstechno-
logien (IKT) “erfolgt eine schnellere Fortentwicklung der Uberwachungsgesellschaft. Dabei beinhaltet

die neu entstandene IK T, simtliche Daten von Individuen, die zu jedem Zeitpunkt erhoben werden. ® An
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Schérfe gewinnt die Problematik aufgrund des Faktes, dass eine Verbreitung und Vernetzung der Infor-
mations- und Kommunikationstechnologien in Industriegesellschaften eine fast ideale Vorbedingung fiir
Terrororganisationen erdffnen.” Dabei bedienen sich Terroristen vornehmlich sozialen Netzwerken mit
dem Ziel der Rekrutierung von neuen Angehorigen, der Ideologieausbreitung und zu Werbezwecken der
Ideologie. Sozialen Medien wie Facebook wird dabei eine Schliisselkompetenz beigemessen im Rah-
men der Ausbreitung von terroristischen Propagandazielen.!® Aus diesem Grund nutzen bereits auch
Behorden soziale Medien zunehmend zum Zwecke der Uberwachung, Ermittlungen und Aufklirung.'!
Diese kontinuierliche und zunehmend ausgebaute Uberwachung von Biirgern ist jedoch in vielerlei Hin-
sicht kritisch zu sehen. So werden in die Rechte der betroffenen Personen sowohl durch privatwirtschaft-
liche als auch staatliche Uberwachungs- und Klassifizierungspraktiken eingegriffen.!?> Dies stellt das
geltende Recht vor neue Herausforderungen, indem die Frage aufgeworfen werden kann wie das mas-
senhafte Sammeln und Auswerten von Unmengen an Nutzerdaten rechtlich zu bewerten ist. Ebenso
steht die Gesellschaft vor der Problematik einen Verlust der Kontrolle {iber ihre personenbezogenen
Daten zu erleiden und auch gegebenenfalls unter diskriminierten Konsequenzen aufgrund vorbestimm-

ter Online-Behandlungen zu leiden.'?

1.2 Motivation und Zielsetzung der Arbeit

Basierend auf der dargestellten Problematik besteht das Ziel der Arbeit darin im Rahmen einer SWOT-
Analyse die Chancen und Herausforderungen, die mit der Biirgeriilberwachung und Klassifizierung
durch den privatwirtschaftlichen Akteur Facebook und das staatliche Instrument der Videoiiberwachung
einhergehen darzustellen und im Anschluss kritisch zu diskutieren. Dabei werden die folgenden For-

schungsfragen kritisch diskutiert:

Welche rechtlichen, technischen und gesellschaftlichen Chancen und Herausforderungen gehen einher
mit der Biirgeriiberwachung und Klassifizierung durch den privatwirtschaftlichen Internetkonzern Fa-
cebook?

Welche rechtlichen, technischen und gesellschaftlichen Chancen und Herausforderungen gehen einher
mit der Biirgeriiberwachung und Klassifizierung durch das staatliche Instrument der intelligenten Vi-
deotliberwachung?

Uberwiegen die Chancen, die aus der Biirgeriiberwachung und Klassifizierung durch den privatwirt-
schaftlichen Akteur Facebook und dem staatlichen Instrument der intelligenten Videoiiberwachung re-
sultieren gegeniiber den damit einhergehenden Herausforderungen?

Sollten demzufolge die Uberwachungs- und Klassifizierungspraktiken der beiden Akteure in Zukunft
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stirker ausgebaut werden oder sollten folglich in der Zukunft diese Uberwachungs- und Klassifizie-

rungspraktiken eine stérkere Reglementierung erfahren?

1.3 Vorgehensweise und Aufbau der Arbeit

Zunichst wird im ersten Kapitel der Arbeit die Problemstellung und Zielsetzung der Arbeit dargestellt.
Im zweiten Kapitel der Arbeit wird eine Darstellung der theoretischen Grundlagen im Hinblick auf die
Definitionen der Begrifflichkeiten der Biirgeriiberwachung und Klassifizierung vorgenommen und ei-
nen Einblick in ihre unterschiedlichen Formen der Biirgeriiberwachung und Klassifizierung durch die
privatwirtschaftlichen und staatlichen Akteure gegeben. Der Fokus des anschlieBenden dritten Kapitels
liegt in der Beschreibung der technischen Verfahren, welche eine Biirgeriiberwachung und Klassifizie-
rung durch Facebook und die intelligente Videoiliberwachung erst ermoglichen. Im darauffolgenden
vierten Kapitel steht im Mittelpunkt die Herausarbeitung einer SWOT-Analyse. In dieser werden die
Chancen und Herausforderungen der Biirgeriibberwachung und Klassifizierung durch den privatwirt-
schaftlichen Akteur Facebook und die intelligente Videoiiberwachung als staatlichen Akteur identifi-
ziert. Im Rahmen der SWOT- Analyse werden die Stirken unter den Chancen und die Schwéchen unter
den Herausforderungen zusammengefasst. Das fiinfte Kapitel beschéftigt sich mit einer anschlieBenden
Diskussion der aus der SWOT-Analyse generierten Ergebnisse. Des Weiteren werden zukiinftige Hand-
lungsempfehlungen aufgestellt. Eine Limitation des Ganzen und ein Ausblick auf zukiinftige For-
schungsarbeiten wird im sechsten Kapitel gegeben. Den Abschluss der Arbeit stellt schlieBlich das
siebte Kapitel dar, in dem die zentralen Erkenntnisse zusammengefiihrt werden, um ein entsprechendes
Fazit zu dieser Thematik ziehen zu konnen. Der Aufbau der Arbeit ist der nachfolgenden Abbildung 1

dargelegt:

Abb. 1: Uberblick der Struktur der Arbeit (Eigene Darstellung).



7. Fazit

Die Zielsetzung der vorliegenden Arbeit besteht darin, im Zuge einer SWOT-Analyse die Chancen und Her-
ausforderungen, welche mit der Biirgeriilberwachung und Klassifizierung durch den privatwirtschaftlichen
Akteur Facebook und der intelligenten Videoiiberwachung einhergehen zu identifizieren und anschlieSend
kritisch zu diskutieren. Ausgehend von dieser Zielsetzung wurden zunéchst die Grundcharakteristika der
Biirgeriiberwachung und Klassifizierung vorgestellt und im Speziellen einen kurzen Uberblick iiber die ver-
schiedenen Uberwachungs- und Klassifizierungspraktiken von privatwirtschaftlichen und staatlichen Akteu-
ren gegeben. In einem néchsten Schritt wurden die datenschutzrechtlichen Grundlagen insbesondere die
DSGVO dargestellt. Im weiteren Verlauf wurden die technischen Aspekte der Uberwachungs- und Klassifi-
zierungspraktiken von Facebook und dem staatlichen Instrument der intelligenten Videoiiberwachung vorge-
stellt. Nachfolgend wurde zudem analysiert, inwieweit die datenschutzrechtlichen Grundlagen Anwendung

bei Facebook und der intelligenten Videotiberwachung finden.

Zur Beantwortung der ersten beiden Forschungsfragen wurden zwei SWOT-Analysen durchgefiihrt. Dabei
wurden zunéchst die Chancen und Herausforderungen von Facebook betrachtet und darauffolgend die Chan-
cen und Herausforderungen der intelligenten Videoiiberwachung. In einem nachfolgenden Schritt wurden
diese generierten Chancen und Herausforderungen im Rahmen einer Diskussion kritisch beleuchtet. Hierbei
konnte insgesamt gezeigt werden, dass die Uberwachungs- und Klassifizierungspraktiken von Facebook ei-
nerseits viele Chancen bieten. Dabei verhilft das Unternehmen insbesondere mittelbar dem geltenden Recht
zur Durchsetzung, indem zum Beispiel Ermittlungsbehdrden die Kommunikationsplattform nutzen, um dar-
iiber Sachverhalte aufzukléren und der Justiz zufithren kdnnen. Fiir Nutzer selbst bietet Facebook die Chance
zukiinftige Marktentwicklungen an ihre personlichen Interessen und Bediirfnisse anzupassen und somit auch
Suchkosten auf Seiten der Nutzer zu verringern. Dies ist jedoch kritisch zu betrachten, denn Facebook selbst
agiert nicht gesetzeskonform und sieht simtliche Formen der Datenverarbeitung als unabdingbar fiir sein Ge-
schéftsmodell an. So werden beispielsweise die geltenden gesetzlichen Regelungen der DSGVO unterlaufen,
indem beispielsweise Verwendungszwecke der personenbezogenen Daten schwammig und unprizise formu-
liert werden und die Datenverarbeitung auch nicht auf das notwendige Mal3 der Verarbeitung beschréinkt. In
der Zukunft sollte demnach die Zusammenarbeit von Facebook und staatlichen Ermittlungsbehérden im Hin-
blick auf die Pravention von Straftaten, insbesondere dem internationalen Terrorismus gestérkt werden. Dabei
konnte der Austausch von Daten zwischen diesen zwei Akteuren ausgebaut werden. Hinsichtlich der Erfas-
sung, Speicherung und Auswertung von Nutzerdaten zu kommerziellen Zwecken sollten Grenzen gesetzt wer-

den wie z.B. durch Sanktionen.

Bezogen auf das staatliche Instrument der intelligenten Videoiiberwachung ergaben sich ebenfalls Chancen im
Hinblick der Pravention von Straftaten. Dariiber hinaus wird die Arbeit von Ermittlern erleichtert durch eine
frithzeitige Identifikation von Straftitern, ebenso wie eine schnelle nachtragliche Aufklarung von Straftaten.
Dementgegen steht jedoch ein noch nicht vollumfénglich ausgereiftes Videotliberwachungssystem, welches
nur bestimmte im Vorfeld definierte Bewegungsmuster als Gefahr erkennt. In Zukunft sollte in jedem Fall
mehr Forschung dahingehend betrieben werden, dass bald die Moglichkeit besteht samtliche gefdhrliche Ver-

haltensweisen in Sekundenschnelle zu erkennen.
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