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1 Einleitung

1 Einleitung

Der Einsat z moderner Informati onstechnologie (IT) in Unternehmen hat in
der Vergangenheit einen immer grol3 er werdenden Stellenwert eingenom -
men. IT ersetzt und erganzt klassische Technologien, z. B. das klassische
Telefon durch Voice- over-IP (VoIP), und hebt auf diesem Weg unentdeckte
Effizienzen. Die erfolgreiche Implementierung und Nutzung von IT ist ein all-
gemein gultiger Wettbewerbsfaktor geworden. Die Wandlung des Unterneh-
mens, um zukunftigen Anforderungen ge recht zu werden, sowie die Gestal-
tung neuer, den Unternehmenswert steige rnder, Produkte und Services, ist
ohne den Einsatz moderner IT kaum vorste llbar. IT wird praktisch in samtli -
chen Bereichen moderner Unternehmen ei ngesetzt. Die Kommunikation mit
Kunden und Lieferant en wird Uber E-Mail und ander e IT abhangige Kanale
realisiert. Viele Tatigkeiten kdnnen dank moderner IT-Inf rastrukturen stand-
ortunabhangig ausgetibt werden. Somit kann IT zu Recht das Potenzial zu-
gesprochen werden Haupttreiber des 6konomischen Wachstums im 21sten

Jahrhundert zu werden '

Der Unternehmenswert setzt sich zu immer groReren Teilen aus immateriel-
len Vermogenswerten (Information, Wisse n, Erfahrung, Im age, Vertrauen,
Patente, etc.) zusammen. Dieser B edeutungszuwachs Immaterieller Vermo-
genswerte hatte ohne IT nicht stattgefunden, denn IT wird bendtigt um diese
Vermogenswerte speichern, verteilen und beschitzen zu kdnnen. Hier lieg t
allerdings auch die gréfite Gefahr dieser Entwicklun g begriindet. Wahrend

Materielle Vermogens werte sich dur ch WegschlielRen oder ahnlic he Verfah-

' vgl. “IT Governance fiir Geschaftsfiihrer und Vorstande®, IT Governance Institut (ITGI), 2003, Seite 15,
http://www.isaca.org Anmerkungen: Das ITGI hat unter anderem die Control Objectives for Information and related

Technology (COBIT) entwickelt, an denen sich weltweit fihrende Priifungsgesellschaften orientieren.
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1 Einleitung

ren schutzen lassen, ist dies bei Immateriellen Vermogenswerten weitaus
schwieriger. Je mehr der Unternehmenswe rt sich aus diesen schwer zu fas-
senden und kompliz iert abzugrenzenden Werten zusammensetzt, desto i n-
stabiler ist das Unternehmen selbst. Um das Unternehmen und s eine Werte
in einem solchen Szenario zu schitzen, ist wirksames IT-

Sicherheitsmanagement von besonderer Bedeutung.?

Die sich vergroRernde Abhangigk eit von IT bringt, wie oben schon angedeu-
tet, neue und umfangliche Ris iken mit si ch. In der heutigen Geschaftswelt,

die sich Global, 24 Stunden taglich und an 365 Tagen im Jahr abspielt, sind
auch die Bedrohungen Global und stets Prasent. Der Angriff oder die Bedro-
hung kann von entfernten Landern, z. B. Uber das Internet, zu Zeiten, an de-
nen der Geschaftsbetrieb des bedrohten Unternehmens ruht und die Mitar-

beiter selig schlafend zu Hause liegen, stattfinden.

IT wird aber nicht nur zum managen von Unternehmensressourcen genutz t
sondern ist selbst Bestandteil dieser geworden. Informationen bilden nicht

nur die Grundlage fur die Vorbereit ung und Ausges taltung von Transaktio-
nen, sondern stellen einen wichtigen Faktor im Wettbewerb zwischen Unter-
nehmen dar. Unternehmerische Ideen und unternehmerischer Erfolg resultie-
ren aus einem Informationsvorsprung gegenuber anderen Wirtschaftssubjek-

ten.“

Die geschilderte Bedeutung moderner IT ist heutzuta ge nicht wirklich neu

und wird auch nicht geleugnet. Leider is t vielen Verantwortlichen die Bedeu-

2 vgl. “IT Governance fiir Geschaftsfiihrer und Vorstande®, IT Governance Institut (ITGl), 2003, Seite 15,
http://www.isaca.org Anmerkungen: Das ITGI hat unter anderem die Control Objectives for Information and related

Technology (COBIT) entwickelt, an denen sich weltweit fihrende Priifungsgesellschaften orientieren.

3
Vgl. Picot, Reichwald, Wigand, S. 29: Die grenzenlose Unternehmung: Information, Organisaiton und Manage-

ment. Lehrbuch zur Unternehmensfiihrung im Informationszeitalter. 2. Aufl., Gabler, Wiesbaden 1996.
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tung einer sicheren IT und der damit verbundenen W erte nicht ganz so be-
wusst. Dies kann viele Grinde haben, es |& sst sich aber vermuten, dass die
Verwundbarkeiten und die Gefa hren denen IT-Um gebungen gegenuber ste-
hen, den Entscheidern nicht im notigen MafRe bekannt sind oder unterschatzt

werden.

Jeder Eigentimer, der sein Haus in der Nahe eines Flusses errichtet, wirde,
die Bedrohung durch eine Flut vor Augen, seine ,Verteidigungsanlagen® ver-
bessern, um sein Eigentum zu schutz en. Dabei wurde es nicht reichen, ein-
fach nur die Eingangstur zu versch lieRen. Das Wass er wurde durch jede
auch noch so kleine Licke in der Verteidigung dringen. Fir einen wirkungs-
vollen Schutz mussten samtliche bekannt en ,Licken® abgedic htet und ein
Wall rund um das Haus zu errichtet ~ werden. Diesen Wall wirde er wahr-
scheinlich héher bauen als nétig, um auch gegenub er extremen und unv or-
hergesehenen Fluten geschitzt zu sein . So wie es fur den Hausbesitzer
selbstverstandlich ist, sein Eigentum gegen Bedrohungen und Naturgewalten
zu schutzen, so wichtig sollte der Schutz der Immateriellen Werte sowie der

IT in Unternehmungen genommen werden.

Gegen die gangigsten Gefahren wird, auf Grund von in der Vergangenheit
liegenden Vorfallen, immer mehr getan. Firewall- und Virenschutzprogramme
zahlen zu den Standard Instrumenten der Gefahren Abwehr, gegenliber Ang-
riffen von Aulden. Auch Feuers chutz und physische Zugangsk ontrollen, zu
sensiblen Bereichen der Information sverarbeitung, haben in modernen Un-
ternehmen Einzug gefunden. Ein immer wichtiger werdenden Bereich stellt
die Abwehr gegenlber inneren Gefahren dar. Der Schutz interner und sen-
sibler Daten wird fur viele Unternehm en, zu einem W ettbewerbsfaktor. Ein

Aspekt der inneren Sicherheit sind auch Irrtum und Nachlass igkeit der eige-
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nen Mitarbeiter. Nicht umsonst rangiert dieser Bereich an erster Stelle, bei

einer Umfrage der Zeitschrift KES aus dem Jahr 2006, unter IT Managern.

Abbildung 1-1Bedeutung der Gefahrenbereiche KES Studie 2006*

Bedeutung heute Schaden

Rang Prioritat Rang Ja, bei
Irrtum und Nachlassigkeit | 1 1,52 1 49 %
eigener Mitarbeiter
Malware (Viren, Wirmer 2 1,06 4 35 %
etc.)
Software-Mangel 3 0,6 2 46 %
Hardware-Mangel 4 0,55 3 45 %
unbefugte Kenntnisnahme, 50,5 7 12 %
Informationsdiebstahl, Wirt-
schaftsspionage
Unbeabsichtigte Fehler von 6 0,39 5 30 %
Externen
Méangel der Dokumentation 8 0,27 6 20 %

Irrtum und Nachlassigkeit der eigenen Mi tarbeiter rangiert bei den Befragten

an erster Stelle, wenn es um IT-Sic herheit geht. Nicht nur das, bei jedem

*Leicht verandert und gekiirzt ibernommen aus KES — Die Zeitschrift fiir Informations-Sicherheit Nr. 2006 #4,5,6
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zweiten zog ein solcher Sicherheitsvo rfall einen Sc haden fur das Unterneh-
men nach sich. Dies ist eine wic htige Erkenntnis. Wahrend bei Angriffen von
Malware nur 35 % der Befragten, trot z einer hohen Priorisierung und stei-

gender Thematisierung des T hemas, einen Schaden melden k onnten. Dar-
aus lasst sich schlussfolgern, dass di e Haufigkeit bzw. die Prasenz eines

Themas in der Offentlichkeit, nicht gleichbedeutend mit den potenziellen und
tatsachlichen Schaden, die entstehen konnen, ist. Software und Hardwar e
defekte wiegen, bei Schadensereignissen, weitaus schwerer. Auch Mangel in
der Dokumentation oder unbe absichtigte Fehler von Externen macheni n

diesem Bereich einen hohen Stellenwert aus.

Das heildt, mit Firewall- und Virenschut zprogrammen, die hauptsachlic h ge-
gen Malware schutzen, ist dem Thema Informationssicherheit in Unterneh-
men nicht gentge Getan. Eine erganz ende Sc hlussfolgerung der Umfrage
Ergebnisse kdnnte sein, dass die einges etzten Programme zur Gefahrenab -
wehr erfolgreich arbeit en und die Sc hadensquote trotz der hohen Angriffs-

quoten erfreulicherweise niedrig ist.

Dies wurde mit Abbildung 1-2 ko rrespondieren, wonach IT-Sicherheit fur vie-
le ein eher lastiges Ubel ist. Diese Si chtweise Iasst auf ein ,not wendiges®
Reagieren der Unternehmen auf Bedrohungen, wie z. B. Malware, schlie3en.
Das Nutzen moderner Kommunikations formen bedingt die bes chriebenen

Sicherheitsrisiken und erfordert den Einsatz entsprechender MaRnahmen.®

5 Vgl. KES — Die Zeitschrift fir Informations-Sicherheit Nr. 2006 #4,5,6 und 2004
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Abbildung 1-2 KES/Microsoft Sicherheitsstudie 2004/06

0,34

2006
32%
0,301
2004
30,10%
31,40%

® eher "lastiges Ubel"
" Mehrwert f Ur andere B ereiche
B vorrangiges Ziel der Informationsverarbeitung

¥ gleichrangiges Ziel der Informationsverarbeitung

Die Studie zeigt we iterhin, wie zwiespaltig die Sichtw eise auf IT - Sicherheit
ausfallt. Wahrend 2004 noc h 30,1 % der Befragten IT-Sicherheit als vorran-
giges Ziel der Informationsverarbei tung sahen sind es 2006 nur noch 20 %.
Ein Erklarungsgrund mag di e gleichzeitige Steigerung des Mehrwerts fur an-

dere Abteilungen sein. 14 % der Entschei der sehen IT-Sicherheit als Mehr-
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wert generierenden F aktor. Dies konnte de r Teil der Manager sein, die IT-

Sicherheit, Uber die bisherigen Grenzen der Malware Bekampfung hinaus, zu
einem Systemischen und ganzheitlichen Ansatz erweitern. Denn nur so kann
IT-Sicherheit Giber die Grenzen des ,|  &astigen Ubels“ hin aus e inen Beitrag

zum Unternehmenserfolg leisten.

Einen weiteren Aspekt der IT-Sicherheit stellen di e regulatorischen Anforde -
rungen an Unternehmen und lhre Entschei  der dar. Beispiels weise zahlen
dazu, der Sarbanes Oxley Act (SOX ) aus den USA, das deutsc he KonTraG

oder auch Basel II.

,Das KonTraG prazisiert und erweiter t dabei hauptsachlich Vors chriften des
HGB (Handelsges etzbuch) und des Ak tG (Aktiengesetz). Mit dem KonTra G
wurde die Haftung von Vorstand, Aufsic htsrat und Wirtschaftsprufern in Un-
ternehmen erweitert. Kern des KonTra G ist eine Vorschrift, die Unterneh-

mensleitungen dazu zwingt, ein unternehmensweites Friiherkennungssystem

fir Risiken (Risikofriiherkennungssystem) einzufiihren und zu betreiben.*®

Der Rating Prozess, der mit Basel II von den Banken gefordert wird, bertck-
sichtigt im Rahmen des  Operationellen Risikos, unter anderem auch, die
Wirksamkeit entsprechender Risiko-Managementsysteme zu denen auch die
IT-Sicherheit zahlt.

Sarbanes Oxley wurde im Nachgang zu de r Enron Pleite in den USA 2002
eingefuhrt. Danach mussen alle bei der Securities and Exchange Commision
(SEC) registrierten Unternehmen sowi e s amtliche auslandische Niederlas -

sungen dieser Firmen die Anforderungen des Acts erflllen. Die s gilt expliz it

® Quelle Wikipedia: http://de. wikipedia.org/wiki/Gesetz_zur_Kontrolle_und_Transparenz_im_Unternehmensbereich,
Zugriff am 4.11.2007
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auch fur nicht US-Firmen, die jedoch an amerikanischen Borsen gelistet sind.
Eine nicht Befolgung k ann empfindliche Strafen nac h sich ziehen. Aufgrund
dieser Ausgestaltung hatte die Einfluhrung von SOX weltweit Konsequenzen.
So ist es nicht verwunderlich, wenn das Thema IT-Sicherheit unter den fuh-
renden Finanzinstituten der Welt, nach einer Studie  ’ der Wirtschaftspri-

fungsgesellschaft Deloitte & Touche, von grofl3er Bedeutung ist.

Abbildung 1-3 Top 5 Sicherheitsinitiativen®

Securtiy
awareness and
training

Governenace

Infrastructure
improvement

Reporting and
measurement

Regulatory
Compliance

[

0% 20% 40% 60% 80%

Als wic htigsten Bereich haben die Befr agten die Einhalt ung und Erflllung

(Compliance) von Regeln und Gese  tzen angegeben. Daraus lasst sich

72005 Global Security Survey
8 Ubernommen aus Deloitte Touche Global Securitiy Survey 2005
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schlussfolgern, dass gerade flur F inanzinstitute Sicherheit nicht m ehr nur ein
freiwilliges Thema ist, sondern e ine vom Markt und de n Stakeholdern gefor-
derte Eigenschaft. Dies lasst sich vor allem mit den Forderungen des Sarba-
nes Oxley Acts hins ichtlich an amer ikanischen Borsen und der SEC geliste-

ten Unternehmen begrunden.

Des weiteren ist der Stellenwert den die Aufklarung und das Training der Mi-
tarbeiter einnimmt mit 45% immer noch recht hoch und ein wes entlicher As-

pekt des Sicherheitsmanagements.

Deloitte hat die Studie dabei in die funf, internati onal gebrauchliche, Regio-

nen differenziert (s. h. Abbildung 1-4 auf der nachsten Seite)

« EMEA (Europa, mittlerer Osten und Afrika)
e APAC (Asien - Pazifik)

e LACRO (Latein Amerika und Karibik)

o Kanada

« USA

Hierbei fallen Regionale unterschiede ins Auge. Besonders auffallig ist, dass
in der EMEA Region Standards und Prozeduren implementiert sind, aber der
Bereich der Awareness-Schulung als Worst in Class herausfallt. Ein weiteres
Ergebnis ist die anscheinend schwache Verbreitung der ISO Normen aul3er-

halb Europas.

Seite 9



1 Einleitung

Abbildung 1-4 Regionale Unterschiede’

Finanzinstitute mit EMEA | APAC | LACRO | CANADA | USA

eigener Sicherheitsstrategie 89% 70 % 29% 700 83%

geniigend Engagement und finanziel-
len Mitteln um den regulatorischen 62% 56% 61% 78% 83%
Anforderungen gerecht zu werden

Personalsicherheitsbewertungen bei 43% 48% 50% 70% 529
IT-Mitarbeitern

geniigend Kompetenz und Qualifika-
tionen um effektiv und effizient reagie- | 52% 3]% 29% 50p% 32%
ren zu kdnnen

ISO 17799:2000 Zertifikation oder 83% 6%5% 60% 60% 65%
Adaption

Mindestens einer Schulungen fiir Mi-
tarbeiter tiber Sicherheit und Daten- 36% 7% ST % 67% 76%
schutz in den letzten 12 Monaten

Best in Class Worst in Class

Dies k 6nnte mit der Entwicklung und  dem Ursprung der Nor m 17799 als
ehemaligem British Standar d (BS) erklart werden. Wahrend der Rest der
Welt, allem voran die Amerikaner, glauben gentigend Ressourcen zur Verfu-
gung zu haben, sehen die EMEA Regione n ihre Lage anders. Dort scheint
Geld und das notige Engagem ent nicht gentigend vorhanden. Im Wider-
spruch daz u konnte die Einschat zung bzgl. der zur Verfugung s tehenden
personellen Kompetenz gesehen werden. Hier sehen sich die USA im Hinter-
treffen, was sich unter anderem in  einem erheblichem Schulungsaufwand

widerspiegelt.

° leicht verandert und gekiirzt aus Deloitte Security Survey 2005
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2 Informationssicherheit und Management

Diese Arbeit nimmt die regulatori schen und strategischen Her ausforderun-
gen, die mit dem verstarkten Einsatz moderner IT in der Gesellschaft und vor
allem in Unternehmen einhergehen, zum Anlass, Standards und Methoden

zu beleuchten, die geei gnet erscheinen diesem Phanomen entgegen zu tre-

ten.

Dabei wird nach einem Uberblick der Schwerpunkt auf die ISO/IEC 27000
Standardfamilie gelegt.

In Kapitel 5 wird die Implementati on eines Informationssicherheitsmanage-
mentsystems (ISMS ) nach ISO/IEC 27001 anhand eines Fallbeispiels

exemplarisch betrachtet.

Das Ende der Arbeit bilden ein Fazit und ein Ausblick.
2 Informationssicherheit und Management

Information sind Daten, die analysier t, gemeinsam benutzt und interpretiert
werden. Informationssicherheit hat den Schutz von Informationen als Z iel.
Dabei kdnnen Informationen s owohl auf P apier, in Rechnern oder auch in
Kopfen gespeichert s ein. IT-Sic herheit bes chaftigt sich an erster Stelle mit
dem Schut z elektronisch gespeicherte r Informationen und dere n Verarbei-
tung.'® Der Begriff "Informationssicherheit" statt IT-Sicherheit ist daher um-
fassender und wird deshalb ~ zunehmend verwendet. "' IT-Sicherheit be-

schreibt den technisc hen Aspekt und ist als solcher in der Literatur jedoch

1019 yg|. BSI-Standard 100-2 IT-Grundschutz-Vorgehensweise Seite 9

" vgl. BSI-Standard 100-2 IT-Grundschutz-Vorgehensweise Seite 9
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6 Fazit und Ausblick

6 Fazit und Ausblick

6.1 Ganzheitliches Konzept

Die Bedeutung moderner IT fur Unter nehmen kann nicht geleugnet werden.
Die Sicher heit der damit verbundenen We rte stellt eine neue Herausforde-

rung fur Organisationen dar.

Best-Practices scheinen ein geeignetes Mittel zu sein, um Organisationen
langfristig vor Bedrohungen zu schutzen. In der heut igen Z eit ist es nicht
mehr damit getan nur einen Vir usscanner oder eine Firewall einzurichten.

Sicherheit betrifft das gesamte Unternehmen und die Mitarbeiter.

Sicherheit ist somit auch keine Be standsaufnahme sondern ein fortlaufender
Prozess, der standiger Anpassungen u nd Verbesserungen bedarf. Dies wir d
durch den kontinuierlichen Verbesserungsprozess eines ISMS gewahrleistet.
Die Implementation von Sicher heit in ein Managementsystem scheint nicht

nur Zweck magig, sondern ideal, den Anforderungen der Zukunft zu begeg-
nen. Die Verflechtung mit den strategi schen Zielen der Unternehmung macht
ein ISMS zu einem Nachhaltigen Konzept, das auf die Bedurfniss e der jewei-

ligen Geschaftsmodelle zugeschnitten ist.

Dennoch, so zeigen die Betrac htungen der anderen Standards, kann in be-
stimmten Gebieten die Int egration weiterfuhrender Standards Sinnvoll und
notig sein. Vor allem bei der Software Entwicklung bieten sich hier gute Mog-
lichkeiten, die Anforderungen zu konkretisieren und in ein praktikables Modell

zu Uberfihren.
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6.2 Aligning Cobit, ITIL und ISO 27001

Das IT-Governance Institute (ITGl) und OGC haben gemeinsam eine Studie
zur Zusammenfuhrung der vers chiedenen Standards veroffentlicht. ,, Aligning
CosiT, ITIL and ISO 17799 for B usiness B enefit*’ Das itSMF unterstitzte die

Studie ebenfalls.

In der Studie wird CobiT aufgrund seiner breiten Aufstellung und Berucksich-
tigung mehrerer Standards eine Integr ator Rolle zugeschrieben. CobiT soll

die erwahnten Standards unter eine Regenschirm bringen.

Dies sehen die Autoren der Studie vor allem darin begrindet, das s durch die
wachsende Bedeutung regulator ischer Anf orderungen, Unternehmen Best-
Practices nicht mehr nur nach techni schen Anforderungen ausrichten, son-

dern Governance Kriterien zuklnftig berticksichtigen werden.

Das Modell sieht CobiT an hochster  Stelle stehend. Aufbauend auf einem
Prozessmodell liefert CobiT eine allgemeingultiges MalRnahmen und Kontroll
Rahmenwerk, dass jeder Organisation passen sollte. Bestimmte, abgeson-
derte Bereiche konnnen durch ISO 27001 oder ITIL abgedeckt werden.

Diese Form der Ver schmelzung wird im Kontext der hier gewonnenen Er-
kenntnisse Kritisch gesehen. Eine Verzahnung der verschiedenen Standards
ist ein winschenswertes Ziel dem vo Il und ganz zugestimmt w erden kann.
Dennoch s cheint CobiT aufgrund der erle bten Spezifitat nicht geeignet als

Integrator zu dienen.

*1vgl. www.isaca.org
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Der ISO 27001 scheint aufgrund der allgemeinen Orientierung und Fokussie-
rung auf ein Managementsyste m viel eher dazu geeignet. Vor allem zwi-

schen ITIL und ISO 27001 bestehen sehr gute Anknipfungspunkte, an de -
nen die beiden Standards sich ideal erganzen. CobiT wirkt dagegen wie ein
von oben Aufgezwungenes Korsett, bei dem man sich an feste und bestimm-

te Vorgaben zu halten hat.

ITIL erganzt und das ISMS um die prak tischen IT-Service orientierten Mal3-
nahmen und erlaubt gleic hzeitig eine Ausrichtung der internen IT-Prozesse
an Best-Practices. Denn IT-Service sollte nicht nur als externe Dienstleistung
gesehen werden, fur die internen Mitar  beiter ist ein funktionierendes IT-

Service Management mindestens genauso wichtig.

6.3 Ausblick

Generell werden sich die Standards we iter annahern, was fur den Anwender
nur gut sein kann. Sic herheit bleibt ein spannendes Thema und die Integrati-
on bzw. das Leben und Arbe iten mit Sic herheit wird sich immer nahtloser
gestalten. Gerade deshalb scheint ei ne standige Sensibilisierung des The-
mas notwendig, denn eine der gro3t  en Bedrohungen ist die menschlich e

Nachlassigkeit.

Mit der Einfihrung der auch als EURO-SOX bezeichnete 8. EU-Richtlinie im
Juli 2006 verscharfen sich auch die regulatorischen Anforderungen. Die nahe
zu SOX wird durch die Forderung der Einrichtung eines internen Kontrollsys-
tems (IKS) deutlich. Diese Kont rollsystem soll die Wir ksamkeit von internen

Kontrollen, Innenrevision und Risikomanagement Uberwachen.

Bis spatestens 29. Juni 2008 m uss EURO -SOX in nationales Vorschriften
umgesetzt sein. Brauc hten sich Unter nehmen, die nic ht an der SEC gelist et

Seite 75



6 Fazit und Ausblick

waren, bisher nicht mit den Anfor derungen von SOX auseinander zusetzen,
so sind von der EU-Regel ung alle Kapita Igesellschaften betroffen. Damit
werden auch kleinere und mittelstandi sche Unternehmen gezwungen, sic h
mit den Themen Risikomanagement, IT-Security und Sicherheitsaudits inten-

siv zu beschaftigen*? .

“2y/gl. Bitkom, ,Kompass der IT-Sicherheitsstandards®, Oktober 2007
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