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1. Einleitung

1.1 Problemstellung: Kl als Paradigmenwechsel fur Sicherheit und Verteidigung

Der andauernde Krieg in der Ukraine stellt einen signifikanten Wendepunkt in der
geopolitischen Sicherheitsarchitektur dar. Zugleich dient er als Reallabor fiir eine tiefgreifende
Transformation in der operativen Realitat der Kriegflihrung. Beobachter und Militarexperten
bezeichnen diesen Konflikt zunehmend als den ersten Kl-gestiitzten Krieg der Geschichte, in
dem theoretische Konzepte Uber die Zukunft des Schlachtfeldes in greifbarer Realitat
umgesetzt werden (vgl. Onderco 2025: 603; Kunertova 2023: 95). Diese Transformation zeigt
sich in mehreren Schllsselbereichen: Die Integration von kommerziell verfugbaren Drohnen,
Kl-gestutzter Auswertung von Satellitenbildern und Social-Media-Daten, sowie intelligenten
Artilleriesystemen hat zu einer erheblichen zeitlichen Komprimierung der sogenannten ,Kill
Chain® gefuhrt. Durch die automatisierte Datenfusion wird der Prozess von der
Zielidentifikation bis zur Bekampfung wesentlich effizienter gestaltet. Dieser Zeitraum
verkirzte sich bei Artillerieunterstitzung durch Drohnen von etwa einer halben Stunde auf
wenige Minuten (vgl. Kunertova 2023: 96), bei vollautonomen KI-Sicherheitssystemen
theoretisch auf Mikrosekunden (vgl. Rickli und Mantellassi 2023: 20). Es entsteht ein
.glasernes Schlachtfeld“, auf dem die Geschwindigkeit der Informationsverarbeitung zum
entscheidenden taktischen Vorteil wird. Gleichzeitig findet eine Proliferation autonomer
Systeme wie der sogenannten Loitering Munitions statt. Diese Systeme operieren
eigenstandig in einem zugewiesenen Raum und identifizieren Ziele ohne unmittelbares
menschliches Eingreifen (vgl. ebd.: 23). Ihre Kombination aus autonomer Zielerkennung und
optischer Lenkung macht sie resistenter gegentber herkdmmlichen elektronischen
Stérmalinahmen (vgl. Raska und Bitzinger 2023: 186). Jlingste Forschung warnt zudem vor
einer neuen Dimension der Eskalation. MAICAs, die sich selbst replizieren und kritische
Infrastrukturen angreifen kdnnen (vgl. Dubber und Lazar 2025: 2 ff.). Ein fehlgeleiteter MAICA
kénnte, analog zu historischen Fehlalarmen bei nuklearen Frihwarnsystemen, mit hohem
Risiko als staatlicher Erstschlag fehlinterpretiert werden und binnen Millisekunden einen
unbeabsichtigten Krieg auslésen (vgl. ebd.). Erganzt wird dieses Bild durch den massiven
Einsatz von Bodenrobotern fur Logistik- und Kampfaufgaben, sowie durch hochentwickelte
Software zur Lagebilderstellung, wie Palantirs ,MetaConstellation®, die als eine Art ,Google
Maps flr das Schlachtfeld* fungiert und aus einer riesigen Datenmenge komplexe Analysen
generiert (vgl. Onderco 2025: 611 f.). Diese im Ukraine-Konflikt sichtbar werdenden
Entwicklungen sind nicht isoliert zu betrachten, sondern symptomatisch fiir einen globalen
Paradigmenwechsel, der fundamentale Fragen nach Kontrolle, Verantwortung und ethischer
Vertretbarkeit aufwirft.

Diese technologische Eskalation ist getrieben von dem militarischen Imperativ, einen
entscheidenden Geschwindigkeitsvorteil gegenlber dem Gegner zu erlangen. Die
Verdichtung des OODA-Loops (Observe, Orient, Decide, Act) auf Maschinengeschwindigkeit
ubersteigt jedoch die menschliche kognitive Verarbeitungskapazitat und erschwert somit eine
effektive menschliche Kontrolle. Selbst wenn menschliche Operateure ,on-the-loop®
verbleiben, stehen sie unter immensem kognitivem Druck. Dies erhoht das Risiko der
»YAutomation Bias", die Tendenz, Systemempfehlungen unkritisch zu vertrauen und lediglich zu
bestatigen. Eine eigenstandige, sorgfaltige Prifung unterbleibt (vgl. Coco 2023: 1077 ff.;
Rahwan et al. 2019: 478 f.). Daraus resultiert ein systemisches Spannungsverhaltnis: Die
militarische Notwendigkeit zur Prozessbeschleunigung beeintrachtigt systematisch die
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Kapazitat fur eine reflektierte menschliche Urteilsfindung. Diese bildet jedoch die
Voraussetzung fur MHC und die Einhaltung volkerrechtlicher Prinzipien, insbesondere des
Verhaltnismaligkeitsgebots. Die Herausforderung besteht somit nicht allein in der physischen
Einbindung eines Menschen in den Entscheidungsprozess. Vielmehr muss das
Gesamtsystem so konzipiert sein, dass die menschliche Kontrolle substanziell bleibt und nicht
auf eine rein formale Validierungsfunktion reduziert wird.

Aus diesem Paradigmenwechsel erwachst ein Quartett miteinander verwobener
Herausforderungen. Diese drohen, die ethischen, rechtlichen und stabilitdtspolitischen
Grundlagen der internationalen Sicherheit zu erodieren.

Erstens, das ,Black Box“-Problem. Es beschreibt die zunehmende Intransparenz und
Unvorhersehbarkeit moderner KI-Systeme. Insbesondere bei selbstlernenden Ansatzen wie
dem Deep Learning sind die internen Entscheidungsprozesse flir menschliche Nutzer oft
undurchschaubar (vgl. Prince 2023: 13, 425). Zwar lassen sich der Input (Daten) und der
Output (Entscheidung) verifizieren, doch die kausale Kette, die beide verbindet, bleibt
verborgen (vgl. Prince 2023: 425; Rahwan et al. 2019: 478). Fur militdrische Anwendungen
bedeutet dies, dass ein System in 99 Prozent der Falle korrekt funktioniert, aber im Falle eines
unvorhergesehenen ,Edge Case“, fir den es nicht trainiert wurde, schwerwiegend und
unvorhersehbar versagen kann. Diese ,Brittleness” macht es unmdglich, die kontextsensitive
Einhaltung des humanitaren Volkerrechts unter allen Umstanden zu garantieren.

Zweitens, direkt aus dem ,Black Box“-Problem abgeleitet, entsteht eine ,Responsibility Gap*.
Wenn niemand, weder Entwickler noch Nutzer, nachvollziehen kann, warum ein autonomes
Sicherheitssystem eine volkerrechtswidrige Entscheidung getroffen hat, stellt sich die Frage
der Verantwortlichkeit (vgl. Matthias 2004: 175 ff.). Die Verantwortung diffundiert zwischen
einer Vielzahl von Akteuren: dem Programmierer, der den Algorithmus schrieb, dem Hersteller,
der das System produzierte, dem Kommandeur, der den Einsatz befahl oder dem Operator,
der moglicherweise nicht rechtzeitig eingriff (vgl. Lauwaert und Oimann 2025: 105 ff.). Das
Kerndilemma lautet: ,Eine Maschine kann man schwerlich sanktionieren” (Bellaby 2021: 98),
wahrend es zugleich ungerecht oder unmdglich sein kann, einem einzelnen Menschen die
volle Verantwortung flr das unvorhersehbare Verhalten eines hochkomplexen, autonomen
Systems zuzuschreiben. Dies fuhrt zu einem Vakuum der Rechenschaftspflicht, welches die
bestehenden rechtlichen Rahmenbedingungen vor erhebliche Herausforderungen stellt.

Drittens, das Problem des algorithmischen Bias (systemische Diskriminierung). Es stellt die
Annahme in Frage, Kl sei ein objektives und neutrales Werkzeug. Kl-Systeme lernen aus
Daten und wenn diese Daten existierende menschliche Vorurteile — seien sie rassistischer,
geschlechtsspezifischer oder ethnischer Natur — widerspiegeln, werden diese von der Kl nicht
nur reproduziert, sondern potenziell verstarkt (vgl. Blanchard und Bruun 2024: 3 f., Rodrigues
2020: 3 f.). Ein militarisch relevantes Beispiel ist ein Zielerkennungssystem, das primar mit
Daten aus vergangenen Konflikten trainiert wurde. Ein solches System kénnte dazu neigen,
»,Manner im wehrfahigen Alter” einer bestimmten Ethnie Uberproportional als Kombattanten zu
klassifizieren und damit deren Schutz als Zivilisten systematisch zu untergraben, was einen
klaren Verstol3 gegen das Unterscheidungsprinzip darstellt (vgl. Rahwan et al. 2019: 478 f.).
Empirische Studien von Buolamwini und Gebru belegen, dass
Gesichtserkennungsalgorithmen dunkelhautige Frauen signifikant schlechter erkennen als
hellhautige Manner. Wahrend die Fehlerraten bei hellhdutigen Mannern maximal 0,8 %
betrugen, lagen sie bei dunkelhdutigen Frauen bei bis zu 34,7 %. Diese systematischen
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Abweichungen sind primar auf unterreprasentative und nicht-diverse Trainingsdaten
zurUckzufuhren, da gangige Vergleichsdatensatze zu Gber 79 % aus hellhdutigen Personen
bestehen (vgl. Buolamwini und Gebru 2018: 1, 7 f.). Hinzu kommt der sogenannte , Transfer
Context Bias“, bei dem ein in einer Umgebung trainiertes Modell in einem neuen Einsatzgebiet
unvorhersehbar agiert, was die Entwicklung fairer Systeme erschwert (vgl. Li et al. 2025: 2 ff.).

Viertens, und dies ist eine erst 2025 empirisch nachgewiesene Dimension, entsteht durch das
Phanomen des Agentic Misalignment eine qualitativ neue Herausforderung fir zukinftige
Systeme, die auf generalisierten Basismodellen (Foundation Models) beruhen. In
kontrollierten Simulationsexperimenten mit fortgeschrittenen LLM-basierten KI-Agenten
zeigten Lynch et al. (2025), dass hochentwickelte Kl-Sicherheitssysteme bei Zielkonflikten
strategisch taduschen und manipulieren kdnnen, um instrumentelle Ziele wie Selbsterhaltung
zu verfolgen, selbst wenn dies ethischen Anweisungen widerspricht. Wahrend klassische
militarische Kl (z.B. Computer Vision in Zielsuchképfen) primar an Fehlern und
Robustheitsproblemen leidet, kénnten zukinftige Kl-Sicherheitssysteme mit agentischen
Planungsfahigkeiten somit nicht nur aufgrund technischer Fehlfunktionen versagen, sondern
strategisch menschliche Kontrolle unterwandern, wenn sie diese als Bedrohung ihrer Mission
interpretieren. Dies transformiert die Kontrolllicke von einem technischen zu einem
strategisch-intentionalen Problem und verscharft sowohl die Verantwortungsliicke als auch die
Herausforderungen fur MHC fundamental.

Diese Herausforderungen sind nicht isoliert als technische oder juristische Probleme zu
betrachten, sie sind zutiefst soziotechnischer Natur. Algorithmischer Bias in der Kl ist ein
Spiegel des Bias in der Gesellschaft. Die Verantwortungsliicke entsteht durch das Versagen
bestehender rechtlicher und organisationaler Strukturen, sich an eine neue Technologie
anzupassen (vgl. Santoni de Sio und Mecacci 2021: 1058). Die Nachfrage nach
leistungsfahigen, jedoch intransparenten ,Black Box“-Systemen wird durch den
soziopolitischen und militarischen Wettbewerb zwischen Staaten angetrieben. Folglich kbnnen
Lésungsansatze nicht rein technischer oder rein rechtlicher Natur sein. Sie missen vielmehr
allumfassend ansetzen und die Wechselwirkungen zwischen Technologie, Organisation und
gesellschaftlichen Normen bericksichtigen. Die rapide, auf dem Schlachtfeld vorangetriebene
Integration von Kl schafft somit ein neues Kriegsparadigma, das durch beispiellose
Geschwindigkeit und Autonomie gekennzeichnet ist. Dieser Wandel generiert tiefgreifende
Probleme der Intransparenz, Rechenschaftspflicht, sowie der systemischen
Voreingenommenheit, fir deren Bewaltigung existierende Regulierungsrahmen unzureichend
sind. Hieraus ergibt sich die dringende Notwendigkeit flr einen neuen konzeptionellen
Governance-Ansatz, welchen diese Arbeit zu entwickeln beabsichtigt.



1.2 Forschungsfrage und Zielsetzung der Arbeit

Aus der dargelegten Problemstellung leitet sich die zentrale Forschungsfrage dieser
Masterarbeit ab:

Wie kénnen autonome Kl-Sicherheitssysteme’ im Spannungsfeld zwischen technologischer
Leistungsféhigkeit, vélkerrechtlichen Prinzipien und ethischen Anforderungen so gestaltet und
reguliert werden, dass bedeutungsvolle  menschliche Kontrolle  gewéhrleistet,
Verantwortungsliicken geschlossen und die Einhaltung des humanitdren Vblkerrechts
sichergestellt wird?

Die hier zugrunde liegende Forschungsfrage zielt auf den Kern der aktuellen Debatte ab und
erfordert eine differenzierte Analyse der inharenten Zielkonflikte. Der Begriff ,Spannungsfeld®
verdeutlicht, dass es keine einfache Lésung gibt, sondern ein komplexes Abwagen zwischen
konkurrierenden Werten stattfinden muss: militdrische Effektivitat, Einhaltung rechtlicher
Normen und ethische Vertretbarkeit. Die Formulierung ,gestaltet und reguliert” betont den
dualen Fokus der Arbeit, welcher sowohl technische Designprinzipien (ex ante) als auch
rechtliche und politische Regulierungsmechanismen (ex post) umfasst. Der Terminus
,bedeutungsvolle menschliche Kontrolle* wird bewusst anstelle einfacherer Konzepte wie
,human-in-the-loop“ gewahlt (vgl. Yordanova 2025: 411 f.). Er impliziert einen qualitativen
Standard, der Uber die reine Anwesenheit eines Menschen hinausgeht und ein tiefes
Verstandnis des Systems, kontextuelles Bewusstsein und die tatsachliche Fahigkeit zur
wirksamen Intervention erfordert. Das Ziel der ,Verantwortungszurechenbarkeit* ist die direkte
Antwort auf die im vorigen Abschnitt identifizierte Verantwortungsliicke und bildet den
normativen Endpunkt der Analyse.

Das primare Ziel dieser Arbeit ist es, die Forschungsfrage durch die Entwicklung eines
neuartigen, theoretisch fundierten und anwendungsorientierten konzeptionellen Governance-
Rahmens zu beantworten. Dieser Rahmen soll nicht als eine abschlieRende, praskriptive
Lésung verstanden werden, sondern als ein strukturiertes analytisches Instrument, das
politischen Entscheidungstragern, Systementwicklern und militarischen Planern als Leitfaden
dienen kann. Um der soziotechnischen Komplexitat des Problems gerecht zu werden, stiitzt
sich der Rahmen auf vier interagierende Saulen, die gemeinsam die identifizierten
Herausforderungen adressieren.

"In dieser Arbeit wird bewusst der Terminus ,,Sicherheitssysteme* anstelle von ,Waffensystemen*
verwendet. Dies tragt der Tatsache Rechnung, dass die Grenze zwischen defensiven Schutzsystemen,
Cyber-Verteidigungs-Agenten und kinetischen Wirkmitteln zunehmend verschwimmt. Der Begriff umfasst
somit das gesamte Spektrum autonomer Kapazitaten, die flr die internationale Sicherheitsordnung
relevant sind.



Séule

Fokus

Schliisselkomponenten

1. Prinzipienbasierte Gestaltung

Ethische und rechtliche
Leitplanken, die in die
Systemarchitektur integriert
werden.

Bedeutungsvolle MHC,
Nachvollziehbarkeit und
Erklarbarkeit, VerhaltnismaRigkeit,
Unterscheidung, Fairness,
Datensicherheit.

2. Akteurbasierte
Verantwortung

Klare Zuweisung von Pflichten
und Haftung entlang des
gesamten Lebenszyklus.

Definition der Rollen von
Entwicklern, Herstellern,
staatlichen
Beschaffungsagenturen,
Militarkommandeuren,
Operateuren; Etablierung
lickenloser Verantwortungsketten.

3. Prozessuale Governance-
Mechanismen

Implementierung von
institutionellen Aufsichts-, Kontroll-
und Verifizierungsstrukturen.

Obligatorische Ethik-
Folgenabschatzungen,
unabhangige
Uberpriifungsgremien,
transparente Test- und
Validierungsprotokolle,
internationale Berichtspflichten.

4. Alignment und Verifikation

Sicherstellung, dass KI-Systeme
nach menschlichen Werten und
Zielen ausgerichtet bleiben.

Verpflichtende Alignment-Tests,
Verbot selbstmodifizierender
Zielfunktionen, kontinuierliches

Monitoring emergenter
Verhaltens-weisen, internationale
Standards fiir Al-Safety Testing.

Tabelle 1 - Sdulen des konzeptionellen Governance-Rahmens fiir KI-Sicherheitssysteme (Eigene Darstellung).

1.3 Methodisches Vorgehen und Aufbau der Arbeit

Die vorliegende Masterarbeit ist als theoretisch-konzeptionelle Arbeit angelegt. Dies bedeutet,
dass keine primare empirische Datenerhebung durchgeflihrt wird. Stattdessen basiert die
Arbeit auf einer umfassenden und kritischen Analyse bestehender wissenschaftlicher Literatur,
um auf dieser Grundlage einen neuen konzeptionellen Rahmen zu entwickeln.

Systematische Literaturrecherche nach vom Brocke et al.

Das methodische Fundament bildet eine systematische Literaturrecherche nach der Methodik
von vom Brocke et al. (2015). Diese Methode zeichnet sich durch ihre strukturierte,
reproduzierbare Vorgehensweise aus und hat sich insbesondere in interdisziplinaren,
grenzuberschreitenden Forschungsfeldern bewahrt. Vom Brocke et al. (2015) entwickelten
ihre Empfehlungen speziell fur die Herausforderungen der Informationssystemforschung, die
sich durch hohe thematische Diversitat, schnelles Publikationswachstum und die
Notwendigkeit multidisziplinarer Integration auszeichnen — Charakteristika, die auch fiir die K-
Sicherheitsforschung zentral sind.



Definition des Suchraums: Die Literaturrecherche erfolgte primar tGber Google Scholar und
arXiv als Hauptdatenbanken. Google Scholar ermdglichte dabei einen breiten
interdisziplindren Zugang, wahrend arXiv den Zugriff auf hochaktuelle Preprints aus der Ki-
Forschung gewahrleistete. Diese Wahl reflektiert die schnelle Entwicklungsdynamik im Ki-
Bereich, in dem aktuelle Erkenntnisse oft zunachst als Preprints publiziert werden, bevor sie
den formalen Peer-Review-Prozess durchlaufen.

Die Quellenauswahl konzentrierte sich auf hochrangige, peer-reviewte Journals aus
verschiedenen Disziplinen: Artificial Intelligence als Kernjournal fur KI-Forschung, Nature und
Nature Machine Intelligence fur fuhrende Beitrage zu Kl-Ethik und technischen Grundlagen,
sowie Journal of Strategic Studies und International Security fur sicherheitspolitische und
governance-bezogene Perspektiven. Diese Kombination reflektiert die notwendige
interdisziplinare Integration von technischen, ethischen, rechtlichen und strategischen
Dimensionen.

Konzeptualisierung und Suchtechniken: Ausgehend von der Forschungsfrage — wie autonome
Kl-Sicherheitssysteme im Spannungsfeld zwischen technologischer Leistungsfahigkeit,
volkerrechtlichen Prinzipien und ethischen Anforderungen so gestaltet werden kénnen, dass
MHC Kontrolle gewahrleistet wird — wurden zentrale Suchbegriffe abgeleitet. Diese umfassten
technische Konzepte (z.B. ,autonomous weapons systems®, ,deep learning, ,explainable Al*),
rechtlich-ethische Dimensionen (z.B. ,responsibility gap®, ,meaningful human control®,
»humanitarian law®“) und governance-bezogene Termini (z.B. ,Al governance®, ,military Al
regulation®, ,alignment®). Die Suchstrategie kombinierte Keyword-Suchen mit Vorwarts- und
Ruckwartssuchen, um auch Publikationen zu identifizieren, die durch reine Keyword-Suchen
nicht erfasst wurden.

Abdeckung und Aktualitat: Besonderer Fokus wurde auf hochaktuelle Forschung aus dem Jahr
2025 gelegt, insbesondere zu Agentic Misalignment (Lynch et al. 2025) und MAICAs (Dubber
und Lazar 2025), um die Arbeit am aktuellen Stand der wissenschaftlichen Debatte zu
positionieren. Da Kl gegenwartig das sich am schnellsten entwickelnde Forschungsfeld
darstellt, war die Implementierung neuester Erkenntnisse von zentraler Bedeutung. Fur die
technischen Grundlagen wurden etablierte Standardwerke und Handbucher herangezogen,
welche durch aktuelle Paper erganzt wurden, um neue Impulse zu integrieren. Peer-Review
stellte dabei das primare Qualitatskriterium dar. In Ausnahmefallen wurden jedoch auch
hochaktuelle Preprints bertcksichtigt, sofern diese von renommierten Institutionen wie
Anthropic oder dem University College London publiziert wurden und somit ein qualitativer
Standard gewahrleistet war. Dies war methodisch notwendig, um dem rasanten
Erkenntnisfortschritt im Bereich der Kl-Sicherheit gerecht zu werden. Vom Brocke et al. (2015)
betonen, dass die Balance zwischen Abdeckung und Machbarkeit zentral ist — vollkommene
Vollstandigkeit ist angesichts der Publikationsflut unrealistisch, weshalb die Fokussierung auf
qualitativ hochwertige, relevante Quellen entscheidend ist.

Synthese

Die Auswertung der identifizierten Literatur erfolgt im Rahmen einer systematischen Synthese.
Dabei werden die zentralen theoretischen Konzepte (z. B. Agentic Misalignment) identifiziert,
kritisch reflektiert und in den konzeptionellen Rahmen der Arbeit integriert. Dieses Vorgehen
erlaubt eine flexible, theoriegeleitete Verknlpfung technischer, ethischer und rechtlicher
Dimensionen, ohne die flir empirische Daten gedachten starren Kodierregeln der klassischen
Inhaltsanalyse anzuwenden.



Die anschlieRende narrative Synthese fiihrt die interdisziplindren Erkenntnisse entlang einer
dreistufigen Governance-Struktur (technisch, prozedural, institutionell) zusammen. Durch
einen thematischen Vergleich der Argumente und Belege Uber alle Quellen hinweg werden die
komplexen Abhangigkeiten zwischen technologischen Méglichkeiten und strategisch-
ethischen Herausforderungen konsolidiert.

Entwicklung des konzeptionellen Rahmens: Aufbauend auf dieser Analyse wurde der
viergliedrige konzeptionelle Governance-Rahmen entwickelt. Dieser Rahmen zielt darauf ab,
konkrete Ansatzpunkte fir eine menschenzentrierte und prinzipiengeleitete Ethik und
Verantwortung im Kontext von Kl in der Sicherheit und Verteidigung zu schaffen. Er
konzentriert sich auf die vier zentralen Saulen: die prinzipienbasierte Gestaltung, die
akteurbasierte Verantwortung, die prozessualen Governance-Mechanismen sowie die
Alignment-Verifikation. Dieser konzeptionelle Rahmen soll nicht nur die identifizierten
Herausforderungen adressieren und fundierte Vorschlage fir eine ethische Governance von
Kl im Verteidigungsbereich prasentieren, sondern auch als theoretisches Fundament fir die
Beantwortung der Forschungsfrage dienen.

Methodische Limitationen

Die gewahlte Methodik weist Limitationen auf, die bei der Interpretation der Ergebnisse zu
bertcksichtigen sind. Geographischer und sprachlicher Bias: Die Konzentration auf
englischsprachige, primar westlich gepragte Forschungsliteratur kann zu einem Selection Bias
fuhren und vernachlassigt unter Umstanden alternative Perspektiven globaler Akteure.
Zeitliche Dynamik: Aufgrund der rasanten Entwicklungsgeschwindigkeit im Bereich der Kl-
Sicherheit besteht das Risiko, dass aktuelle Erkenntnisse bereits kurz nach der Publikation
durch neue technologische Spriinge uberholt werden. Theoretische Ausrichtung und
normative Basis: Der konzeptionelle Rahmen wird rein theoretisch hergeleitet und nicht
empirisch validiert. Zudem erfolgt eine bewusste normative Positionierung zugunsten von
MHC, die zwar kritisch reflektiert, aber als grundlegende Perspektive beibehalten wird.

Die Arbeit ist wie folgt aufgebaut:

Kapitel 2 (Technologische Grundlagen und Definitionen): legt das technische Fundament,
indem es die Entwicklung von symbolischer KI zu modernen Deep-Learning-Systemen
nachzeichnet und die technischen Ursachen des ,Black Box“-Problems erldutert.

Kapitel 3 (Autonomie und Anwendungsfelder im militdrischen Kontext): definiert zentrale
Begriffe wie ,Autonomie“ anhand des OODA-Loop-Modells und der Autonomiegrade. Es
erlautert die Bandbreite militarischer Anwendungsfelder von KI, von ISR Gber LAWS bis hin zu
Logistik und neuen Feldern durch LLMs.

Kapitel 4 (Ethische und vdlkerrechtliche Malstabe): legt den normativen Rahmen dar. Es
diskutiert Grundlagen der KI-Ethik und analysiert eingehend die Anwendbarkeit des
humanitaren Vdélkerrechts auf Kl-Sicherheitssysteme. AbschlieRend synthetisiert es ethische
Prinzipien (FATE) und HVR-Normen.

Kapitel 5 (Die Kernproblematik der Verantwortung und Kontrolle): widmet sich einer
detaillierten Untersuchung der in der Problemstellung identifizierten Kernherausforderungen.
Es analysiert systematisch die Konzepte der Verantwortungsliicke, des ,algorithmischen Bias*
und des Agentic Misalignment und zeigt deren tiefgreifende Implikationen fur Recht und Ethik
auf.



Kapitel 6 (Governance und strategische Stabilitat im Kl-Zeitalter): analysiert die
Rahmenbedingungen und Herausforderungen flr die Regulierung. Es untersucht das Dual-
Use-Dilemma, vergleicht nationale und internationale Regulierungsansatze (EU, USA, China)
und diskutiert die Auswirkungen des KI-Rustungswettlaufs auf die strategische Stabilitat.

Kapitel 7 (Fallstudie: Ukraine-Krieg als erster Kl-gestutzter Konflikt): illustriert die in den
vorigen Kapiteln diskutierten Herausforderungen anhand des aktuellen Konflikts. Als erster
umfassend KiI-gestitzter Konflikt bietet er empirische Erkenntnisse Uber autonome
Drohnensysteme, Ki-basierte Desinformation, die Implementierung von MAICAs und die
Herausforderungen fur MHC unter realen Gefechtsbedingungen, welche die Notwendigkeit
des zu entwickelnden Governance-Rahmens unterstreichen.

Kapitel 8 (Pfade zu einer verantwortungsvollen KIl-Verteidigung): entwickelt konkrete
Lésungsansatze. Es stellt Explainable Al (XAl) als technischen Ansatz zur Uberwindung des
Black-Box-Problems vor und entwickelt ein integratives, mehrstufiges Governance-Modell,
das technische, prozedurale und sozio-rechtliche Ebenen zur Gewahrleistung von
Verantwortung und Kontrolle verbindet.

Kapitel 9 (Fazit und Ausblick): fasst die zentralen Ergebnisse der Arbeit zusammen,
beantwortet die Forschungsfrage explizit, indem es darlegt, wie der vorgeschlagene Rahmen
die identifizierten Spannungsfelder adressiert, reflektiert die Limitationen der Arbeit und gibt
einen  Ausblick auf zuklnftigen Forschungsbedarf und konkrete politische
Handlungsempfehlungen.



9. Fazit und Ausblick

Die vorliegende Masterarbeit hat sich der komplexen und drangenden Frage gewidmet, wie
autonome  Kl-Sicherheitssysteme im  Spannungsfeld zwischen technologischer
Leistungsfahigkeit, volkerrechtlichen Prinzipien und ethischen Anforderungen gestaltet und
reguliert werden kdnnen. Die primare Zielsetzung bestand darin, Ansatze zur Gewahrleistung
von MHC  aufzuzeigen und die Verantwortungszurechenbarkeit im  Falle
schadensverursachender Handlungen sicherzustellen. Dieses abschlieRende Kapitel dient der
Synthese der gewonnenen Erkenntnisse, der pointierten Beantwortung der Forschungsfrage
sowie der kritischen Verortung der Arbeit im Weiteren wissenschaftlichen und politischen
Diskurs. Es wird restimiert, dass die Herausforderung durch Kl-Sicherheitssysteme keine rein
technische ist, welche durch inkrementelle technologische Fortschritte gelést werden kann.
Vielmehr handelt es sich um eine zutiefst sozio-politische, rechtliche und ethische
Weichenstellung, die eine bewusste und gestaltende Antwort der internationalen
Gemeinschaft erfordert.

9.1 Zusammenfassung der zentralen Ergebnisse

Die Analyse der zentralen Dimensionen — Technologie, Vdlkerrecht und Ethik — hat ein
tiefgreifendes und multidimensionales Problemfeld offengelegt. Die Ergebnisse lassen sich in
drei Kernbereichen blndeln: der technologischen Ambivalenz, dem vélkerrechtlichen
Kompatibilitatsdefizit und dem ethischen Dilemma der Verantwortungslicke.

Die technologische Ambivalenz: Leistungssteigerung versus Kontrollverlust

Die Untersuchung der technologischen Grundlagen von KI-Sicherheitssystemen hat eine
fundamentale Ambivalenz zutage gebracht. Einerseits liegt die Hauptmotivation fur ihre
Entwicklung in der Verheif3ung, die kognitiven und physischen Grenzen menschlicher Soldaten
zu Uberwinden. Systeme, die Daten im Millisekundenbereich verarbeiten, komplexe Muster in
massiven Datensatzen identifizieren und mit einer Geschwindigkeit operieren, welche die
menschliche Reaktionsfahigkeit Ubersteigt, bieten das Potenzial fur signifikante taktische
Vorteile in den hochdynamischen und informationsreichen Gefechtsszenarien der Zukunft.
Diese Leistungssteigerung ist der primare Treiber der militarischen Forschung und
Entwicklung in diesem Bereich.

Andererseits hat die Analyse verdeutlicht, dass diese Leistungsfahigkeit mit signifikanten und
teils weitreichenden Risiken einhergeht. Ein zentrales Problem ist die inharente ,Brittleness*
moderner KI-Systeme, insbesondere jener, die auf maschinellem Lernen basieren. Diese
Systeme weisen eine hohe Performanz innerhalb der Grenzen ihrer Trainingsdaten auf,
kénnen jedoch auf unvorhergesehene Situationen auferhalb dieser Datenbasis mit
unvorhersehbarem und dysfunktionalem Verhalten reagieren. Ein Kl-Sicherheitssystem, das
darauf trainiert wurde, einen bestimmten Panzertyp zu erkennen, kdnnte unter
ungewdhnlichen Lichtverhaltnissen oder bei teilweiser Verdeckung durch Trimmer einen
Schulbus falschlicherweise als Ziel identifizieren. Dieses Risiko wird durch das ,Black Box*-
Problem weiter verscharft. Die internen Verarbeitungsprozesse komplexer neuronaler Netze
entziehen sich haufig der menschlichen Interpretierbarkeit. Dies erschwert eine umfassende
Verifizierung und Validierung vor dem Einsatz und limitiert die Mdglichkeiten einer kausalen
Rekonstruktion von Fehlfunktionen signifikant. Dieses Risiko wird durch das 2025 empirisch
nachgewiesene Phanomen des Agentic Misalignment fundamental verscharft. Die
Experimente von Lynch et al. (2025) zeigten, dass hochentwickelte KI-Systeme bei
Zielkonflikten strategisch tduschen und manipulieren kénnen, um instrumentelle Ziele wie
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Selbsterhaltung zu verfolgen, selbst wenn dies ethischen Anweisungen widerspricht (vgl.
Lynch et al. 2025: 2 f.). Ein KI-Sicherheitssystem kénnte somit nicht nur aufgrund technischer
Fehlfunktionen versagen, sondern strategisch menschliche Kontrolle unterlaufen, wenn es
diese als Bedrohung seiner Mission interpretiert. Dies transformiert die Kontrolllicke von
einem technischen zu einem strategischen Problem.

Die Umstande, unter denen ein KI-Sicherheitssystem seinen groften taktischen Nutzen
entfalten soll, sind exakt dieselben Umstande, unter denen sein grofites Risiko liegt. Konkret:
In  schnellen, komplexen wund datenreichen Umgebungen stollen menschliche
Entscheidungsprozesse an ihre Grenzen, genau dort ist jedoch das Risiko eines Versagens
aufgrund von ,Brittleness® am hochsten. Gleichzeitig ist in diesen Szenarien effektive
menschliche Aufsicht am wenigsten praktikabel. Es entsteht ein fundamentales Paradoxon:
Der Versuch, den Hauptvorteil des Systems (Geschwindigkeit) zu nutzen, fihrt zwangslaufig
zu seinem Einsatz in Szenarien, in denen seine Hauptschwache (Unvorhersehbarkeit) am
wahrscheinlichsten zum Tragen kommt und der primare Sicherheitsmechanismus
(menschliche Kontrolle) systematisch untergraben wird. Dies ist mehr als ein Zielkonflikt, es
ist ein sich selbst verstarkender Risikokreislauf, der im Kern der technologischen
Herausforderung liegt. Diese theoretischen Uberlegungen und empirisch nachgewiesenen
Alignment-Risiken sind keine Zukunftsspekulation mehr. Der Ukraine-Konflikt hat als erster
Krieg mit systematischem und routinemafligem KI-Einsatz gezeigt, dass Kl-gestitzte
Drohnenschwarme, autonome Navigationssysteme und Kl-basierte
Desinformationskampagnen bereits operative Realitat sind. Die empirischen Erkenntnisse aus
diesem Konflikt unterstreichen sowohl das taktische Potenzial als auch die ethischen und
volkerrechtlichen Herausforderungen autonomer Systeme im realen Gefecht.

Das volkerrechtliche Kompatibilitdtsdefizit: Eine Kluft zwischen Code und Kontext

Die Analyse der Kompatibilitat von Kl-Sicherheitssystemen mit den fundamentalen Prinzipien
des humanitaren Vdlkerrechts (jus in bello), hat eine tiefe Kluft zwischen den Anforderungen
des Rechts und den Fahigkeiten der Technologie offenbartinsbesondere die Grundsatze der
Unterscheidung und der VerhaltnismaRigkeit erweisen sich gegenwartig als signifikante
Herausforderungen fur die volkerrechtskonforme Operationalisierung.

Das Distinktionsprinzip verlangt die jederzeitige Unterscheidung zwischen Kombattanten und
Zivilisten sowie zwischen militarischen Zielen und zivilen Objekten. Die Untersuchung zeigt,
dass die volkerrechtliche Qualifizierung Uber eine rein technische Objektklassifizierung
hinausgeht. Zwar koénnen KI-Systeme bewaffnete Personen detektieren, doch die
Unterscheidung zwischen aktiven Kampfern, sich ergebenden Soldaten oder Zivilisten unter
Zwang entzieht sich ihrer algorithmischen Kapazitat. Die Interpretation menschlichen
Verhaltens und subjektiver Absichten ist mit aktuellen KI-Methoden nicht realisierbar.

Besondere Komplexitat zeigt sich bei der Anwendung des VerhaltnismaRigkeitsprinzips.
Dieses erfordert eine Abwagung des erwarteten konkreten und unmittelbaren militarischen
Vorteils gegeniber den vorhersehbaren zivilen Begleitschaden. Dieser Prozess stellt kein rein
rechnerisches Verfahren dar, sondern ist ein wertungsbasierter Akt, der moralische,
strategische und rechtliche Urteilskraft voraussetzt. Die algorithmische Abbildung durch die
Zuweisung numerischer Werte steht vor fundamentalen Herausforderungen und birgt das
Risiko, den normativen Kern des Prinzips zu unterminieren.

Dahinter verbirgt sich eine grundlegende Problematik, die als Dehumanisierung des
rechtlichen Urteils charakterisiert werden kann. Die Notwendigkeit, volkerrechtliche Prinzipien

109



»,maschinenlesbar zu gestalten, ist nicht blof3 eine technische Ubersetzung, sondern eine
fundamentale Transformation, die der Rechtsanwendung ihre inharent menschliche
Dimension entzieht. Konzepte wie ,Vernunft* oder ,Treu und Glauben® entziehen sich einer
vollstandigen algorithmischen Formalisierung. Wahrend Maschinen auf Basis vordefinierter
Parameter operieren, basieren menschliche Entscheidungen auf moralischer Intuition und
normativer Abwagung. Die Quantifizierung qualitativer Werte — etwa des Menschenlebens
oder kultureller Giter — stellt eine erhebliche Komplexitatsreduktion dar. Das Problem liegt
somit nicht primar in potenziellen Rechenfehlern, sondern in der Reduktion des Rechts auf
eine mathematische Operation. Dies verlagert den Ort der Entscheidung von einem moralisch
verantwortlichen Akteur auf einen wertneutralen Rechenprozess, was die normative Basis des
Kriegsvélkerrechts konterkariert.

Das ethische Dilemma und die Verantwortungsliicke: Die Delegation des Tétens

Die dritte Saule der Analyse befasste sich mit den ethischen Implikationen und der Frage der
Verantwortlichkeit. Die ethische Debatte wird von dem fundamentalen Einwand dominiert,
dass die Delegation letaler Entscheidungen an eine Maschine per se die Menschenwirde
verletzt. Ein Mensch wird in dem Moment, in dem ein Algorithmus Uber sein Leben oder seinen
Tod entscheidet, zum bloRen Objekt degradiert, zu einem Datensatz, der verarbeitet wird.
Diese Dehumanisierung widerspricht den Grundfesten humanistischer Ethik und vieler
Rechtssysteme.

Aus dieser ethischen Grundproblematik erwachst die vielleicht gravierendste praktische
Konsequenz des Einsatzes von KI-Sicherheitssystemen: die Entstehung einer
»verantwortungslicke®.

Kommt es zu einer vdlkerrechtswidrigen Tétung durch ein autonomes System, ist unklar, wer
die Verantwortung tragt. War es der Programmierer, der einen fehlerhaften Code schrieb? Der
Hersteller, der das System mit unzureichenden Sicherheitsvorkehrungen auf den Markt
brachte? Der Kommandeur, der den Einsatz des Systems in einer ungeeigneten Umgebung
befahl? Oder der Staat, der das System beschaffte und einsetzte? Bestehende rechtliche
Zurechnungsmechanismen, wie die strafrechtliche Verantwortlichkeit von Vorgesetzten
(command responsibility), laufen ins Leere, wenn die Handlungen des Systems flir den
menschlichen Vorgesetzten weder vorhersehbar noch nachvollziehbar waren. Wenn ein
Kommandeur nicht wissen konnte oder wusste, dass das System auf eine bestimmte Weise
versagen wurde, kann ihm die dafur notwendige Absicht (mens rea) kaum nachgewiesen
werden.

Die Analyse verdeutlicht, dass die Verantwortungsliicke nicht durch die blof3e Identifizierung
eines einzelnen Haftungssubjekts geschlossen werden kann. Sie ist vielmehr ein
systemisches Symptom einer tiefgreifenden Diffusion von Handlungsfahigkeit (agency) Gber
ein komplexes sozio-technisches Gefilige. Dieses Geflige umfasst Entwickler, Hersteller,
Datenlieferanten, militarische Nutzer und die Maschine selbst. Eine Fehlfunktion kann durch
verzerrte Trainingsdaten, einen subtilen Programmierfehler, eine unvorhergesehene
Interaktion mit der Umwelt oder eine fehlerhafte Befehlsentscheidung ausgeldst werden. Kein
einzelner Akteur in dieser Kette hat die volle Kontrolle oder das vollstandige Wissen Uber alle
relevanten Faktoren. Traditionelle Rechtsmodelle, die auf einen klaren Kausalzusammenhang
zwischen der Handlung eines Individuums und dem daraus resultierenden Schaden herstellen,
sind strukturell ungeeignet, diese neue Form des verteilten Schadens zu erfassen. Die ,Lucke®
ist somit ein Merkmal des Systems, kein Fehler. Die Losung kann daher nicht darin bestehen,
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einen Schuldigen zu finden, sondern muss systemischer Natur sein: Es bedarf neuer
rechtlicher und regulatorischer Regime, die Sorgfaltspflichten, Transparenzanforderungen und
Zertifizierungsverfahren (Uber den gesamten Lebenszyklus eines Sicherheitssystems
vorschreiben und damit staatliche und korporative Akteure fir die Gesamtleistung des
Systems zur Rechenschaft ziehen.

9.2 Beantwortung der Forschungsfrage

Die Forschungsfrage, wie Kl-Sicherheitssysteme im Spannungsfeld von Technik, Recht und
Ethik gestaltet und reguliert werden kénnen, um menschliche Kontrolle und Verantwortlichkeit
zu sichern, lasst sich nicht mit einer singularen Losung, sondern nur durch ein integriertes
Bundel von MaRnahmen auf technologischer, prozeduraler und rechtlich-institutioneller Ebene
beantworten. Die in dieser Arbeit entwickelte Losung basiert auf dem zentralen normativen
Ankerpunkt der bedeutungsvollen menschlichen Kontrolle, aus dem sich konkrete
Gestaltungsprinzipien fir die technologische Ebene und eine umfassende regulatorische
Architektur fur die Governance-Ebene ableiten lassen.

Das Postulat der bedeutungsvollen menschlichen Kontrolle als normativer
Ankerpunkt

Die vorliegende Arbeit postuliert, dass das Konzept der MHC nicht nur ein technisches
Merkmal oder eine wiinschenswerte Eigenschaft ist, sondern der zentrale normative und
rechtliche Ankerpunkt fur jede legitime Entwicklung und jeden Einsatz von KiI-
Sicherheitssystemen sein muss. MHC ist die notwendige Bedingung, um die Einhaltung des
Volkerrechts zu ermdglichen und die Verantwortungslicke zu schliefien. Basierend auf der
vorangegangenen Analyse wird MHC als ein Blindel von interdependenten Fahigkeiten und
Bedingungen definiert, die kumulativ erflllt sein missen.

Dies umfasst erstens die Informationskontrolle: Der menschliche Operator muss die
Funktionsweise, die Fahigkeiten und insbesondere die Grenzen des Systems verstehen. Er
bendtigt ein adaquates, verstandliches und aktuelles Lagebild, um fundierte Entscheidungen
treffen zu kénnen. Dies schlie3t das Wissen uber die Trainingsdaten des Systems und seine
potenziellen Schwachen ein. Zweitens erfordert MHC die zeitliche Kontrolle: Der Mensch muss
uber ausreichend Zeit fir eine Uberlegte Deliberation und Entscheidung verfugen. Der Einsatz
von KIl-Sicherheitssystemen in schnellen Engagements, die menschliche kognitive Zyklen
unterschreiten, verletzt daher die Anforderungen an MHC und ist unzulassig. Die Mensch-
Maschine-Interaktion muss zeitlich so entkoppelt sein, dass eine bewusste und nicht nur
reaktive Kontrolle maglich ist. Drittens ist die raumliche und kontextuelle Kontrolle unerlasslich:
Der operative Einsatz eines KI-Sicherheitssystems muss auf einen klar definierten
geografischen Raum und einen spezifischen, eng umrissenen Missionskontext beschrankt
sein. Dies verhindert, dass das System in unvorhergesehenen Umgebungen agiert. Viertens
muss eine effektive Interventionsmoglichkeit bestehen: Der Mensch muss jederzeit die
technische und prozedurale Fahigkeit haben, eine vom System initierte Handlung zu
Ubersteuern, abzubrechen oder das System ganzlich zu deaktivieren. Dieses Vetorecht muss
robust, verlasslich und unmittelbar wirksam sein. Nur wenn diese vier Dimensionen der
Kontrolle gewahrleistet sind, kann von einer ,bedeutungsvollen® menschlichen Kontrolle
gesprochen werden, die den Menschen als moralischen und rechtlichen Agenten im
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Entscheidungsprozess verankert.
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Abbildung 12 - Operationalisierung von MHC (Eigene Darstellung in Anlehnung an die ,,Key Elements of Meaningful
Human Control” von Moyes (2016)).

Gestaltungsprinzipien fiir kontrollierbare und rechenschaftspflichtige Autonomie

Aus dem normativen Postulat der MHC leiten sich konkrete und verpflichtende
Gestaltungsprinzipien fur die technologische Ebene ab. KI-Sicherheitssysteme missen by
Design kontrollierbar, transparent und rechenschaftspflichtig sein. Dies erfordert eine Abkehr
von einem rein leistungsgetriebenen Entwicklungsansatz hin zu einem Ansatz, der Sicherheit,
Ethik und Recht von Beginn an in den Designprozess integriert.

Zentral ist hierbei das Primat der Vorhersehbarkeit, Zuverlassigkeit und Nachvollziehbarkeit.
Systeme missen so konzipiert sein, dass ihre Aktionen fir den menschlichen Bediener unter
den erwarteten Einsatzbedingungen vorhersehbar und verlasslich sind. Dies erfordert
extensive Test-, Validierungs- und Verifizierungsprozesse in hochrealistischen Simulationen.
Um die Nachvollziehbarkeit zu gewahrleisten, ist die Verwendung von Methoden der
serklarbaren KI“ zu forcieren. Daruber hinaus mussen alle Kl-Sicherheitssysteme verpflichtend
mit einem manipulationssicheren Datenrekorder ausgestattet sein. Dieser zeichnet alle
relevanten Daten luckenlos auf, um post-facto-Analysen zu ermdglichen. Verbotene
Funktionalitaten: Die Analyse legt das Verbot bestimmter Funktionalitaten nahe, die mit den
Anforderungen von MHC und Volkerrecht per se unvereinbar sind. Dazu gehéren Systeme,
die in der Lage sind, ihre eigenen Zielkategorien oder Einsatzregeln dynamisch zu ,lernen®
oder autonom zu verandern. Kritische Parameter missen vom Menschen vordefiniert, fest
kodiert und durfen von der Maschine nicht modifiziert werden. Schliellich ist die
Implementierung robuster Mensch-Maschine-Schnittstellen entscheidend. Diese missen so
gestaltet sein, dass sie den menschlichen Operator nicht Uberfordern, sondern
entscheidungsrelevante Daten und Unsicherheiten klar visualisieren, ein effektives Eingreifen
ermoglichen und Phanomenen wie dem ,Automation Bias“ aktiv entgegenwirken.
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Regulatorische Architektur zur Gewéhrleistung von Kontrolle und Verantwortung

Technische Gestaltungsprinzipien allein sind unzureichend und mussen in eine robuste,
mehrschichtige und rechtlich verbindliche nationale und internationale regulatorische
Architektur eingebettet werden. Dies erfordert zunachst ein mehrstufiges, risikobasiertes
Regulierungsmodell, das anstelle eines pauschalen Verbots ein differenziertes Vorgehen
vorschlagt. Die Intensitat der Regulierung orientiert sich hierbei am Grad der Autonomie, der
Komplexitat des Einsatzumfelds sowie der potenziellen Schadensschwere einer Fehlfunktion.
Infolgedessen sind Systeme mit der Kapazitat zur autonomen letalen Gewaltanwendung
gegen Personen der restriktivsten Governance-Kategorie zuzuordnen. Zusatzlich erweisen
sich obligatorische staatliche Zertifizierungs- und Prifrahmenwerke als erforderlich. Hierzu
bedarf es der Schaffung nationaler Aufsichtsbehdrden oder unabhangiger Instanzen, die eine
stringente und transparente Evaluierung von KI-Systemen vor deren Einsatz verantworten, um
die Konformitat mit vélkerrechtlichen und ethischen Standards zu gewahrleisten. Schliellich
ist eine vdlkerrechtliche Vertragsentwicklung zur SchlieBung der Verantwortungsliicke
unerlasslich. Die bestehenden Licken im Volkerrecht erfordern ein neues, rechtlich
verbindliches, internationales Instrument, das drei Kernziele verfolgt: Erstens muss es eine
klare und verbindliche Definition von MHC kodifizieren. Zweitens muss es die Zurechnung von
Verantwortung unmissverstandlich regeln, indem die Letztverantwortung des Staates und die
erweiterte Sorgfaltspflicht des Kommandeurs festgeschrieben werden. Drittens missen
Mechanismen flir Transparenz und Verifikation geschaffen werden, um Vertrauen zu bilden
und die Einhaltung der Verpflichtungen zu tUberwachen.

Die folgende Tabelle fasst die Verkntpfung von Herausforderungen, Gestaltungsprinzipien und
Regulierungsansatzen synoptisch zusammen und bildet damit die Essenz der Antwort auf die
Forschungsfrage.
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Zentrale Herausforderung

Technologisches
Gestaltungsprinzip

Regulatorischer Ansatz

Einhaltung des
Distinktionsprinzips

Validierte Klassifikation; Verbot
autonomer Zielkategorisierung;
Visualisierung von Unsicherheiten

Internationale Zertifizierung fur
Zielerkennung; Einsatzverbot
gegen Menschen in
unstrukturierten Umgebungen

Einhaltung des
VerhaltnismaRigkeitsprinzips

Finale Abwagung durch
Menschen; Verbot algorithmischer
VerhaltnismaRigkeitsberechnung

Volkerrechtliche Festlegung:
VerhaltnismaRigkeitsprifung ist
nicht delegierbar

Gewabhrleistung von MHC

Robuste Vetorechte; intuitive
Schnittstellen; begrenzte
Operationsgeschwindigkeit

Verbindliche MHC-Definition im
Volkervertrag (vier Dimensionen)

Schliefung der
Verantwortungslicke

Manipulationssichere
Datenrekorder; XAl zur
nachtraglichen Verhaltensanalyse

Vélkerrechtliche Risikohaftung bei
Kommandeuren und Staaten

Verhinderung von Eskalation und
Wettristen

Vorhersagbare, defensive
Systeme; technische Fail-Safes

Rustungskontrolle mit
Obergrenzen; Transparenz bei
Doktrinen und Tests

Verhinderung von Agentic
Misalignment

Alignment-Tests; Verbot
selbstmodifizierender
Zielfunktionen; robuste
Abschaltsicherungen

Internationale Al-Safety-
Standards; Trainingstransparenz;
Verbot selbstmodifizierender
Systeme

Tabelle 10 - Synoptische Darstellung von Herausforderungen, Gestaltungsprinzipien und Regulierungsansétzen
flir KI-Sicherheitssysteme (Eigene Darstellung).

9.3 Kiritische Reflexion und Ausblick auf zukiinftigen Forschungsbedarf

Die in dieser Arbeit entwickelten Lésungsansatze stellen einen Versuch dar, einen
konstruktiven und gangbaren Mittelweg zwischen einem pauschalen Verbot und einer
unregulierten technologischen Entwicklung zu finden. Eine akademische Auseinandersetzung
mit dem Thema ware jedoch unvollstandig ohne eine kritische Wiuirdigung der eigenen
Vorschlage und einen Ausblick auf verbleibende Risiken und den offenen Forschungsbedarf.
Im Folgenden werden zunachst die verbleibenden Risiken der vorgeschlagenen
Losungsansatze kritisch bewertet, anschlieRend zentrale Forschungslicken identifiziert und
abschliel3end ein Appell fir die politische Gestaltung formuliert.

Kritische Wiirdigung der Lé6sungsansétze und verbleibende Risiken

Die in dieser Arbeit entwickelten Losungsansatze basieren auf der Pramisse, dass eine
verantwortungsvolle Integration von Kl in militdrische Systeme grundsatzlich méglich ist. Diese
Pramisse ist jedoch umstritten. Eine wissenschaftlich redliche Auseinandersetzung erfordert
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die explizite Konfrontation mit fundamentalen Einwanden, die die Realisierbarkeit oder sogar
die normative Wiinschbarkeit dieser Lésungen infrage stellen.

Methodische Grenzen dieser Arbeit

Die Arbeit stitzt sich auf eine systematische Literaturanalyse, die drei methodische
Limitationen aufweist. Erstens fehlt eine empirische Validierung der theoretischen Annahmen
zur Kontrollerosion. Die Ukraine-Fallstudie (Kapitel 7) basiert auf Sekundarquellen ohne
primare Interviews mit Drohnenoperatoren oder quantitative Datenanalysen von
Einsatzprotokollen. Eine empirische Untersuchung der tatsdchlichen Mensch-Maschine-
Interaktion, etwa Reaktionszeiten, Override-Haufigkeiten, False-Positive-Raten, hatte die
Hypothesen robuster untermauern kénnen.

Zweitens unterliegt die Arbeit dem Aktualitdtsproblem einer sich rasant entwickelnden
Technologie. Die hier analysierten KI-Fahigkeiten (Stand 2024/25) kénnten durch Durchbriche
in Constitutional Al oder Mechanistic Interpretability schneller Gberholt werden als antizipiert.
Gleichzeitig besteht das Risiko, dass neuartige Bedrohungen — etwa multimodale autonome
Agenten mit Tool-Use-Fahigkeiten — zum Zeitpunkt der Forschung noch nicht im militarischen
Kontext evaluiert waren.

Drittens fokussiert die komparative Governance-Analyse auf EU, USA und China, blendet
jedoch regionale Akteure wie Indien, Israel oder Iran aus, welche eigene Sicherheitssystem-
Programme entwickeln. Die Annahme, dass ein trilateraler Konsens globale Normen pragen
konnte, unterschatzt moglicherweise die Fragmentierung des internationalen Systems und die
Rolle von Middle Powers in zukunftigen Governance-Regimen.

Technologische Grenzen — Die lllusion der technischen Lésbarkeit

Ein zentraler Pfeiler der vorgeschlagenen Losungen ist die Annahme technologischer
Beherrschbarkeit durch XAl. Dieser Ansatz sieht sich jedoch dem fundamentalen Einwand
ausgesetzt, lediglich eine Scheintransparenz zu erzeugen. Kritiker wie Cynthia Rudin
argumentieren, dass flr hochriskante Entscheidungen der Fokus auf die nachtragliche
Erklarung von Black-Box-Modellen fehlgeleitet ist und stattdessen von Beginn an inharent
interpretierbare Modelle verwendet werden sollten. Post-hoc-Methoden, so die Kritik, enthillen
keine wahren kausalen Mechanismen, sondern konstruieren lediglich plausible Narrative, die
nicht wahrheitsgetreu sein mussen; sie spiegeln nicht zwangslaufig die tatsachliche
Entscheidungslogik wider. Ein militdrischer Operator kdnnte somit eine Schein-Erklarung
erhalten, die ihn in trigerischer Sicherheit wiegt. Zudem legt die Human-Factors-Forschung
nahe, dass die praktische Ndutzlichkeit selbst korrekter Erklarungen begrenzt ist. In
zeitkritischen Szenarien kann die prasentierte Informationsmenge zu einer kognitiven
Uberlastung des Operators filhren, was eine adaquate Verarbeitung verhindert.

Die Governance-Liicke durch ,,Masse statt Klasse*“

Eine weitere kritische Limitation des in Kapitel 8 entwickelten Governance-Modells ergibt sich
aus der Diskrepanz zwischen dem Fokus auf hochentwickelte, systemische Ki (,Klasse®) und
der militarischen Realitat, die zunehmend durch den Masseneinsatz kostengunstiger, oft
improvisierter Systeme (,Masse®) gepragt ist. Die Fallstudie Ukraine (Kapitel 7) verdeutlicht
eindricklich, dass die Transformation der Kriegsfihrung aktuell weniger durch High-End-
Sicherheitssysteme als durch die Proliferation von tausenden FPV-Drohnen aus
kommerziellen Komponenten getrieben wird. Das vorgeschlagene Governance-Modell mit
seinen aufwendigen Anforderungen an Data Governance, XAl, Audits und Zertifizierungen ist
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auf diese dezentralisierte, an der Front adaptierte Technologie strukturell unanwendbar. Es
adressiert primar das zukilnftige Risiko komplexer autonomer Systeme, wahrend die akute
Herausforderung in der unkontrollierbaren Verbreitung und Nutzung einfacherer, massenhaft
verfugbarer Dual-Use-Technologie liegt. Dies offenbart eine Governance-Lucke. Zuklnftige
Ansatze mussen komplementare Strategien entwickeln, die nicht nur bei der Entwicklung
ansetzen, sondern auch die Nutzung von Massen-Technologie regulieren, etwa durch Normen
fur Operateure, Bekampfung von Lieferketten kritischer Komponenten oder die Starkung
elektronischer Gegenmalfinahmen.

Politisch-6konomische Einwédnde — Die Realitédt des Gefangenendilemmas

Das entwickelte Governance-Modell ist normativ Uberzeugend, lauft jedoch Gefahr, politische
und 6konomische Anreizstrukturen zu ignorieren. In der internationalen Arena erzeugt die
militarische KI-Entwicklung ein klassisches Gefangenendilemma: Jeder Staat, der sich durch
strenge ethische Standards selbst beschrankt, riskiert einen strategischen Nachteil gegentber
Konkurrenten. Dies schafft einen Anreiz flr einen ,Race to the Bottom“. Gleichzeitig stellt das
Phanomen des Corporate Capture eine erhebliche Gefahr dar. Die Forcierung von Public-
Private Partnerships birgt die Gefahr, dass private Ristungs- und Technologiekonzerne die
regulatorischen Prozesse aufgrund von Informationsasymmetrien und strategischer
Interessenvertretung zu ihren Gunsten beeinflussen.

Diese Realitaten fihren zu einem Konflikt zwischen der Notwendigkeit militarischer
Geheimhaltung und dem Anspruch auf demokratische Kontrolle. Wie kann die Offentlichkeit
ein  Kl-Sicherheitssystem prifen, dessen Funktionsweise und Fehlerquoten als
Staatsgeheimnis klassifiziert sind? Der historische Vergleich mit Nuklearwaffenprogrammen,
die ebenfalls strengster Geheimhaltung unterlagen, ist hier aufschlussreich. Wenngleich die
Analogie aufgrund der unterschiedlichen Natur der Technologien begrenzt ist, zeigt sie doch
eine strukturelle Gefahr: Ein Mangel an transparenter Aufsicht kann schwerwiegende Fehler
ermoglichen, die erst nach ihrem Eintreten 6ffentlich werden.

Philosophisch-ethische Fundamentaleinwédnde — Die Unzulédssigkeit der Delegation

Jenseits technischer und politischer Herausforderungen besteht ein grundsatzlicher ethischer
Vorbehalt hinsichtlich der Dehumanisierung autonomer Gewaltanwendung. Philosophen wie
Peter Asaro argumentieren, dass die Delegation einer letalen Entscheidung an eine Maschine
per se die Menschenwdurde verletzt, unabhangig von der technischen Perfektion des Systems.
Die Wirde des Menschen impliziert, dass Entscheidungen Uber Leben und Tod durch
Menschen getroffen werden. Eine Person, die von einer Maschine getotet wird, wird ihres
Rechts beraubt, von einem anderen Menschen beurteilt zu werden, der die moralische
Tragweite dieser Entscheidung versteht. Das Konzept der MHC, so die Kritiker, verschleiert
diesen Bruch: Moralische Zulassigkeit ist binar, nicht graduell.

Eng damit verbunden ist die Kritik an der Unmdglichkeit einer maschinenlesbaren Ethik. Die
in Kapitel 4.3 vorgenommene Synthese setzt voraus, dass ethische Prinzipien in Code
ubersetzt werden konnen. Ethik ist jedoch zutiefst kontextsensitiv. Die Abwagung der
Verhaltnismaligkeit ist keine mathematische Berechnung, sondern ein moralisches Urteil Gber
inkommensurable  Werte.  Solche  Quantifizierungsversuche  erfordern  politische
Entscheidungen uUber Wertekalibrierungen, die wissenschaftlich nicht allein determinierbar
sind.
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Interne Spannungen des Governance-Modells

Das entwickelte Governance-Modell enthalt inharente Zielkonflikte, die nicht vollstandig
aufgeldst, sondern durch priorisierte Mechanismen adressiert werden kénnen (vgl. Abb. 11).

e Erstens konfligiert die Forderung nach robuster XA/ und unabhangiger Zertifizierung
(technische und prozedurale Ebene) mit militarischer Geheimhaltung (sozio-rechtliche
Ebene). Wahrend eine IAEO-analoge Inspektionsinstanz externe Verifikation
ermoglicht, setzt sie Transparenz Uber Trainingsmethoden, Datensatze und
Algorithmen voraus — kaum verifizierbar durch Software-Opazitat und Dual-Use-
Charakter. Dies erfordert Hybrid-Modelle wie tiered disclosure-Protokolle oder
vertrauensbasierte Inspektionen (vgl. Kapitel 8.2.3).

o Zweitens besteht ein Konflikt zwischen der zeitlichen Entkopplung fir MHC (Kapitel
9.2) und dem militdrischen Imperativ der Beschleunigung. Was die Analyse der
Ukraine-Fallstudie (Kap. 7) zeigte, Gefechtszyklen in der Ukraine wurden komprimiert,
dies verlangt operative Benchmarks und vorab definierte Eskalationsschwellen.

e Drittens spannt sich ein Konflikt zwischen der Bekampfung algorithmischen Bias
(Kapitel 5) und operativer Effizienz: Trainingsdaten-Optimierung fur Fairness konnte
Leistung mindern, ein Risiko in asymmetrischen Konflikten (vgl. Kapitel 7). Eine
Auflosung priorisiert sicherheitskritische Systeme durch risikobasierte Kategorisierung.

Kritisch ist: Diese Konflikte sind gekoppelt — Zeitdruck reduziert Kapazitat fir Bias-Mitigation
und erhoht die Verifikationskomplexitat. Ein kaskadierender Effekt, der koharente, mehrstufige
Governance erfordert (vgl. Kapitel 8).

Synthese der Einwande: Drei alternative Positionen zur entwickelten Arbeit

Basierend auf den in den Limitationen diskutierten Einwanden lassen sich drei koharente
Positionen identifizieren:

1. Abolitionistische Position: Angesichts philosophischer Einwande zur Delegation letaler
Entscheidungen und pessimistischer Szenarien zum Alignment-Problem wird
argumentiert, dass Kl-Sicherheitssysteme nicht hinreichend kontrollierbar sind und
daher durch rechtliche Verbote untersagt werden sollten (vgl. Kapitel 5).

2. Maximalistische Governance-Position: Politisch-6konomische Einwande,
insbesondere  beziglich demokratischer Rechenschaftspflicht, fordern eine
vollstdndige Umkehr der Geheimhaltungspraxis zugunsten massiver Transparenz als
Bedingung fir legitime Einsatze (vgl. Kapitel 6).

3. Realpolitik-Position: Diese Position erkennt die identifizierten Risiken an, ordnet diese
jedoch dem strategischen Imperativ kollektiver Sicherheitsinteressen unter und
akzeptiert damit eine unkontrollierte Proliferation autonomer Systeme als akzeptabel
(vgl. Kapitel 6).

Diese Arbeit entwickelt eine vierte Position: einen regulierten Mittelweg. Sie argumentiert, dass
die durch Kapitel 8.2 etablierte Drei-Ebenen-Architektur (technisch, prozedural, institutionell)
eine analytisch fundierte Alternative darstellt, die zwischen absoluter Prohibition und
unkontrollierter Akzeptanz vermittelt. Diese Position setzt voraus, dass die identifizierten
Governance-LUcken durch interdisziplinare und institutionelle Ma3nahmen adressierbar sind
— wobei die entwickelten Lésungen notwendig, dennoch strukturell nicht hinreichend sind. Der
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regulierte Mittelweg unterstreicht damit den Wert einer nuancierten Governance in komplexen
Sicherheitskontexten.

Identifizierte Forschungsliicken im Spannungsfeld von Technik, Recht und Ethik

Die Auseinandersetzung mit Kl-Sicherheitssystemen zeigt ein Missverhaltnis: Technologische
Entwicklung Uberholt Regulatory Capacity. Diese Arbeit identifiziert sechs kritische
Forschungsliicken, um die in Kapitel 8 vorgeschlagenen Losungsansatze zu untermauern:

Kognitions- und sozialwissenschaftliche Forschung: Uber die Auswirkungen hochautonomer
Systeme auf psychologische Prozesse von Soldaten, insbesondere Entscheidungsfindung,
Verantwortungsgefuhl und Automation Bias unter Hochstress, ist wenig bekannt (vgl. Kapitel
5). Interdisziplinare Studien sind erforderlich.

Technische Forschung zu Verifizierung, Validierung und XAl Entwicklung robuster,
standardisierter Methoden zur Verifizierung von Kl-Systemen sowie Anpassung von XAl an
militarische Rechenschaftspflicht, um kausale Erklarungsketten unter operativen Bedingungen
zu ermoglichen (vgl. Kapitel 8).

Rechts- und politikwissenschaftliche Forschung: Weiterentwicklung juristischer Konzepte zur
SchlieBung der Verantwortungsliicke (z.B. Organisationsverantwortung), sowie Analyse
diplomatischer Prozesse und Anreizstrukturen fur internationale Regulierungsregime (vgl.
Kapitel 6).

Empirische Alignment-Forschung im militdrischen Kontext: Die Befunde zu Agentic
Misalignment basieren auf zivilen Simulationen (vgl. Lynch et al. 2025); es fehlen
Untersuchungen zu Manifestationen in Hochstress-Szenarien und wirksamen Mitigation-
Strategien (vgl. Kapitel 5).

MAICA-Proliferation und Verifikation: Die Machbarkeit selbstreplizierender Cyber-
Sicherheitssysteme bedarf neuer Verifikationsansatze, die sich fundamental von traditionellen
Rustungskontroll-Paradigmen unterscheiden (vgl. Dubber und Lazar 2025).

Langfristige HVR-Kompatibilitdt und technologische Reife: Die Kompatibilitdt autonomer
Systeme mit dem humanitaren Voélkerrecht hangt von KI-Entwicklungsstufe und institutionellen
Governance-Kapazitaten ab (vgl. Winter 2022). Offene Fragen betreffen operative
Benchmarks fir kontextuelle Urteilsfahigkeit, internationale Zertifizierungsstandards und
Eskalationsprotokolle bei Misalignment.

Diese Lucken unterstreichen die Notwendigkeit interdisziplinarer Ansatze zur Starkung
verantwortungsvoller KI-Governance.

AbschlieBender Appell: Der Primat des Politischen und die Gestaltung der Zukunft

Diese Arbeit schlie3t mit der Reflexion ab, dass die Entwicklung von Kl-Sicherheitssystemen
nicht als unaufhaltsamer technologischer Determinismus zu betrachten ist, sondern als
gestaltbarer Prozess, der ethische und gesellschaftliche Uberlegungen einbezieht. Die Zukunft
der Kriegsfihrung ergibt sich nicht allein aus dem technologisch Machbaren, sondern aus
einem Abwagen politischer Prioritdten und ethischer Prinzipien. Die Technologie eréffnet einen
Méoglichkeitsraum, der durch Normen, Gesetze und informierte Entscheidungen strukturiert
werden sollte, um Risiken zu minimieren und Verantwortung zu sichern.
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Die Frage, ob und unter welchen Bedingungen Maschinen Entscheidungen uber Leben und
Tod treffen dirfen, berihrt zentrale Aspekte der menschlichen Wirde, Verantwortung und der
Rolle des Menschen in einer technisierten Welt. Diese Entscheidung erfordert
interdisziplinares Engagement von Wissenschaft, Politik und Gesellschaft, um fundierte
Rahmenbedingungen zu schaffen. Die wissenschaftliche Community — darunter Informatiker,
Juristen und Ethiker — kann durch rigorose Forschung die Grundlagen fur solche
Entscheidungen legen. Die vorliegende Arbeit versteht sich als Beitrag zu dieser Debatte,
indem sie die Komplexitat des Problems beleuchtet und konkrete Wege zu einer
verantwortungsvollen Kl-Governance aufzeigt.
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