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1. Einleitung

1. Einleitung

Die rasante Entwicklung und Integration von kiinstlicher Intelligenz (KI) in weiten Teilen der
Gesellschaften weltweit fiihrt zu tiefgreifenden Verdanderungen im Alltag und in zahlreichen
Sektoren. Diese Fortschritte in der KI beeinflussen auch den militarischen Sektor, wo sie eine
inkrementell Entwicklung von autonome Funktionen vorantreiben, darunter auch in autonomen
Waffensystemen (AWS)! (vgl. Anderson und Waxman 2013: 6-7). Der Beginn des
Ukrainekrieges hat diese inkrementelle Entwicklung Konflikt zeigt deutlich, welche Rolle KI-
gestiitzte Systeme bereits heute in realen Einsatzszenarien spielen und wie stark sie als
Innovationstreiber wirken. Die intensive und sichtbare Integration von Drohnen, KI-
Technologin und softwarebasierten Gefechtsfithrungsstrukturen hat zu einer erheblichen
Beschleunigung der Entwicklung von AWS gefiihrt, die in diesem Konflikt zunehmend
Aufgaben wie Navigation und Zielauswahl eigensténdig ausfiihren (vgl. Bondar 2025: 1-4).
Diese Entwicklungen befeuern auch den Aufstieg neuer Start-Ups im Riistungsbereich, welche
betrachtliche Investitionen anziehen und in einem rasanten Tempo wachsen. In Europa sticht
hier das Miinchener Start-Up Helsing Europa besonders heraus, welches das erste européische
»Einhorn im Verteidigungssektor wurde (vgl. Holzki 2023), also noch vor dem Borsengang
oder Verkauf eine Bewertung von {iber eine Milliarde US-Dollar erhielt.

Gleichzeitig wirft die zunehmende Autonomie militdrischer Systeme fundamental ethische
Fragen auf. Themen wie die Vereinbarkeit mit dem humanitiren Volkerrecht und
Verantwortungszuschreibung zeichnen die Debatte und bilden die Grundlage fiir Forderungen
einer rechtlichen Regulierung von AWS, insbesondere von letalen autonomen Waffensystemen
(LAWS) (vgl. Docherty 2012: 46).

In der vorhandenen wissenschaftlichen Literatur zu AWS findet sich ein breites Spektrum an
Diskussionen und Analysen zu den Chancen, Herausforderungen und Risiken der Technologie
und damit verbundenen ethischen Implikationen. Dabei scheinen sowohl die Betrachtung der
wirtschaftlichen Dimension als auch die integrative Betrachtung aller drei Dimensionen
miteinander weiterhin ein Desiderat zu sein. Ein Grund konnte der noch junge Markt und die
disruptive Entwicklung der Technologien der letzten Jahre sein, wodurch erst jetzt die
Wirtschaftlichkeit vermehrt in das Blickfeld riickt. Basierend auf diesen Entwicklungen
ergeben sich fiir die Untersuchung dieser Arbeit folgende Forschungsfragen (FF):

FF1: Welche Chancen und Herausforderungen entstehen durch den Einsatz von
kiinstlicher Intelligenz in autonomen Waffensystemen in Bezug auf
technologischen, wirtschaftlichen und ethischen Aspekten?

! Der Begriff autonome Sicherheitssysteme, wie er im Titel formuliert ist, dient als {ibergeordnete Bezeichnung,
bezieht sich jedoch konkret auf autonome Waffensysteme, die im Folgenden einheitlich als AWS bezeichnet
werden.
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FF2: Wie beeinflussen sich die drei Dimensionen und deren Aspekte gegenseitig?
FF3: Wie verindert sich der Riistungsmarkt durch diese Technologie?

Zur systematischen Untersuchung der aufgestellten Forschungsfragen, teilt sich die vorliegende
Arbeit in acht Hauptkapitel auf. Im folgenden Kapitel wird zunéchst auf die theoretischen
Grundlagen eingegangen, die fiir ein inhaltliches Verstindnis des Forschungsvorhabens
notwendig sind. Hierbei werden KI und AWS néher inhaltlich und historisch beleuchtet.
Weiterhin wird auch das Five-Forces-Modell nach Michael E. Porter (1979) beschrieben und
um Anséitze von Tony Grundy (2006) erweitert, welches dieses Forschungsdesigns beeinflusst
hat und in der spéteren Diskussion zur Anwendung kommt. Im dritten Kapitel wird die
Methodik zur Erarbeitung der Ergebnisse dargelegt. Hierfiir erfolgte eine systematische
Literaturanalyse aus den kombinierten Ansdtzen von Webster und Watson (2002) sowie Vom
Brocke et al. (2015). AnschlieBend wird die Methodik fiir den empirischen Teil dieser Arbeit
erldutert. Im Rahmen dessen wurden leitfadengestiitzte Experteninterviews durchgefiihrt und
diese anschlieBend mit der qualitativen Inhaltsanalyse nach Kuckartz (2016) in der QDA-
Software MAXQDA ausgewertet wurden. Im anschlieBenden vierten Kapitel werden zunichst
die Ergebnisse der Literaturrecherche dargestellt und aus diesen eine Konzeptmatrix nach
Webster und Watson (2002) erstellt. AnschlieBend werden die Ergebnisse aus der Auswertung
der empirischen Daten dargestellt und mit dessen Hilfe die vorher erstellte Konzeptmatrix
erweitert. Das flinfte Kapitel beinhaltet die Diskussion in welcher die Ergebnisse interpretiert
werden, wobei unter anderem auch zur Diskussion der Ergebnisse der wirtschaftlichen
Dimension und der dritten FF das Five-Forces-Modell nach Porter (1979) und Grundy (2006)
zur Unterstlitzung und Visualisierung hinzugezogen wird. AnschlieBend werden daraus
Handlungsempfehlungen im sechsten Kapitel abgeleitet, bevor im siebten Kapitel die
Limitationen dieser Arbeit niher erldutert werden. Am Ende wird noch ein kurzes Fazit gezogen
und ein Ausblick fiir zukiinftige Forschung und Entwicklungen gegeben.
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Im Zuge dieser Arbeit wurde ein Verstindnis von AWS geschaffen sowie eine theoretische
Grundlage der Chancen und Herausforderungen in den technologischen, wirtschaftlichen und
ethischen Dimensionen. Diese Sammlung der Chancen und Herausforderungen der Dimensio-
nen wurde im empirischen Teil mithilfe von Experteninterviews erweitert und nach der folgen-
den qualitativen Inhaltsanalyse, diskutiert. Anschlieend wurde zusitzlich auch untersucht wie
sich die wirtschaftliche Dimension von KI in AWS zu den haufig in der Literatur und 6ffentli-
chen Debatte diskutierten ethischen und technologischen Dimension integriert. Die letzte FF
beschiftigte sich dann mit den Marktveranderungen, welche der zunehmende Einsatz von KI
in AWS bewirkt.

Fiir die Beantwortung der ersten FF konnten 28 Kategorien definiert werden, wobei acht in der
technologischen Dimension liegen, zehn in der wirtschaftlichen und zehn in der ethischen.
Hierbei konnen diese nicht immer nur klar als Chance und als Herausforderung zugeordnet
werden, da Sie abhingig von der Perspektive und Argumentation ihren Charakter &ndern und
beide Seiten darstellen konnen. In der technologischen Dimension sind acht Kategorien je nach
Perspektive sowohl als Chance als auch als Herausforderung einzuordnen, wihrend jeweils eine
Kategorie ausschlielich eine Chance bzw. eine Herausforderung darstellt. Bei der wirtschaft-
lichen Dimension sind von den zehn zugeordneten Kategorien vier Chancen, fiinf Herausfor-
derungen und eine beides. Zuletzt befinden sich bei der Ethik insgesamt zehn Kategorien, wobei
keine ausschlieliche Chance ist. Hingegen stellen acht Kategorien eine Herausforderungen dar
und zwei Kategorien lassen sich als Chance und Herausforderung sehen.

In Bezug auf die zweite FF hat sich gezeigt, dass sich die akademische Diskussion in der Lite-
ratur zwar vor allem auf ethische Fragen konzentriert, der Einfluss dieser Dimension jedoch
abhéngig ist von der sicherheitspolitischen Lage und der Umsetzbarkeit von technologischen
Chancen von AWS, wie dem Schutz von Soldatenleben. In der erwarteten realen Umsetzung
scheint somit die Erlangung von Vorteilen durch die Technologie im Fokus zu stehen und nach-
rangig kommen ethische und wirtschaftliche Fragestellungen.

Zur dritten FF zeigte sich, dass eine zunehmende Autonomie von Waffensystemen durch KI
den Riistungsmarkt tiefgreifend verdndert. Neue Unternehmen wie Anduril und Helsing bauen
zunehmend Thre Position auf dem Riistungsmarkt aus und die von Ihnen produzierten kleineren
Drohnenplattform kdnnten zukiinftig groBere Waffenplattformen von etablierten Riistungsun-
ternehmen sowie menschliche Krifte subsituieren. Hierbei spielen Staaten eine unterstiitzende
Rolle in dem Sie strategisch den Markt fiir diese neuen Teilnehmer 6ffnen und sich zunehmend
offener gegeniiber neuen militdrischen Innovationen positionieren.

Insgesamt verdeutlicht diese Forschungsarbeit, dass die vorher meist akademische Diskussion
tiber technologische und ethische Implikationen von AWS mit der Schaffung eines Marktes,
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um eine wirtschaftliche Dimension erweitert werden sollte. Zukiinftig ist durch die fortschrei-
tende Reife von KI-Modellen und die zunehmenden Kapazitdten von Hardware zu erwarten,
dass autonome Funktionen in militarischen Systemen sich schnell weiterentwickeln werden und
zunehmend menschliche Aufgaben {ibernehmen werden. Eben durch diese beschleunigte Ent-
wicklung von KI und dessen Anwendung in AWS ist es wichtiger als zuvor, dass die Politik
und die Offentlichkeit die ethische Debatte intensiviert, um mit den immer gréBeren und schnel-
leren inkrementellen Entwicklungsschritten mitzuhalten und eine Kontrolle iiber die sicher-
heitspolitische Stabilitét bewahren zu kdnnen.
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