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1  Einleitung

1.1 Hintergrund und Problemstellung

Die Entwicklung der kunstlichen Intelligenz (KI) hat in den vergangenen Jahren zu
weitreichenden Veranderungen in der Wirtschaft, Gesellschaft und im alltaglichen Le-
ben gefuhrt (vgl. Li et al., 2023, S. 2). KI-Systeme kommen in zahlreichen Anwen-
dungsfeldern zum Einsatz, darunter Verkehr, Medizin, Finanzen und Sicherheit und
nehmen eine zunehmende Rolle in sozialen, kulturellen, wirtschaftlichen und politi-
schen Interaktionen ein (vgl. Ferrario et al., 2020, S. 524; Li et al., 2023, S. 2). Dabei
unterstitzt Kl die menschlichen Entscheidungsfindung und ist in vielen Fallen in der
Lage, die Leistungsfahigkeit menschlicher Akteure zu Ubertreffen (vgl. Ferrario et al.,
2020, S. 524; Kaur et al., 2021, S. 105). Mit dieser Entwicklung sind jedoch auch er-
hebliche Herausforderungen und Risiken verbunden. So kénnen KI-Systeme fehler-
hafte, Vorurteil behaftete oder diskriminierende Entscheidungen hervorheben, Sicher-
heitsrisiken verursachen oder die Privatsphare verletzten, wenn sie in ihrer Entwick-
lung, Implementierung und Uberwachung nicht angemessen kontrolliert und reguliert
werden (vgl. Kaur et al., 2021, S. 106; Kaur et al., 2022, S. 4; Li et al., 2024, S. 1). In
der Praxis sind bereits Falle bekannt, in denen KlI-Systeme zu unfairem Verhalten oder
sogar lebensbedrohlichen Konsequenzen gefuhrt haben (vgl. Kaur et al., 2021, S.
106). Zudem besteht die Befurchtung, dass solche Systeme unvorhersehbar agieren
und unethische oder voreingenommene Ergebnisse hervorbringen (vgl. Srinivasan
und de Boer, 2020, S. 69). Diese Problematik wird zusatzlich dadurch verstarkt, dass
KI-Systeme im Zuge des maschinellen Lernens (ML) zunehmend autonom handeln
und ihre Entscheidungslogik aufgrund des datenbasierten Lernprozesses nicht voll-
standig nachvollziehbar ist, was zu einem Bruch des traditionellen Vertrauens der Ge-
sellschaft in technische Systeme geflhrt hat (vgl. Glikson und Woolley, 2020, S. 629;
Chamola et al., 2023, S. 78995). Vor diesem Hintergrund riickt das Thema vertrauens-
wurdiger Kl zunehmend in den Fokus. Vertrauenswdurdige Kl zielt darauf ab, ein Gleich-
gewicht zwischen technologischem Fortschritt und ethischen Anforderungen herzu-
stellen, um sicherzustellen, dass diese rechtmafig, ethisch und robust agieren (vgl. Li
et al., 2024, S. 1). Der Aufbau und die Aufrechterhaltung von Vertrauen in Kl gelten als
entscheidende Faktoren fur eine erfolgreiche und langfristige Nutzung sowie Weiter-
entwicklung dieser Technologie (vgl. Siau und Wang, 2018, S. 47; Zhu et al., 2021, S.
1). Vertrauen beeinflusst mafl3geblich die Akzeptanz, Einfuhrung und Nutzung von Ki-
Systemen durch Individuen, Organisationen und der Gesellschaft und hat sich zu ei-
nem wichtigen Thema entwickelt (vgl. Srinivasan und de Boer, 2020, S. 69; Afroogh et
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al., 2024, S. 1; Liet al., 2024, S. 2). Wahrend ein hohes Mal} an Vertrauen als Treiber
fur die Verbreitung und Anwendung von KI fungiert, kann Misstrauen diese erheblich
hemmen (vgl. Afroogh et al., 2024, S. 1).

1.2 Zielsetzung und Forschungsfrage

Vor dem Hintergrund der zentralen Bedeutung von Vertrauenswurdigkeit in Kl- und
ML-Systemen fur das Vertrauen und die gesellschaftliche Akzeptanz der Technologie
ergibt sich fur die Arbeit die folgende Forschungsfrage:

Wie kann Vertrauenswurdigkeit in KI- und ML-Systemen erhdht werden?

Diese Forschungsfrage zielt darauf ab, konkrete Ansatzpunkte zu identifizieren, die
eine objektiv begriindete Grundlage fur Vertrauen schaffen und zu einer angemesse-
nen Kalibrierung des Nutzervertrauen gegenuber der Kl-Technologie beitragen. Die
Forschungsfrage bildet den konzeptionellen Rahmen der Arbeit und beinhaltet alle sys-
tembezogenen Anforderungen und Gestaltungsprinzipien, die erforderlich sind, um Ki
vertrauenswurdiger zu machen.

1.3 Methodisches Vorgehen und Aufbau der Arbeit

Auf dieser Grundlage verfolgt diese Arbeit das Ziel, Designanforderungen und darauf
aufbauend Designprinzipien zu identifizieren und zu analysieren. Dabei wird ein de-
signwissenschaftlicher Forschungsansatz gewahlt, der die theoretisch gewonnenen
Erkenntnisse aus der Literatur mit praxisorientierten Losungsansatzen verbindet (vgl.
Lier et al., 2024, S. 1). Zur Evaluation des erarbeiteten methodischen Rahmens wer-
den Expertenbefragungen durchgefihrt, in denen sowohl die Relevanz der Anforde-
rungen als auch die praktische Umsetzbarkeit der entwickelten Losungsansatze ein-
geschatzt werden. Die Arbeit wird dabei wie folgt aufgebaut: In Kapitel 2 werden zu-
nachst die theoretischen Grundlagen von Kl und ML thematisiert. Anschliel3end wer-
den in Kapitel 3 Fallbeispiele analysiert, die aufzeigen, wie KI-Systeme versagen kon-
nen und Grunde fur die mangelnde Vertrauenswurdigkeit liefern. In Kapitel 4 werden
die theoretischen Grundlagen des Konzepts Vertrauens erlautert. Kapitel 5 bildet den
methodischen Hauptteil der Arbeit. Dabei werden die drei Schritte der DSR-Methode
durchlaufen: die Ableitung von Designanforderungen, die Entwicklung von Designprin-
zipien sowie deren Evaluation anhand einer Expertenbewertung. Kapitel 6 umfasst die
Schlussfolgerung der Arbeit, in der die technischen und praktischen Herausforderun-
gen naher betrachtet werden. Zudem wird der aktuelle Forschungsstand reflektiert und
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daraus ein zukinftiger Forschungsbedarf abgeleitet. Diese Arbeit schliel3t mit einem
Kapitel zu der Limitation der Arbeit und einem abschlieRenden Fazit.

Insgesamt leistet diese Arbeit einen Beitrag zur Analyse und Gestaltung von vertrau-
enswurdiger KI-Systeme, indem sie theoretisches Wissen in praxisnahe Gestaltungs-
ansatzen ubertragt und deren Relevanz und Anwendbarkeit empirisch bewertet. Ziel
ist es, einen systematischen Rahmen fir die lebenszyklustbergreifende Gestaltung
von Kl-Systemen zu entwickeln sowie das Vertrauen der Gesellschaft aufzubauen und
langfristig zu sichern.



8 Fazit

Das Ziel dieser Arbeit bestand darin, die Forschungsfrage, wie Vertrauenswurdigkeit
in Kl- und ML-Systemen erhoht werden kann, zu untersuchen und geeignete Gestal-
tungsansatze abzuleiten. Ausgangspunkt war die Feststellung, dass Kl-Systeme zu-
nehmend eine gesellschaftlich relevante Rolle einnehmen und in verschiedenen An-
wendungsfeldern eingesetzt werden, gleichzeitig jedoch durch 6ffentlich bekannte Vor-
falle, wie den tédlichen Unfall eines autonomen Fahrzeugs, diskriminierende Entschei-
dungen des COMPAS-Algorithmus oder die Datenpanne bei Equifax, zu einem starken
Vertrauensverlust gefuhrt haben. Diese Beispiele des Systemversagens verdeutli-
chen, dass der Einsatz von Kl mit erheblichen Risiken verbunden ist und die wahrge-
nommene Vertrauenswurdigkeit sowie Akzeptanz der Gesellschaft maf3geblich beein-
flusst. Vor diesem Hintergrund lag in der Arbeit die Betrachtung auf demjenigen Ein-
flussfaktor von Vertrauen, der vom System selbst ausgeht und die systemseitige Ver-
trauenswurdigkeit der Kl widerspiegelt. Dabei standen nicht die Faktoren, die die sub-
jektiv wahrgenommene Vertrauenswurdigkeit beeinflussen, sondern die objektiven Ei-
genschaften von KI-Systemen im Vordergrund, die Vertrauen begriinden und rechtfer-
tigen. Zur Beantwortung der Fragestellung wurde ein DSR- Ansatz herangezogen, der
die theoretischen Ergebnisse in ein anwendungsnahes Artefakt mit konkreten L&-
sungsansatzen Uberfihrt. Auf Grundlage bestehender Prinzipien und in Anlehnung an
das EU KI-Rahmenwerk, wurden sechs zentrale DRs identifiziert, die als grundlegende
Dimensionen vertrauenswiurdiger Kl aufgefasst werden kénnen. Die Sicherstellung
menschlicher Handlungsfahigkeit und Aufsicht, die Gewahrleistung technischer Ro-
bustheit, Sicherheit und Genauigkeit, die Gewahrleistung von Datenschutz und Daten-
verwaltung, die Sicherung von Rechenschaftspflicht, die Forderung von Vielfalt, Nicht-
diskriminierung und Fairness sowie die Verbindlichkeit von Transparenz und Erklarbar-
keit. Aufbauend auf diesen wurden 22 DPs entwickelt, die als allgemeine Gestaltungs-
ansatze die Operationalisierung der Anforderungen ermaoglichen und dazu beitragen,
die theoretischen Konzepte in die Praxis zu Uberfihren. Die anschlieiende Evaluation
durch Experten zeigte, dass sowohl die DRs als auch die DPs grundsatzlich in ihrer
Relevanz bestatigt wurden, ihre Umsetzung jedoch mit erheblichen Herausforderun-
gen verbunden und nur teilweise realisierbar ist. Gerade diese Problematik zwischen
der theoretischen Relevanz und der praktischen Umsetzbarkeit der Anforderungen bil-
den eine zentrale Erkenntnis der Arbeit. Es zeigt sich, dass die Gestaltung vertrauens-
wurdiger KI weniger an einem Mangel an bestehenden Modellen scheitert, sondern
vielmehr an den technischen und organisatorischen Herausforderungen in der prakti-
schen Ausgestaltung. Hier fehlt es insbesondere an einheitlichen Standards sowie an
einer verstarkten Berlcksichtigung anwendungsspezifischer Kontexte und der hohen
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Komplexitat und Dynamik von Kl-Systemen. Hinzu kommt, dass die Einbeziehung ver-
schiedener Akteure und Disziplinen bislang nur unzureichend erfolgt. Bestehende For-
schungsinitiativen, Expertengruppen und Rahmenwerke verbleiben haufig auf einer
abstrakten Ebene und adressieren die konkreten Umsetzungsherausforderungen nicht
ausreichend, wodurch sich ein klarer Handlungsbedarf fur die zuklnftige Forschung
ergibt. Diese sollte daher darauf abzielen, bestehende Konzepte starker zu prazisie-
ren, kontextspezifisch auszurichten und durch dynamische und anpassungsfahige Me-
thoden anzupassen. Ebenso sind verbindlichere Governance-Strukturen und ein ver-
starkter interdisziplinarer Austausch erforderlich. Erganzt durch mehr Transparenz in
der Entwicklung und einem kritischen gesellschaftlichen Diskurs kann so eine Umge-
bung geschaffen werden, die Vertrauen ermdglicht und langfristig starkt.

Zusammenfassend zeigt die Arbeit, dass vertrauenswiurdige Kl nicht durch ein einzel-
nes Anforderungskriterium erreicht oder eindeutig definiert werden kann. Die entwi-
ckelten DRs und DPs bieten eine strukturierte Grundlage zur Gestaltung von Vertrau-
enswurdigkeit in KI-Systemen, machen jedoch zugleich deutlich, dass ihre Wirksam-
keit entscheidend von ihrer praktischen Umsetzbarkeit abhangt. Die zentrale Heraus-
forderung besteht daher weniger in der Entwicklung weiterer Prinzipien, sondern viel-
mehr darin, vorhandene Ansatze so weiterzuentwickeln, dass sie in realen Anwen-
dungskontexten wirksam angewendet werden konnen.

88





