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1 Einleitung

Kunstliche Intelligenz (KI) wird haufig als sogenannte General Purpose Technology
beschrieben, vergleichbar mit Elektrizitdt oder dem Internet, deren Wirkung weit Uber
Grenzen hinausgeht (vgl.Brynjolfsson & McAfee, 2017: 2 f.)

Daher kann Kl nicht als nur ein weiterer technologischer Fortschritt von den Menschen
eingeordnet werden, sondern als eine Errungenschaft mit dem Potenzial zuklnftig tief-
greifende Veranderung herbeizufiihren sei es in der Wirtschaft, Gesellschaft oder or-
ganisatorischen Strukturen.

Der Grundstein wurde vom Forscher Alan Turing mit dem spater bekannten ,Alan
Turing Test“ mit der zentralen Forschungsfrage gemacht:

,Kann eine Maschine denken?“ (Russel & Norvig, 2023: 23)

Angefangen hat es mit Systemen, die auf einfachen Regeln basierten, welche mit der
Zeit komplexer und leistungsfahiger wurden und somit nun auch in der Lage sind aus
riesigen Datenmengen Muster und Entscheidungslogiken selbststandig herzuleiten,
aber worunter die Nachvollziehbarkeit der KI-Entscheidungen leidet.

In den sicherheitskritischen Anwendungsfeldern gewinnen die Themen Transparenz,
Erklarbarkeit, Vertrauen im Hinblick auf algorithmischen Entscheidungen eine beson-
dere Bedeutung, da dort die angesprochenen Themen keinen Handlungsspielraum
oder Toleranz bieten, sondern festgelegt sind.

Aktuelle Forschungen setzen genau an diesem Bereich an und versuchen Ansatze
und Lésungen zu finden, wie man KI-Systeme technisch weiterhin leistungsfahig halt
und mit der Nachvollziehbarkeit verbindet. Daher gewinnen gerade die Konzepte wie
erklarbare, vertrauenswurdige und nachhaltige Kl immer mehr an Bedeutung.

Diese Entwicklungen sind besonders fur den Energiesektor spannend, da hier sowohl
komplexe als auch sicherheitskritische Anwendungen und Herausforderungen aufei-
nandertreffen. Zudem sollen auch noch die angestrebten Ziele der Energiewende und
des Transformationsprozesses mit in Einklang gebracht werden.

Der kontinuierlich steigende Anteil an erneuerbarer Energie sowie die angestrebte De-
zentralisierung der Energiestrukturen flihren zu starkeren Schwankungen in den Ein-
speisungen aufgrund der natlrlichen Gegebenheiten der Energien. Gleichzeitig stei-
gen auch damit die Anforderungen in den unterschiedlichen Bereichen des Energie-
systems an von der Planung Uber die Steuerung bis zum Betrieb.

Die fortschreitende Digitalisierung verbessert zwar die Datenqualititat und -verfligbar-
keit, was wiederum die Komplexitat datenbasierter Arbeitsprozesse erhoht.

Fir die bevorstehenden Herausforderungen besitzt die Kl das Potenzial als eine Art
Schweizertaschenmesser zu fungieren, um sowohl bei der Datenanalyse bzw. -verar-
beitung effizienter zu arbeiten als auch unterstitzend fir anstehende Prognose-, Steu-
erung- und Entscheidungen aufgrund von komplexen Datenmengen.



Neben den gerade eben beschriebenen Potenzialen gehdren, aber auch die kurz da-
vor erwahnten Risiken. Die Modelle besitzen eine hohe Leistungsfahigkeit, arbeiten
dabei intransparent. Zusatzlich sind Fehlentscheidungen nicht immer nachvollziehbar
oder besser bekannt als das ,Black-Box Problem® von KI-Modellen

Das ist ein aktuell schwerwiegendes Argument fur kritische Infrastrukturen und darun-
ter zahlt der Energiesektor, um den Einsatz von Kl in bestimmten Anwendungen zu
unterlassen.

Fehlentscheidungen aufgrund von Verzerrungen in den Trainingsdaten oder fehlerhaf-
ter Dateninput gekoppelt mit den Problemen der mangelnden Nachvollziehbarkeit,
Transparenz und Vertrauen wiarden nicht nur wirtschaftliche Schaden verursachen,
sondern auch die Versorgungssicherheit gefahrden.

Das allgemeine Interesse am Einsatz von Kunstlicher Intelligenz ist sowohl in Wis-
senschaft als auch in der Gesellschaft vorhanden, aber breit gestreut und reicht von
grofRen Erwartungen bis hin zu Befurchtungen hinsichtlich moglicher Risiken.

So warnte Stephen Hawking bereits 2014 in einem BBC-Interview:

“The development of full artificial intelligence could spell the end of the human race.”
(BBC News, 2014)

Demgegenuber vertreten groflde Technologieunternehmen eine deutlich optimisti-
schere Perspektive und betonen die zentrale Bedeutung von KIl fur zukinftige tech-
nologische und wirtschaftliche Entwicklungen. Microsoft beschreibt Kunstliche Intelli-
genz in diesem Zusammenhang als eine pragende Schlisseltechnologie der Gegen-
wart:

“At Microsoft, we believe artificial intelligence (Al) is the defining technology of our
time.”
(Microsoft, 2023)

Diese gegensatzlichen Einschatzungen verdeutlichen die Spannbreite der aktuellen
Debatte und machen deutlich, dass der Einsatz von Kl insbesondere in sicherheitskri-
tischen Bereichen ein nahezu perfektes Zusammenspiel aus Transparenz, Kontrolle
und Vertrauen erfordert.
Es gab schon viele Studien zum Thema Kl-Anwendungen im Energiesektor, aber eine
strukturierte Betrachtung mehrerer Perspektiven fehlte bislang. Meist wurde nur eine
Sichtweise betrachtet wie z.B. die technische Leistungsfahigkeit einzelner KI-Systeme
An dieser Stelle soll die vorliegende Arbeit ansetzen. Die Arbeit soll die theoretischen
Modelle und regulatorische Ansatze zur Vertrauenswiurdigkeit von Kl mit den konkre-
ten Anwendungsfallen im Energiesektor sowie die fachlichen Einschatzungen von Ex-
perten verbinden. Ziel ist die Entwicklung eines Kriterienkatalogs, der eine strukturierte
Vergleichbarkeit unterschiedlicher KI-Modelle ermdglicht in Bezug auf Vertrauenswur-
digkeit.
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1.1 Ausgangslage und Relevanz

Die Zukunft stellt den Bereich Energiesektor vor vielen Herausforderungen. Der Ein-
satz von Kl erscheint gleichzeitig sinnvoll, aber auch risikoreich.

Die zunehmende Dezentralisierung flihrt zu komplexeren System- und Steuerungs-
strukturen. Geleichzeitig erhéhen Digitalisierung und Energiewende die Datenmengen
als auch den Bedarf an prazisen Prognosen und zeitnahen Entscheidungen. Insbe-
sondere der steigende Anteil an erneuerbare Energie verstarkt diese Anforderung
durch schwankende Einspeisung.

In diesem Zusammenhang besitzt Kl das Potenzial, grol3e und komplexe Datenmen-
gen schnell zu verarbeiten und operativen Entscheidungen zu unterstiutzen.

Die Einsatzfelder und -maoglichkeiten sind grof3, aber auch die Risiken. Zwar verfligen
aktuelle KI-Modelle Uber eine hohe Leistungsfahigkeit, aber weisen Mangel bei der
Transparenz, Nachvollziehbarkeit und Robustheit der Ergebnisse. Besonders im Ener-
giesektor werden diese Eigenschaften vorausgesetzt, um einen Einsatz im Energie-
sektor rechtfertigen zu kdnnen.

Die Vergleiche zum Einsatz verschiedener Kl-Modelle im Energiesektor fokussierten
sich meist auf die technischen Aspekte. Eine umfassende Betrachtung mit dem zu-
satzlichen Schwerpunkt auf Vertrauenswirdigkeit findet dagegen selten statt.

Daraus leitet sich folgende Problemstellung flir diese Arbeit ab:

Wie kann der Einsatz unterschiedlicher KI-Modellen im Energiesektor im Hinblick auf
Vertrauenswurdigkeit miteinander verglichen werden?

1.2 Zielsetzung und Forschungsfragen

Das Ziel der Arbeit soll den Einsatz unterschiedlicher KI-Modelle im Energiesektor mit
Hinblick auf Vertrauenswurdigkeit zu vergleichen.

Die vorliegende Arbeit verbindet die Konzepte zur vertrauenswirdiger Kl mit den fach-
lichen Einschatzungen aus der Praxis. Die Zusammenfuhrung beider Teile soll ein Kri-
terienkatalog ableiten, der eine Bewertung unterschiedlicher Kl-Anwendungen im
Energiesektor ermdglicht.

Daraus ergibt sich die folgende Forschungsfrage:

Inwiefern kann die Vertrauenswiirdigkeit unterschiedlicher Kil-Modelle im Ener-
giesektor auf Grundlage theoretischer und praktischer Erkenntnisse miteinan-
der vergleichend bewertet werden?

Zusatzlich werden folgende Unterpunkte untersucht:

1. Welche Bewertungsdimensionen lassen sich aus den bestehenden Modellen
Vertrauenswaurdiger Kl flr den Energiesektor ableiten?

2. Wie variiert die Gewichtung dieser Bewertungsdimensionen in Abhangigkeit vom
jeweiligen Einsatzbereich im Energiesektor?

3. Welche Schlussfolgerungen lassen sich aus der Zusammenflihrung von Theorie
und praktischen Erfahrungen fur die Entwicklung des Kriterienkatalogs ableiten?



9 Fazit und Ausblick

Die vorliegende Arbeit startet mit folgende Forschungsfrage:

Inwiefern kann die Vertrauenswiirdigkeit unterschiedlicher KI-Modelle im Energiesek-
tor auf Grundlage theoretischer und praktischer Erkenntnisse mit-einander verglei-
chend bewertet werden?

Im Laufe der Arbeit wurde ein Kriterienkatalog entwickelt, der die sektorspezifischen
Anforderungen des Energiesektors berucksichtigt. Dabei wurde die theoretischen
Grundlagen zur TAIl mit den Ergebnissen einer qualitativen ausgewerteten Experten-
befragung zusammengeflihrt, woraus sich der Kriterienkatalog entwickelt hat.

Die Ergebnisse zeigen, dass eine vergleichende Bewertung unterschiedlicher Kl-Mo-
delle mit Hinblick auf Vertrauenswurdigkeit im Energiesektor vom Grundprinzip mog-
lich ist, aber keine abschliel3ende oder allgemein gultige Bewertung zulasst.

Dabei stellt die zu untersuchende Vertrauenswurdigkeit im Kontext Energiesektor
selbst das Problem dar. Die Untersuchung von Vertrauenswurdigkeit in einem sicher-
heitskritischen Bereich lasst sich nicht auf die technische Leistungsfahigkeit reduzie-
ren, sondern erfordert zusatzliche Kriterien.

Die wissenschaftliche Literaturwerk empfehlt in diesem Zusammenhang einen multidi-
mensionalen Ansatz. Daruber hinaus ist die Vertrauenswurdigkeit stark kontextgebun-
den.

Somit hangt die Bewertung nicht nur von den Kriterien ab, sondern auch von dem
vorliegenden Einsatzbereich, Grad der Automatisierung und der systemischen Integra-
tion in bestehende Strukturen. Zusatzlich ist die Perspektive vom Nutzer entscheidend,
da diese die Gewichtung der einzelnen Kriterien und Dimensionen beeinflussen und
somit verschieben konnen.

Insgesamt ist der Kriterienkatalog als eine Orientierung zu verstehen. Der Kriterienka-
talog ermdglich eine strukturierte und vergleichende Einschatzung unterschiedlicher
Kl-Modelle bezlglich ihrer Vertrauenswurdigkeit fir den Bereich Energiesektor. Weder
die Auditierung noch die Regulierungen kdnnen damit ersetzt werden, sondern mus-
sen je nach Einsatzbereich individuell angepasst werden. Damit bleibt die Verwendung
des Kriterienkatalogs immer an den Kontext gebunden und setzt die Ausubung einer
Fachperson voraus.

70



Die Erkenntnis der vorliegenden Arbeit ist, dass Vertrauenswurdigkeit nicht als eine
Eigenschaft von einzelnen Kl-Modellen darstellt, sondern als Zusammenspiel unter-
schiedlicher Perspektiven, Kriterien und dem Kontext verstanden werden muss. Diese
gehen weit Uber die technischen Sichtweisen hinaus. Zusatzlich kommen die bevor-
stehenden Herausforderungen und Anforderungen aus dem Energiesektor noch dazu
von der Digitalisierung Uber die Dezentralisierung bis zu den erneuerbaren Energien
gepaart mit den sicherheitskritischen Anforderungen, wo Fehler die Versorungssicher-
heit gefahrden konnen.

Gleichzeitig werden die methodischen Grenzen der explorativen Herangehensweise
dieser Arbeit deutlich. Eine qualitative Expertenbefragung ermdéglicht zwar unter-
schiedliche Einschatzungen, ist jedoch kontextgebunden und deren Aussagen sind
nicht Gbertragbar.

Zum Schluss ist der Faktor Zeit beim Kriterienkatalog zu beriicksichtigen.

Zukiinftige Anderungen in den Regulierungen wie z.B. bindende Gesetze oder neue
technologischen Entwicklungen konnen einzelne Kriterien oder die Dimension veran-
dern oder erweitern und machen entsprechende Anpassungen erforderlich.

Insgesamt zeigt die Arbeit deutlich, dass TAIl im Energiesektor einen kontinuierlichen
Bewertungs- und Anpassungsprozess erfordert. Die Herausforderung besteht darin ei-
nen Bewertungsrahmen zu entwickeln, der die technische Innovation mit Systemsta-
bilitdt und gesellschaftlicher Verantwortung in Einklang bringt.
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