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1 Einleitung 

Künstliche Intelligenz (KI) ist im Energiesektor bereits jetzt in den Betrieben angekom-

men, von der Lastprognose über die vorausschauende Wartung bis zur Erkennung 

sicherheitsrelevanter Anomalien im Netz (dena, 2023, S. 13). Die Frage ist somit nicht 

mehr, ob KI im Energiesektor eingesetzt wird, sondern unter welchen Bedingungen ihr 

Einsatz verantwortbar ist. Für kritische Infrastrukturen, deren Ausfall unmittelbar die 

Versorgungssicherheit gefährdet, wiegt diese Frage besonders schwer, weil die In-

transparenz datengetriebener Modelle dort auf ein hohes Schadenspotenzial trifft. 

Diskutiert werden diese Bedingungen unter dem Begriff der vertrauenswürdigen KI. 

Sie ist seit den Ethik-Leitlinien der High-Level Expert Group on Artificial Intelligence (AI 

HLEG) der Europäischen Kommission von 2019 der Referenzrahmen des europäi-

schen Diskurses. Seit 2024 wird sie durch die Verordnung (EU) 2024/1689, den EU AI 

Act, erstmals verbindlich reguliert. Damit entsteht für Energieversorgungsunterneh-

men (EVU) eine neue Ausgangslage. Anforderungen, die zuvor ethisch-normativer Na-

tur waren, werden zu Rechtspflichten, deren Missachtung sanktioniert wird und deren 

Erfüllung Kosten verursacht. Zugleich ist der EU AI Act nicht das einzige Regelwerk, 

das auf KI-gestützte Anwendungen in der Energieversorgung einwirkt, sondern trifft 

dort auf die sektorspezifische Cybersicherheits- und Resilienzregulierung, die densel-

ben Sachverhalt aus anderer Richtung erfasst. 

Aus Forschungssicht wurden beide Seiten dieser Ausgangslage bereits bearbeitet. Zur 

technischen Seite ist die Forschungslage für den Energiesektor gut aufgearbeitet. 

Machlev et al. (2022) geben einen Überblick über die Verfahren der erklärbaren KI und 

ein systematisches Review wertet fünfzig Studien zur energiewirtschaftlichen Prog-

nose aus (Arabzadeh & Frank, 2025, S. 1). Unabgeschlossen bleibt demgegenüber 

die begriffliche Konzeptualisierung des Vertrauens in KI (Thiebes et al., 2021, S. 449). 

Für den Energiesektor liegen erste Bewertungsrahmen vor, die sich jedoch am Entwurf 

des EU AI Act orientieren (Pelekis et al., 2024). Auf der ökonomischen Seite liegen 

quantitative Schätzungen allein in Form einer Ex-ante-Folgenabschätzung zum Ver-

ordnungsvorschlag (Renda et al., 2021) und deren Übertragung auf drei nichtdeutsche 

Strommärkte (Heymann et al., 2023) vor. Die Wirkungsforschung zum Wertbeitrag der 

KI benennt das Fehlen belastbarer Langzeitstudien zu den finanziellen Folgen zudem 

selbst als offene Frage (Enholm et al., 2022, S. 1728). 

Damit besteht ein zweifacher Klärungsbedarf. Ungeklärt ist zunächst, welche Anforde-

rungen gelten, wenn mehrere Regelwerke gleichzeitig und aus unterschiedlichen 

Schutzrichtungen auf denselben Sachverhalt einwirken. Darauf aufbauend ist offen, 

welche wirtschaftlichen Folgen entstehen, zumal eine empirische Kostenerhebung für 
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den deutschen Energiesektor bislang fehlt. Somit ergeben sich für die vorliegende Ar-

beit die folgenden zwei Forschungsfragen: 

1. Welche regulatorischen Anforderungen und Prinzipien gelten für den Einsatz

vertrauenswürdiger KI-Systeme im deutschen Energiesektor?

2. Welche wirtschaftlichen Konsequenzen ergeben sich aus diesen Anforderun-

gen für Energieversorgungsunternehmen in Deutschland?

Die Beantwortung dieser Fragen verbindet zwei Perspektiven, die in der bestehenden 

Literatur überwiegend getrennt behandelt werden. Wissenschaftliche Literatur, die 

beide Ebenen gemeinsam und spezifisch für den deutschen Energiesektor untersucht, 

wurde im Rahmen der in Abschnitt 2.2 dokumentierten Recherche nicht identifiziert. 

Hier setzt die vorliegende Arbeit an. Methodisch verbindet sie dazu eine systematische 

Literaturrecherche mit der Sichtung regulatorischer und normativer Primärquellen. Die 

Ergebnisse richten sich damit sowohl an die wissenschaftliche Auseinandersetzung 

mit vertrauenswürdiger KI als auch an die Compliance- und Strategiepraxis deutscher 

EVU, die mit diesen Anforderungen bereits heute konfrontiert werden und mit ihnen 

zielgerichtet umgehen müssen. 

Der Untersuchungsgegenstand ist dabei in dreifacher Hinsicht eingegrenzt. Zunächst 

steht in sachlicher Hinsicht die Anforderung der Transparenz und insbesondere die 

technische Erklärbarkeit im Vordergrund. Die übrigen Anforderungen vertrauenswürdi-

ger KI werden nur insoweit behandelt, wie sie für die regulatorische und ökonomische 

Analyse erforderlich sind. Weiterhin bezieht sich die Untersuchung in räumlicher und 

rechtlicher Hinsicht trotz des allgemein gehaltenen Titels auf Deutschland und die Eu-

ropäische Union, weil die maßgeblichen Rechtsakte unionsrechtlich vorgegeben und 

durch nationales Recht umgesetzt sind. Schließlich liegt der Schwerpunkt innerhalb 

des Energiesektors auf dem Betrieb von Stromverteilnetzen, während Erzeugung und 

Vertrieb nur dort einbezogen werden, wo die Analyse der Marktstruktur es erfordert. 

Deutschland eignet sich als Untersuchungsgegenstand in besonderer Weise. Drei na-

tionale und unionsrechtliche Regelungsstränge treten hier zeitlich nahezu parallel in 

Kraft und greifen auf denselben Sektor zu: das europäische KI-Recht, die Cybersicher-

heitsregulierung und das Recht kritischer Infrastrukturen (dazu Tabelle 1 in Abschnitt 

4.4). 

Die Arbeit gliedert sich im Anschluss an diese Einleitung in sechs weitere Kapitel. Ka-

pitel 2 beschreibt das methodische Vorgehen der systematischen Literaturrecherche, 

an der sich die Auswahl der ausgewerteten Quellen orientiert. Kapitel 3 legt die theo-

retischen Grundlagen, indem es die Anwendungsfelder von KI im Energiesektor, das 

Konzept der vertrauenswürdigen KI und die Verfahren der erklärbaren KI darstellt. Ka-

pitel 4 bestimmt die regulatorischen Anforderungen und beantwortet damit die erste 

Forschungsfrage. Analysiert werden hierzu der EU AI Act, die sektorspezifische Cy-

bersicherheits- und Resilienzregulierung sowie die einschlägigen technischen 
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Normen. Kapitel 5 überführt dieses Ergebnis in die ökonomische Analyse und beant-

wortet damit die zweite Forschungsfrage nach den wirtschaftlichen Konsequenzen für 

EVU. Untersucht werden der Implementierungsaufwand, die wirtschaftlichen Potenzi-

ale und der eigenständige Wertbeitrag der Vertrauenswürdigkeit. Kapitel 6 bewertet 

die gewonnenen Befunde, entwickelt Handlungsempfehlungen für Unternehmen und 

Gesetzgeber und benennt die Grenzen der Untersuchung. Abschließend fasst Kapitel 

7 die übergeordneten Ergebnisse zusammen und gibt einen Ausblick auf offene An-

schlussfragen. 

2 Methodisches Vorgehen: Systematische Literaturrecherche 

2.1 Suchstrategie und Auswahl der Datenbanken 

Um die beiden Forschungsfragen auf einer fundierten wissenschaftlichen Grundlage 

beantworten zu können, wurde eine systematische Literaturrecherche durchgeführt. 

Dabei orientiert sich das methodische Vorgehen an den Leitfäden von Webster & 

Watson (2002) sowie vom Brocke et al. (2009). Laut Webster & Watson (2002, S. xvi–

xvii) sollte eine Literaturanalyse konzeptzentriert statt autorenzentriert aufgebaut sein,

um den Forschungsstand themenbezogen zu kombinieren. Vom Brocke et al. (2009, 

Abschnitt 2) erweitern diesen Ansatz um die Forderung nach einer transparenten und 

reproduzierbaren Dokumentation des Suchprozesses, welcher im Folgenden offenge-

legt wird. 

Zur ersten Orientierung über das Themenfeld wurden vor der systematischen Recher-

che KI-gestützte Deep-Research-Tools genutzt. Sie waren kein Bestandteil des Such-

prozesses. Alle auf diesem Weg vorgeschlagenen Quellen wurden eigenständig auf 

Existenz, Zugänglichkeit und inhaltliche Passung geprüft und ausschließlich über die 

im Folgenden beschriebene Datenbank- und Ergänzungssuche in die Literaturbasis 

aufgenommen. Auf diese Weise bleibt der Suchprozess nachvollziehbar. 

Ausgangspunkt der systematischen Suche war die Zitations- und Abstractdatenbank 

Scopus. Die Suche in Scopus erfasst unter anderem Inhalte der für dieses Themenfeld 

relevanten Verlage wie IEEE, Springer, ACM und MDPI (Elsevier, 2026). Der methodi-

sche Mehrwert liegt darin, dass der Prozess in einem einzelnen reproduzierbaren 

Suchlauf abläuft und eine größere Literaturmenge erfasst als eine getrennte Recher-

che in einzelnen Verlagsdatenbanken. Insbesondere bei einem Forschungsgegen-

stand an der Schnittstelle von Technik, Regulierung und Ökonomie ist eine fachüber-

greifende Indexdatenbank zweckmäßig. Auch eine breit angelegte Datenbanksuche 

bleibt unvollständig, weil eine stichwortbasierte Abfrage Beiträge übergeht, deren Ter-

minologie von den gewählten Suchbegriffen abweicht. Webster & Watson (2002, S. 

xvi) empfehlen daher, die Datenbanksuche um eine Rückwärts- und eine Vorwärtssu-

che zu ergänzen. Diesem Vorgehen folgt die in Abschnitt 2.3 beschriebene 



7 Fazit und Ausblick 

61 

geprüft. Aussagen zum Nutzen beider Normen für ein EVU bleiben deshalb auf der 

Ebene von Zweck und Struktur stehen und erlauben keine Aussagen zu einzelnen An-

forderungen. Vergleichbares gilt für Vereno et al. (2024), deren Bewertung des MBSE 

in Abschnitt 6.2 auf den Kommissionsvorschlag von 2021 und nicht auf die verabschie-

dete Verordnung Bezug nimmt, auch wenn die verwendete Artikelzählung bereits der 

Endfassung entspricht. Hinzu kommt der Reifegrad der Erklärbarkeitsforschung selbst. 

Nur ein geringer Teil der relevanten Studien weist die Robustheit seiner Erklärungen 

nach, und Metriken zur Bewertung der Erklärungsqualität fehlen. Auch die Aussagen 

dieser Arbeit zur regulatorischen Behandlung von Erklärbarkeit beruhen deshalb auf 

einem sich noch entwickelnden Forschungsstand. 

Keine dieser Einschränkungen entwertet die in den Kapiteln 4 bis 6 entwickelten Be-

funde. Sie legen jedoch offen, dass die Arbeit an mehreren Stellen mit vorläufigen 

Rechtstexten, nicht landesspezifischer Empirie und unvollständig zugänglichen Nor-

men argumentiert und dass ihre Aussagen entsprechend als Stand einer laufenden 

Entwicklung zu lesen sind. Ein Teil dieser offenen Punkte wird sich mit der Veröffentli-

chung der genannten Dokumente von selbst erledigen. Kapitel 7 greift die daraus fol-

genden Anschlussfragen im Ausblick auf. 

7 Fazit und Ausblick 

Die vorliegende Arbeit ist von zwei Forschungsfragen ausgegangen. Zum einen war 

zu klären, welche regulatorischen Anforderungen und Prinzipien für den Einsatz ver-

trauenswürdiger KI-Systeme im deutschen Energiesektor gelten. Zum anderen war zu 

bestimmen, welche wirtschaftlichen Konsequenzen sich daraus für Energieversor-

gungsunternehmen in Deutschland ergeben.  

Für die erste Frage nach den geltenden Anforderungen ergibt sich, dass diese aus drei 

eigenständigen Regelungsregimen stammen, die zu unterschiedlichen Zeitpunkten, 

aus unterschiedlichen Schutzrichtungen und mit unterschiedlichen Instrumenten auf 

denselben Sachverhalt zugreifen. Der EU AI Act adressiert das KI-System, die sektor-

spezifische Cybersicherheitsregulierung die IT-Systeme, in denen es betrieben wird, 

und das KRITISDachG die physische Anlage. Vier Anforderungen an vertrauenswür-

dige KI werden dabei rechtsverbindlich: Daten-Governance, Transparenz gegenüber 

dem Betreiber, menschliche Aufsicht sowie Genauigkeit, Robustheit und Cybersicher-

heit. Die technische Erklärbarkeit als Bestandteil der Transparenz verlangt dagegen 

keines der drei Regime.  

Für die zweite Frage nach den wirtschaftlichen Konsequenzen ergibt sich, dass die 

Kostenlast beim EVU formal überwiegend laufend anfällt. Wirtschaftlich bestimmt wird 

sie jedoch vom Fixkostenblock aus Qualitätsmanagement und Konformitätsbewer-

tung, den der Anbieter über den Produktpreis an den Betreiber weitergeben kann. Die 
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Kostenlast verteilt sich ungleich über die Betreibergruppen und trifft kleinere Unterneh-

men relativ härter. Nach den verfügbaren Schätzungen bleibt sie tragbar, sofern der 

KI-Einsatz einen Effizienzgewinn erzeugt. Diese Schätzungen sind jedoch als untere 

Abschätzung zu lesen. Dem steht ein Wertpotenzial gegenüber, das primär der KI-

Nutzung selbst und nur in begrenztem Umfang der Vertrauenswürdigkeit zuzurechnen 

ist.  

Die Antworten auf beide Forschungsfragen hängen dabei zusammen. Die Anknüp-

fungslogik des einen Regimes entscheidet darüber, wen die Kostenlast des anderen 

trifft, sodass die regulatorische und die ökonomische Ebene nicht additiv, sondern kau-

sal verbunden sind. 

An drei Stellen geht die Arbeit über die Zusammenführung vorhandener Literatur hin-

aus. 

Der erste Beitrag liegt in der Verbindung der regulatorischen mit der ökonomischen 

Analyse. Die Arbeit überführt die Pflichten aus Kapitel 4 nach Anbieter- und Betreiber-

rolle in eine CAPEX- und OPEX-Struktur und zeigt dabei, dass die Kostenlast nicht nur 

die formal verpflichteten Betreiber trifft. Die vollen Anforderungen greifen erst oberhalb 

einer Kritikalitätsschwelle, die an den Versorgungsgrad einer Anlage anknüpft. Da ein 

Anbieter jedoch nicht weiß, ob sein Kunde diese Schwelle überschreitet, gestaltet er 

sein System vorsorglich konform und gibt die Kosten über den Produktpreis weiter. 

Auch Netzbetreiber unterhalb der Schwelle tragen damit einen Teil der Compliance-

kosten. Selbst die Einstufung eines Systems als nicht hochriskant bleibt nicht kosten-

frei, weil sie eine dokumentierte Bewertung verlangt. 

Der zweite Beitrag liegt im ökonomischen Wert der Vertrauenswürdigkeit selbst. Na-

heliegend erscheint ein Wirkungszusammenhang, der von der Compliance über das 

Vertrauen der Nutzer zum wirtschaftlichen Wert führt. Dieser Zusammenhang trägt je-

doch nicht. Vertrauenswürdigkeit erzeugt Vertrauen erst, wenn der Nutzer sie wahr-

nehmen kann. Wahrnehmbar wird sie durch technische Erklärbarkeit, die das Recht 

gerade nicht verlangt. Stattdessen wirkt Vertrauenswürdigkeit auf drei verschiedene 

Arten. Sie ist zunächst Voraussetzung dafür, ein System betreiben zu dürfen. Zweitens 

ermöglicht sie die Nutzung im Unternehmen. Drittens kann sie einen Wettbewerbsvor-

teil begründen, allerdings gerade dort nicht, wo die Regulierung am härtesten trifft, 

denn im Netzbetrieb hat der Kunde keine Anbieterwahl. 

Der dritte Beitrag liegt in der Kopplung zweier Regelungsregime. Nach der Auslegung 

der Kommissionsleitlinien setzt die Hochrisiko-Einstufung nach dem EU AI Act voraus, 

dass der Betreiber national als kritische Einrichtung identifiziert ist. Maßgeblich ist da-

für die oben beschriebene Kritikalitätsschwelle. Ein Kriterium der physischen Resilienz 

bestimmt damit den Anwendungsbereich der KI-Regulierung mit. 

Keines dieser drei Ergebnisse wäre sichtbar geworden, wenn Regulierung, Vertrau-

enswürdigkeit und Wirtschaftlichkeit getrennt untersucht worden wären. 
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Für die Praxis deutscher EVU folgt daraus kein Befund, der von den geltenden Pflich-

ten entlastet, wohl aber ein Gestaltungsspielraum. Die in Kapitel 6 entwickelten Emp-

fehlungen reichen von der frühen Verankerung der Anforderungen im Systementwurf 

über die Beschaffung als Hebel der Betreiberrolle bis zum organisatorischen Rahmen 

eines KI-Managementsystems. Bei größeren EVU liegt der Schwerpunkt auf dem ei-

genständigen Aufbau dieser Strukturen, bei kleineren Stadtwerken auf der in Abschnitt 

6.3 herausgearbeiteten Zusammenarbeit, die den strukturellen Fixkostennachteil aus-

gleichen kann. Diese Empfehlungen zeigen, dass ein Unternehmen die verbleibende 

Rechtsunsicherheit durch eigene Gestaltung zumindest teilweise auffangen kann. Für 

den Verordnungs- und Gesetzgeber verweist die Arbeit auf mehrere Stellen, an denen 

die drei Regime nicht aufeinander abgestimmt sind, ohne dass daraus eine Infrage-

stellung des risikobasierten Ansatzes folgt. 

Allerdings ist die Aussagekraft dieser Befunde in mehrfacher Hinsicht begrenzt. Die 

regulatorische Analyse stützt sich in wesentlichen Teilen auf Rechtstexte, die ihren 

endgültigen Stand noch nicht erreicht haben. Die ökonomische Analyse beruht man-

gels einer empirischen Kostenstudie für deutsche Versorger auf überwiegend nicht 

deutschlandspezifischer Evidenz, deren Werte zudem als untere Abschätzung zu le-

sen sind. Hinzu kommt, dass die Untersuchung auf Deutschland und auf den Betrieb 

von Stromverteilnetzen begrenzt ist. Die Ergebnisse sind deshalb als Momentauf-

nahme zu verstehen, denn Rechtslage und Forschungsstand entwickeln sich weiter. 

Daraus ergibt sich zugleich der weitere Forschungsbedarf. Ein Teil der offenen Punkte 

wird sich mit dem Fortgang der Rechtsetzung von selbst klären, sobald die Norm EN 

18286:2026 im Amtsblatt zitiert ist, die endgültige Fassung der Kommissionsleitlinien 

vorliegt und die KritisV erlassen ist. Diese Entwicklungen zu verfolgen und die hier 

getroffenen Einordnungen an der jeweils geltenden Fassung zu überprüfen, ist die na-

heliegendste Fortsetzung. Der größte inhaltliche Bedarf bleibt jedoch eine Kostenstu-

die für den deutschen Energiesektor, die die hier aus fremden Marktstrukturen über-

tragenen Werte durch eine eigene Erhebung ersetzt und die zweite Forschungsfrage 

damit auf eine belastbarere Datengrundlage stellen würde. 

Zwei weitere Anschlussfragen reichen über den Untersuchungsgegenstand hinaus. 

Für die Erklärbarkeit stellt sich die Frage, ob sie zu einer eigenständigen Rechtspflicht 

neben der derzeitigen Transparenzpflicht werden sollte. Zu beantworten ist sie erst mit 

der weiteren Reifung der zugrunde liegenden Verfahren, deren Prüfbarkeit nach dem 

gegenwärtigen Forschungsstand noch nicht gesichert ist. Offen ist zudem, ob dieselbe 

Kopplung auch in anderen von der CER-Richtlinie erfassten Sektoren besteht. In Be-

tracht kommen etwa die Wasser- und die Verkehrsinfrastruktur, deren nationale Um-

setzungsgesetze ähnliche Schwellenwertlogiken verwenden. 

Für die Unternehmen selbst stellt sich die Frage nach der Marktdifferenzierung nur 

außerhalb des regulierten Kernbereichs, denn dort, wo die Hochrisiko-Anforderungen 
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greifen, ist Vertrauenswürdigkeit vorrangig die Voraussetzung des Betriebs. Ob ver-

trauenswürdige KI im Energiesektor am Ende mehr ist als die Summe dreier nebenei-

nander bestehender Regelwerke, entscheidet sich daran, ob Regulierung, Normung 

und betriebliche Praxis die hier aufgezeigten Anschlussstellen zueinander finden. 




