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Zusammenfassung

Spatestens seit den verheerenden Terroranschlagen vom 11. September 2001 gewinnt das
Thema Sicherheit in Gesellschaft, Politik und Wissenschaft immer mehr an Bedeutung. Die
Leibniz Universitat Hannover hat aus diesem Grund die interdisziplindre Forschungsinitiati-
ve zum Sicherheit unter der Leitung von Herrn Prof. Dr. Bach ins Leben gerufen. Ziel der
Forschungsinitiative ist es, vorhandene technologische, naturwissenschaftliche sowie sozi-
al- und geisteswissenschaftliche Kompetenzen zum Thema Sicherheit an der Leibniz Uni-
versitat Hannover zu biindeln, um damit ein Forum fir Fragen der Sicherheitsforschung zu
schaffen, das sich besonders durch sein interdisziplinares Profil auszeichnet.

Im Rahmen dieser Initiative haben sich Herr Prof. Dr. Breitner und Mitarbeiter des Insti-
tuts fur Wirtschaftsinformatik mit der Entwicklung eines Referenzmodells Sicherheit be-
fasst, um die komplexen Sachverhalte bei der Entstehung eines Sicherheitskonzeptes bes-
ser zu strukturieren und in zeitlich abgegrenzte Phasen zu unterteilen. Die Ergebnisse des
ersten Brainstormings anlasslich eines Workshops am 10. Juli 2008 finden sich auf dem
Deckblatt wieder. Bei einem zweiten Termin wurden die Gedanken weiter konkretisiert
und das Modell grob entworfen. Dies ist in Abbildung 2 zu sehen.

Hauptanliegen der Arbeit ist, aus den ersten Ideen das sogenannte Hannoveraner Refe-
renzmodell Sicherheit zu entwickeln, welches fir moglichst viele Szenarien anwendbar sein
soll. Zu diesem Zweck werden zuerst die relevanten Begriffe zum Thema Sicherheit defi-
niert. AnschlieBend wird das grundlegende Modell in einer Abbildung dargestellt, um dann
Schritt fiir Schritt ausfiihrlich erldutert zu werden. Den Uberlegungen des Modells folgend
wird ein Excel-Tool erstellt, das Uiber die Auswahl von Bedrohungen und Schwachstellen zu
moglichen SchutzmaBnahmen flihrt. Im Weiteren werden zwei Fallbeispiele aus den Berei-
chen Videouberwachung und Wasserversorgung vorgestellt und das erstellte Excel-Tool an
diesen Beispielen getestet. Es folgt eine Auswahl von Standards, Zertifikate und Gitesie-
gel. AbschlieBend wird ein Fazit gezogen und ein Ausblick in die Zukunft gegeben.



1. Definition der grundlegenden Begriffe zum Thema Sicherheit

Bevor mit der Modellierung des Hannoveraner Referenzmodells Sicherheit begonnen wird,
ist es notwendig, die grundlegenden Begriffe zu erlautern und zu definieren.

Der Begriff Sicherheit hat je nach Fachdisziplin sehr viele unterschiedliche Bedeutungen.

In dieser Arbeit bezeichnet Sicherheit den Zustand des Sicherseins vor Gefahr oder
Schaden im offentlichen Raum bzw. den Zustand, in dem Schutz vor Geféahrdungen be-
steht.

Ein offentlicher Raum ist ein der Offentlichkeit zugénglicher Bereich einer Kérperschaft
des offentlichen Rechts (Gemeinde, Land, Staat), z. B. Verkehrsflachen, Parkanlagen oder
auch Gebdude, die von dieser Kérperschaft unterhalten werden.> Auch das Internet kann
zum offentlichen Raum hinzugezahlt werden, so dass z.B. auch das Betreten von Internet-
Foren als das Betreten von 6ffentlichem Raum angesehen werden kann.

Wie aus der Definition von Sicherheit hervorgeht, hangt das AusmaB von Sicherheit eng
mit Gefahren und Bedrohungen zusammen.

Eine Gefahr bezeichnet die Méglichkeit eines Schadenseintritts.®

Unter einer Bedrohung versteht man ganz allgemein eine potentielle Gefahr, die durch
eine Schwachstelle ausgel6st wird. Es kann sich dabei um ein Ereignis handeln, das Scha-
den verursacht. Dies kann z. B. auf Informationssysteme bezogen ein Angriff auf ein Sys-
tem, auf eine Ubertragungsstrecke oder auf den Informationsinhalt einer Nachricht sein.
Des Weiteren kann es sich um Spionage oder Sabotage oder auch um Gefahren handeln,
die unbeabsichtigt oder durch héhere Gewalt wie Stromausfall eintreten, oder absichtlich
bzw. vorsatzlich von Mitarbeitern ausgehen. Eine Bedrohung kann auch von der Technik
selbst ausgehen, durch Fehlbedienungen oder Gewaltanwendung.’

Ein Schaden ist definiert als Nachteil, der durch Minderung oder Verlust von Vermodgen
entsteht. Schaden kénnen materieller, aber auch immaterieller bzw. ideeller Natur sein.®

Ein eingetretenes Ereignis, das eine Abweichung vom geplanten Ziel darstellt (schlagend

gewordenes Risiko), bezeichnet man ebenfalls als Schaden. Diese Abweichung kann im

positiven oder negativen Bereich liegen. Der Schaden drlickt dabei die absolute Differenz
9

aus.

Das Risiko ist die Mdglichkeit (Wahrscheinlichkeit) einer Abweichung des tatsachlichen
Ergebnisses vom erwarteten Ergebnis. Diese Abweichung kann positiv oder negativ sein.®

> Meyers Lexikon.

® Hoppe/PrieB, S. 28.
7 Vgl. IT-Lexikon .

8 Hoppe/PrieB, S. 28.
° Seibold, S. 13.

10 Seibold, S. 8.


http://lexikon.meyers.de/wissen/%C3%96ffentlichkeit+%28Sachartikel%29
http://www.itwissen.info/definition/lexikon/Schwachstelle-VM-vulnerability-management.html
http://www.itwissen.info/definition/lexikon/Ereignis-event.html
http://www.itwissen.info/definition/lexikon/Angriff-attack.html
http://www.itwissen.info/definition/lexikon/message-Nachricht-MSG.html
http://www.itwissen.info/definition/lexikon/Sabotage-sabotage.html

Ein Schutz ist das Ergebnis einer Verkleinerung des Risikos durch MaBnahmen, die ent-
weder die Wahrscheinlichkeit des zum Schaden flihrenden Ereignisses oder das Schadens-
ausmaB oder beides verkleinern.!

In der folgenden Abbildung sind einige der Begriffe noch einmal in einem Modell darge-
stellt, um ihren Zusammenhang zu verdeutlichen.?

Bedrohungen

7

MaBnahmen

«— Schwachstellen

Objekte
(Assets)

Objekte haben einen Wert; kénnen
einen Schaden nehmen

Abbildung 1: Risikomodell

1 vgl. Geiger/Kotte S. 128.
12 In Anlehnung an Kénigs, S. 161.



2. Entwicklung des Hannoveraner Referenzmodells fiir Sicherheit

Szenario

Komplexe Systeme

Sicherheitsziele Sicherheitsliicken

Schadenshohe

Schadenswahr-
scheinlichkeit

Schutzbedarf

'

—{ soaretmann |—

Technisch Nicht-technisch
> Wirtschaftlichkeit Akzeptanz <
A A

v

( Zertifizierung, Gutesiegel }

L

Abbildung 2: Referenzmodell Sicherheit, eigene Darstellung




2.1 Phase 1: Abgrenzung und Beschreibung des Szenarios

Ausgangspunkt fir die Entwicklung eines Sicherheitskonzeptes flir ein bestimmtes Szena-
rio ist die bestehende Situation. Daher ist der erste Schritt die Abgrenzung des Analyseob-
jekts. Es muss also genau geklart werden, was betrachtet werden soll. Dies kann z.B. ein
Online-Shop mit seinen Geschaftsprozessen sein oder ein 6ffentlicher Platz, der Giberwacht
werden soll.**

Desweiteren mussen die Sicherheitsziele festgelegt werden, damit spater zur Festlegung
des Schutzbedarfs und der SchutzmaBnahmen eine Bezugsbasis vorhanden ist. Fir IT-
Systeme z.B. sind dies Ublicherweise Verfiigbarkeit, Vertraulichkeit, Verbindlichkeit und
Integritat.

2.2 Phase 2: Identifizierung und Quantifizierung von Bedrohungen und Risiken

Oftmals wird der Ansatz verfolgt, durch die direkte Umsetzung von SchutzmaBnahmen,
Sicherheit zu erreichen. Dies fiihrt allerdings dazu, dass die Auswahl der Komponenten nur
auf der Basis ihrer Starken und Schwachen getroffen wird. Dabei besteht allerdings die
Gefahr, dass Bedrohungen unterschatzt bzw. lbersehen werden oder dass Gefahren
Uberbewertet werden und ein aus 6konomischer Sicht nicht akzeptabler Aufwand betrie-
ben wird. AuBerdem werden durch dieses Vorgehen eher die Symptome und nicht die Ur-
sachen bekampft. **

Ein Verfahren, das diese Fehler durch eine sorgféltige Planung im Voraus vermeiden soll,
ist die Risikoanalyse mit dem Ziel, mit den zur Verfiigung stehenden Mitteln, die groBt-
mogliche Schutzwirkung zu erreichen.

2.2.1 Bedrohungs-/ Risikokategorien
Bedrohungen flr ein System kénnen von unterschiedlichen Quellen ausgehen. Diese las-

sen sich in verschiedene Kategorien einteilen.
Die folgende Abbildung zeigt die Kategorien:'*

Bedrohungen
|
v v v v
Mensch Technologie Hohere Gewalt Org. Mangel
Angriffe

Umgesetzte Bedrohungen

Abbildung 3: Bedrohungskategorien und Angriffe

B vgl. Schmidt, S. 114.
% vgl. Raepple, S. 9.
>In Anlehnung an Prokein, S. 14.



Mensch

Die erste Kategorie bildet der Mensch. Menschen kénnen durch vorsatzliches oder fahrlas-
siges Handeln eine Gefahr fiir das zu betrachtende System darstellen. Wird bei fahrlassi-
gem Handeln nicht die notwendige Sorgfalt beachtet (z.B. eine fehlerhafte Bedienung ei-
ner Anwendung oder das Vergessen, eine Tur abzuschlieBen), ist bei vorsatzlichem Han-
deln eine konkrete Absicht vorhanden, eine Handlung durchzufiihren (z.B. ein Hackeran-
griff auf einen Online-Shop oder ein Anschlag auf die Trinkwasserversorgung).

Letzterer Typ von Angreifern lasst sich anhand von drei Eigenschaften kategorisieren:!®
Die Starke des Angreifers kann sehr unterschiedlich sein, so dass auch die mdglichen
Schaden mit der Starke des Angreifers variieren.Zweitens lasst sich der Angreifer danach
unterscheiden, ob es sich bei ihm um einen internen oder externen Angreifer handelt. Ex-
terne gehdren dem System (z.B. ein Unternehmen) nicht an und versuchen von auBen das
System anzugreifen. Interne Angreifer hingegen gehéren zum System und greifen es von
innen an. Drittens ist eine Differenzierung bezliglich des Angreifertyps anhand von Motiva-
tion und Methoden des Angriffs vorzunehmen. So wird ein verdrgerter Mitarbeiter einen
anderen Angriff durchflihren als ein Spion.

Technologie

Mit zunehmendem Einsatz von Technologie und groBer Abhdngigkeit von dieser steigt
auch die Gefahr, dass bei Fehlern oder Ausfédllen Risiken entstehen kénnen. Diese kénnen
bspw. durch Softwarefehler, defekte Hardware oder auch andere Schaden der Infrastruk-
tur entstehen.’

Hohere Gewalt

Die Schutzziele kdnnen auch von externen Einflissen bedroht werden. Hierunter fallen
zuallererst Naturkatastrophen wie Uberschwemmungen, Wirbelstiirme, Gewitter oder Erd-
beben, und auch Stromausfille.*®

Organisatorische Mangel

Die letzte Kategorie, aus der Bedrohungen hervorgehen kdnnen, sind organisatorische
Mangel. Liegen Schwachen in den Prozessen wie unzureichend ausgepragte Kontrollme-
chanismen, unvollsténdig definierte Prozesse oder andere organisatorische Mangel (z.B.
nicht geklérte Zustandigkeiten) vor, kénnen Risiken entstehen.®

Bedrohungsobjekte

Ebenso wie es unterschiedliche Typen von Bedrohungen gibt, gibt es auch verschiedene
Bedrohungsobjekte, da die Gefahrdungen verschiedene Ziele haben kénnen. Im Falle ei-
nes Informationssystems kdnnen dies z.B. die Hardware, Software, Daten, Kommunikation
oder auch die Organisation sein.?® In anderen Fallen wie in der Flugsicherheit sind die Ob-
jekte der Gefahrdung Luftfahrzeuge, Personen oder Gebdude.

16 vgl. Prokein, S. 14.

7'vgl. Seibold, S. 17.

8 vgl. Prokein, S. 15.

19'vgl. Seibold, S. 18, Prokein, S. 15.
2 vgl. Lassmann, S. 351.



2.2.2 Identifizierung von Bedrohungen und Risiken

Ehe man sich mit dem Schutzbedarf und geeigneten SchutzmaBnahmen auseinandersetzt,
ist es notwendig, dass man die Bedrohungen und Risiken flir das jeweilige Szenario identi-
fiziert und quantifiziert.

Ein Risiko entsteht durch das Zusammenwirken verschiedener Faktoren. Dies sind die
Schwachstelle, der Angriffspfad und der Ausléser. Wenn alle drei Faktoren zusammentref-
fen, kommt es zu einer akuten Bedrohung. An diesem Punkt entsteht das Risiko und das
Eintreten des negativen Ereignisses steht kurz bevor.?!

Die Abbildung verdeutlicht das Zusammenwirken der Faktoren:?

Schwachstelle Angriffspfad

’ < Ausloser

Bedrohung

Abbildung 4: Entstehung einer Bedrohung

Angriffe nutzen Schwachstellen aus und kdnnen festgelegte Schutzziele verletzen.

Zur Identifikation der Risiken stehen mehrere Methoden zur Auswahl.>

mvoden. Kesatutstamthostn AmaytcheMethoden

Checklisten Brainstorming, -writing>* | Fragenkatalog

Befragungen®’ Synektik®® Angriffsbaumanalyse

SWOT-Analyse*” | Delphi-Methode® Fehlerméglichkeits- und
Einflussanalyse (FMEA)?

Tabelle 1: Uberblick der Methoden zur Risikoidentifikation

Die Kollektionsmethoden basieren alle auf der Sammlung von risikospezifischen Daten und
eignen sich durch diese vergangenheitsorientierte Sicht vor allem fir die Identifizierung
bestehender bzw. offensichtlicher Risiken.°

21 vgl. Schmidt, S. 22ff.

22 In Anlehnung an Schmidt, S. 24.
2 vql. Piaz, S. 82.

2 Sjehe Piaz, S. 86.

% Sjehe Seibold, S. 56ff.

% Siehe Romeike, S. 178.

%’ Siehe Seibold, S. 63ff.

%8 Sjehe Prokein, S. 24f.

2 Sjehe Wikipedia ,FMEA"

30 vgl. Prokein, S.20.



Die Kreativitatsmethoden und die analytischen Methoden konzentrieren sich vor allem da-
rauf, zukinftige und bisher unbekannte Risikopotenziale zu identifizieren. Wahrend die
Kreativitdtsmethoden auf kreativen Prozessen, die durch divergentes Denken charakteri-
siert sind, basieren, wird bei den analytischen Methoden ausgehend von den eingesetzten
Systemen aktiv nach Schwachstellen und relevanten Bedrohungen gesucht.!

Im Weiteren werden die Checkliste, die Angriffsbaumanalyse und der Fragenkatalog naher
vorgestellt.

Checkliste

Die in der Praxis am haufigsten anzutreffende Methode, um Risiken zu identifizieren ist die
Checkliste.>” Bei diesem Verfahren werden {iber die Zeit gewonnene Erfahrungen ge-
nutzt, um eine Liste von bekannten Schwachstellen und Angriffen zu erstellen. Diese Lis-
ten kdnnen dann durchgegangen werden und die Bedrohungen fur die vorliegende Situa-
tion identifizieren. Fir den Bereich IT-Sicherheit hat das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) bspw. einen Fragenkatalog entwickelt, der den Grundschutzbe-
darf fiir PCs erfassen soll.*

Die folgende Tabelle zeigt einige Beispiele von Fragen zur IT-Organisation:>*

Nein
O

Gibt es fiir die eingesetzten Datentrager ein Bestandsver-
zeichnis?

Sind die Datentrager gekennzeichnet?

Werden die Datentrager sachgerecht und vor unbefugtem
Zugriff geschiitzt aufbewahrt?

Werden Vollstandigkeitskontrollen des Datentragerbestan-
des vorgenommen?

Werden von Dritten erhaltene Datentrager auf Computer-
Viren Uberprift?

Tabelle 2: Checkliste zur Identifikation von Risiken

O 0O 0o 0Og
o 0O OO

An den Checklisten wird kritisiert, dass sie einen hohen Aggregationsgrad aufweisen und
so regelmaBig nicht auf die Einzelrisiken und deren Wechselwirkungen geschlossen wer-
den kann. AuBerdem werden die mangelnde Vollstandigkeit und die starre Vorgehenswei-
se kritisiert.>”

Angriffsbhaumanalyse

Die Angriffsbaumanalyse gehort zu den analytischen Methoden und ist eine Top-Down-
Methode. Sie wurde von Bruce Schneier entwickelt. Ausgehend von einem Angriffsziel ei-
nes potentiellen Angreifers werden alle mdglichen Angriffswege hinsichtlich ihrer Ver-
wundbarkeit und des nétigen Aufwands analysiert und in einer Baumstruktur dargestellt.
Diese gefundenen Wege erfordern die entsprechenden GegenmaBnahmen.>®

Die Methodik ist recht schnell erldutert: Der Wurzelknoten stellt das Angriffsziel dar. Die
daran angeschlossenen Knoten stellen Mdglichkeiten dar, dieses Ziel zu erreichen. Sind

31 vgl. Prokein, S.20.

32 vgl. Romeike; S. 175.

3 vgl. BSI (A)

3* In Anlehnung an BSI (A)
35 vgl. Romeike, S. 175.

% vgl. witt, S. 111.



diese trivial zu erreichen, werden sie als Blattknoten dargestellt und stellen die Schwach-
stellen dar, die auch dem Unternehmen Aufschluss darliber geben, wie geeignete MaB-
nahmen fiir die Bedrohungen gefunden werden kénnen.*’

Es ist zu beachten, dass es sogenannte oder-Knoten und und- Knoten gibt. Die oder-
Knoten sind Alternativen, um das Ziel zu erreichen, und-Knoten miissen beide erfiillt wer-
den, um das Ziel zu erreichen.

Um die Angriffsbdume zu erweitern, kénnen sie mit quantitativen (z.B. entstehende Kos-
ten) und qualitativen Faktoren (z.B. SchwierigkeitsmaB des Ausnutzens der Schwachstelle)
beschrieben werden.

Der Vorteil der Methodik der Angriffsbaume liegt vor allem darin, dass man mit ihnen po-
tentiell alle Einzelrisiken fir ein System identifizieren kann. Werden alle Angriffswege auf-
gesplrt, kénnen die jeweiligen Schwachstellen und Bedrohungen erfasst und mit schiit-
zenden MaBnahmen bedacht werden. Als Kritikpunkt wird allerdings aufgefiihrt, dass sich
fur komplexe Systeme auch dementsprechend sehr komplexe Angriffsbaume ergeben und
somit ein hoher Aufwand fiir die Erstellung verbunden ist.®

Fragenkatalog

Fragenkataloge sind den Checklisten recht dhnlich, erlauben jedoch eine tiefergehende
Analyse, da sie eine derivative Methode von Checklisten, Interviews, Dokumentanalyse
und Inspektionen sind.*® Durch eine Serie von Fragen, deren Antworten Hinweise auf
Schwachstellen und Bedrohungen aufweisen, wird der Risikomanager zur Entdeckung
méglicher Risiken hingefiihrt.*

Das Bundesamt flr Sicherheit in der Informationstechnik hat z.B. Fragenkataloge zur In-
formationssicherheit erstellt. Einige Fragen zur Datentragerverwaltung werden in der fol-
genden Tabelle vorgestellt:*

Teil- Kommentar
weise

Erlaubt die Art der Datentrager-
kennzeichnung deren Identifi-
zierung, ohne dass flr Unbefug-
te Ruckschlusse auf den Inhalt

Sind alle Datentrager vor unbe-
fugtem Zugriff geschitzt?
Tabelle 3: Fragenkatalog zur Risikoidentifikation

%7 vgl. Prokein, S. 27.
8 vgl. Schneier, S. 315.
¥ vgl. Piaz, S. 90.
“0vgl. Vaughan, S. 111.
“1 In Anlehnung an BSI (B)
10



Fragenkataloge stellen eine kostenglinstige Alternative dar, um Risiken zu identifizieren.
Allerdings setzen sie die Kenntnis potentieller Angriffe voraus und sind somit erst in der
zweiten Phase einzusetzen, da Fragenkataloge auf den Ergebnissen der anderen Instru-
mente basieren.*

Werden standardisierte Fragebdgen eingesetzt, entfallt dieser Nachteil. Es ergibt sich al-
lerdings ein anderer Nachteil, da sie flir einen weiten Einsatzbereich konzipiert sind, so
dass seltene Risiken und systemspezifische Faktoren oftmals nicht beriicksichtigt wer-
den.®

2.2.3 Risikoeigenschaften

Risiken werden durch Eintrittswahrscheinlichkeit und erwartete Verlusthéhe charakteri-
siert. Diese werden im Folgenden vorgestellt:

Eintrittswahrscheinlichkeit

Die Eintrittswahrscheinlichkeit gibt die Haufigkeit eines Risikoeintritts an. Wahrscheinlich-
keiten werden in der Mathematik mit einem Wahrscheinlichkeitswert angegeben, der zwi-
schen 0 (ausgeschlossen) und 1 (absolut sicher) liegt. Zur Ermittlung der Wahrscheinlich-
keit gibt es verschiedene Ansatze: Sind aus der Vergangenheit Werte bekannt, wie oft ein
Ereignis eingetreten ist, kann daraus bestimmt werden, wie wahrscheinlich das Auftreten
des Ereignisses in der Zukunft ist. Wichtig hierfir ist zum einen der Beobachtungszeit-
raum. Je langer der Beobachtungszeitraum, desto genauer und aussagekraftiger sind die
Ergebnisse. Zum anderen ist die Anzahl der beobachteten Szenarien fiur die Genauigkeit
relevant, da mehrere Szenarien ein exakteres Bild zeichnen als ein einzelnes.**

Ist keine ausreichende statistische Basis vorhanden, kénnen die Eintrittswahrscheinlichkei-
ten haufig nicht genau bestimmt werden. In diesem Fall bietet sich eine Einteilung in Risi-
koklassen an, da diese einen Kompromiss zwischen Genauigkeit und Ubersichtlichkeit bie-
tet.

Die Abbildung zeigt exemplarisch Risikoklassen fiir die Eintrittswahrscheinlichkei

t.45

Risikoklasse Bezeichnung Definition der Eintrittswahr-
scheinlichkeit

Extrem seltenes Risiko a 25 Jahre

Sehr seltenes Risiko b 10 Jahre

Seltenes Risiko C 5 Jahre

Haufiges Risiko d Monatlich

Sehr haufiges Risiko e Wadchentlich

Extrem haufiges Risiko f Taglich

Tabelle 4: Exemplarische Risikoklassen nach Eintrittswahrscheinlichkeit

* vgl. Piaz, S. 90.
*vgl. Vaughan, S. 112.
* vgl. Schmidt, S. 124.
% In Anlehnung an Seibold, S. 21.
11



Erwartete Verlusthohe

Das zu erwartende AuswirkungsmalB gibt die zu erwartende Schadenshdhe an. Auch hier
empfiehlt es sich, Risikoklassen zu erstellen. Hierbei ist es besonders wichtig, die Risiko-
klassen an die jeweiligen Szenarien anzupassen, da die Risikotragfahigkeit, d.h. der maxi-
mal tragbare Schaden, in den unterschiedlichen Szenarien sehr unterschiedlich ist. So
kann ein mogliches Schadensvolumen flir ein groBes Unternehmen nur geringe Konse-
quenzen haben, aber fir einen kleinen Online-Shop-Betreiber bereits die Insolvenz bedeu-
ten.

Die Tabelle zeigt exemplarische Risikoklassen nach AuswirkungsmaB:*

Risikoklasse Bezeichnung Definition des Auswirkungs-

maBes

Sehr geringes Risiko A <1T€

Geringes Risiko B >1T€und < 10 T€
Mittleres Risiko C > 10 TE und < 100 T€
GroBes Risiko D > 100 T€ und < 1 Mio. €
Sehr groBes Risiko E > 1 Mio. € und < 10 Mio. €
Ruindses Risiko F > 10 Mio. €

Tabelle 5: Exemplarische Risikoklassen nach SchadensausmaB

Risikopotenzial

Das Risikopotenzial leitet sich aus den zwei oben beschriebenen Faktoren ab. Es ist das
Produkt aus Eintrittswahrscheinlichkeit und Schadenshohe. Je wahrscheinlicher es ist, ei-
nen Schaden oder Verlust zu erleiden, desto groBer ist das Risiko. Je groBer der Schaden
oder Verlust ist, der entstehen kénnte, desto gréBer ist das Risiko.*

Risiko=Eintrittswahrscheinlichkeit - Schadenshohe

Sind diese beiden Werte fir ein Risiko genau bezifferbar, lasst sich das Risikopotenzial
direkt errechnen. Sollten diese exakten Daten allerdings nicht vorliegen, erfolgt eine Ein-
teilung in die Risikoklassen. Anhand von Rechenregeln, meist auf der Basis von Mittelwer-
ten, lasst sich das Risikopotenzial berechnen.

“ In Anlehnung an Seibold, S. 22.

*vgl. Schmidt, S. 121.
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2.2.4 Quantifizierung von Risiken
Fir die Quantifizierung von Risiken werden verschiedene Methoden angewandt. Die fol-
gende Tabelle gibt einen Uberblick iiber Methoden zur Ermittlung operationeller Risiken:*®

Indikator-Ansatze Befragungstechni- | Stochastische Kausal-
ken und | Methoden Methoden
Szenarioanalyse .

Schliisselwert- Befragungstechniken® | Vollenumeration®® | Bayes-Netze>?

Methode™ - Experteninterviews
- Self-Assesments

Modifizierter Basisindi- | Szenarioanalyse™ Monte-Carlo-

ka;goransatz nach Basel Simulation

II

Modifizierter Standard- Extremwertmetho-

Ansatz nach Basel II*° de®

Interner Bemessungs-

ansatz

Scorecard-Ansatze®’

Capital Asset Pricing

Model*®

Tabelle 6: Uberblick (iber die Methoden der Risikoquantifizierung

Bei den Indikatoransatzen wird anhand einer Kennzahl bzw. eines Kennzahlensystems ver-
sucht, das vorliegende Risiko indirekt zu ermitteln. Die Indikatoren basieren einerseits auf
empirischen Untersuchungen und andererseits auf Expertenmeinungen.

Auch bei Befragungstechniken und der Szenarioanalyse werden Expertenbefragungen als
Grundlage genommen, um Verluste aus Risiken zu quantifizieren.

Bei den Kausalmethoden werden die Zusammenhdnge zwischen Risikoursachen und/oder
— indikatoren und den entstehenden Schaden unter Zuhilfenahme statistischer Methoden
untersucht.

Bei den stochastischen Methoden werden statistische Verteilungsfunktionen zur Schatzung
der Verluste aus Risiken benutzt. Historische Daten bzgl. Verlusthaufigkeit und -hdhe hel-
fen dabei, Aussagen zur Quantifizierung der Risiken zu treffen.>®

Der interne Bemessungsansatz und die Value-at-Risk Bestimmung Uber die Monte-Carlo-
Simulation werden in dieser Arbeit ndaher vorgestellt, wobei letztere im spateren Verlauf
der Arbeit genutzt wird, um die Risiken der Fallbeispiele zu quantifizieren.

8 In Anlehnung an Faisst/Kovacs, S. 4.
* Siehe Seibold, S. 120ff.
>0 Siehe Seibold, S. 56ff.
>! Siehe Hélscher, Kalhéfer und Bonn, S. 500ff.
>2 Siehe Alexander (2003a), S. 285ff.
>3 Siehe Prokein, S. 38f.
>* Siehe Seibold, S. 72ff.
>> Siehe Baseler Ausschuss fiir Bankenaufsicht, S. 129ff.
*® Siehe Prokein, S. 58ff.
>’ Siehe Prokein, S.46.
*8 Siehe Schmid, Trede, S.195ff.
> vgl. Prokein, S. 35f.
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Monte-Carlo-Simulation und Value-at-Risk

Bei der Monte-Carlo-Simulation handelt es sich um ein stochastisches Verfahren. Auf der
Grundlage von sehr haufig durchgeflihrten Zufallsexperimenten werden Schlussfolgerun-
gen Uber den Zusammenhang zwischen Input- und Outputvariablen gezogen. Auf der Ba-
sis von Zufallszahlen flr die Verlusthaufigkeits- und Verlusthdhenverteilung wird eine Ge-
samtverlustverteilung ermittelt.®® Fiir die Verlusthédufigkeitsverteilungen sind die Binomial-,
negative Binomial-, Poisson-, geometrische und die Pascalverteilung geeignet. Die Log-
normal-, Wald-, Exponential-, Weibull-, Pareto- Gamma-, Cauchy-, Beta- sowie die Ray-
leigh-Verteilung sind géngige Verteilungen fiir die Verlusthhen.®*

Rommelfanger beschreibt die Vorgehensweise wie folgt:®

Ausgangspunkt der Monte-Carlo-Simulation ist ein deterministisches Modell.®

r N

1 Pe, 7 Prxes Pxe
Pryx, I Puxy P,
K=| : : . : :

P i P, 1 Py,
P Proxe " Pxoxon 1

S J

Abbildung 5: Deterministisches Modell I

Hierbei werden zuerst die Variablen des Modells bestimmt und die Zusammenhange zwi-
schen den Variablen abgebildet.

) \ i
o . /
Xs _— \y2

Abbildung 6: Deterministisches Modell 11

Im zweiten Schritt wird eine Menge von Zufallsinputwerten generiert. Mit Hilfe dieser Zu-
fallszahlen wird das deterministische Modell immer wieder berechnet und die Ergebnisse
bewertet. Die Generierung und die Berechnung der Zufallszahlen werden heute von Com-
putern vorgenommen. Durch die in den letzten Jahren stark gestiegene Rechenleistung
kdénnen die Zufallsvorgange fast in beliebigem Umfang durchgeflihrt werden.

%0 vgl. Haubenstock/Hardin, S. 184.
¢ vgl. Cruz, S. 49ff.
62 vgl. Rommelfanger, 39ff.
63 Abbildungen 11-13 in Anlehnung an Rommelfanger, S. 39f.
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Abbildung 7: Stochastisches Modell
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Im dritten Schritt wird das Modell evaluiert und die berechneten BewertungsgroBen, z.B.
die Risikoparameter, werden gespeichert.

Im anschlieBenden vierten Schritt werden mehrere Simulationslaufe durchgefiihrt, um eine
stabile Basis flir die Schlussfolgerungen zu erhalten.

Im letzten Schritt sind die Gesamtresultate zu analysieren. Zum Einsatz kommen haufig
Histogramme und Konfidenzintervalle.

Der Value-at-Risk ist ein RisikomaB, welches eine Auskunft dartiber gibt, wie hoch der ma-
ximale Verlust einer Einzelposition oder eines Portfolios bei einem gegebenen
Konfidenzniveau ist. Flir ein Konfidenzniveau von bspw. 95% ist man sich zu 95% sicher,
dass %Ifr maximale Verlust am Ende eines Zeithorionts den Value-at-Risk nicht Uber-
steigt.

Flr das folgende Beispiel und auch fir die spateren Anwendungsfalle wird eine zweistufige
Monte-Carlo-Simulation durchgefiihrt®, bei der zunéchst aus der Verlusthaufigkeitsvertei-
lung eine zuféllige Anzahl an Verlusten (N) gezogen wird. Im Anschluss wird aus der Ver-
lusthéhenverteilung N-mal eine dazugehdrige Verlusthdhe generiert. Daraus resultiert ein
Szenario, das eine Anzahl (N) an Verlustereignissen und den dazugehdrigen Verlusthéhen
aufweist.%®

Von diesen Szenarien wird eine hinreichend groBe Anzahl n erzeugt, so dass jedes Szena-
rio eine Wahrscheinlichkeit von 1/n aufweist. Die Verlusthbhen kénnen anschlieBend der
GroBe nach aufsteigend sortiert werden. Der Verlust flir das gewiinschte Konfidenzniveau
a entspricht dem [a - n]-ten Wert der sortierten Liste. Bei z.B. 10.000 Simulationslaufen
und einem Konfidenzniveau von 95% ist der 9500. Wert der Liste der gesuchte Verlust.
Allerdings ist dieser Wert der Gesamtverlust, so dass zur Berechnung des Value-at-Risk
noch der erwartete Verlust subtrahiert werden muss.®’

Als Beispiel dient wieder der bereits vorgestellte Viren-Import durch E-Mail Empfang. Die
Verlusthaufigkeitsverteilung sei poisson-verteilt, da Untersuchungen gezeigt haben, dass
die Poisson-Verteilung bei operationellen Risiken eine geeignete Verteilung darstellt.%® Im
Bespiel sei angenommen, dass jede 100ste E-Mail mit einem Virus infiziert ist. Bei 4000

% vgl. Rau-Bredow, S. 2.
% vgl. Prokein, S. 53, zitiert nach Peter, Vogt und KraB, S. 671.
% vgl. Holscher, Kalhéfer und Bonn, S. 501f.
87 vgl. Holscher, Kalhdfer und Bonn, S. 502.
%8 vgl. Chavez-Demoulin und Embrechts; Fontnouvelle et al.
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betrachteten E-Mails im betrachteten Zeitraum ergibt sich also eine erwartete Verlusthau-
figkeit von 40 pro Periode.
Die Verteilung nimmt folgenden Verlauf an:®

0,07

0,06

0,05

0,04

0,03

0,02

Wahrscheinlichkeit

0,01

22 24 26 28 30 32 34 36 38 40 42 44 46 48 50 52 54 56 58 60

0

Verlusthdufigkeiten

Abbildung 8: Verteilung der Verlusthaufigkeiten

Die Verlusthbhen werden durch eine Exponentialverteilung beschrieben. Der erwartete
Verlust pro Ereignis liegt im Beispiel bei 4000 €. Daraus ergibt sich, dass der Parameter
der Exponentialverteilung den Wert A = 0,00025 annimmt.

Der Verlauf der Exponentialverteilung ist in nachstehender Abbildung veranschaulicht:”°

0,0003

0,00025

o
o
o
o
N

‘w0,00015

o
o
o
o
=

Wahrsch%nlichkeit

0,00005
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Verlusthohe in Euro

Abbildung 9: Verteilung der Verlusthéhen

Mittels Zufallszahlen der Verlusthaufigkeits- und Verlusthéhenverteilung wird die
Gesamtverlustverteilung ermittelt. Sie nimmt bei 10000 Szenarien den in der folgenden
Abbildung dargestellten Verlauf an.”:

% Abbildung eigene Darstellung
7% Abbildung eigene Darstellung
1 Abbildung eigene Darstellung
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Abbildung 10: Verteilung des Gesamtverlustes

Der erwartete Verlust errechnet sich durch die Multiplikation der erwarteten
Verlusthaufigkeit und Verlusthéhe, da angenommen wurde, dass die beiden Verteilungen
unabhdangig voneinander sind.

P(ANB) = P(A)-P(B)

Der Wert der Gesamtverlustverteilung ist folglich 40 - 4000 = 160.000 €.

Bei einem Konfidenzniveau von 95% betrdagt das maximal erwartete Verlustpotenzial
485.000 €. Die Differenz dieser beiden Werte ergibt den Value-at-Risk und betragt im
Beispiel 325.000 €.”

Durch die Verteilungsunabhangigkeit bietet die Monte-Carlo-Simulation eine sehr hohe
Flexibilitat bei der Quantifizierung von IT-Risiken.

Die Monte-Carlo-Simulation kann im Vergleich zu den anderen Methoden die genauesten
Ergebnisse flir die Value-at-Risk abliefern.

Als Kritik wird der hohe Rechenaufwand der Monte-Carlo-Simulation angeflihrt. Dies gilt
sowohl flir die Simulation selbst als auch flir die Findung geeigneter Verteilungen und die
Durchfithrung der notwendigen Anpassungstests.”>

2.3 Phase 3: Ermittlung des Schutzbedarfs

Der Schutzbedarf flr das zu schiitzende Objekt wird aufgrund des mdglichen Schadens-
ausmaBes bestimmt.”* Wichtig hierbei ist nicht nur, das akute SchadensausmaB zu be-
trachten, sondern auch mdgliche Schadensfolgen in die Schutzbedarfsanalyse mit einflie-
Ben zu lassen.

Vor der eigentlichen Schutzbedarfsanalyse ist eine Festlegung von Schutzbedarfsklassen
sinnvoll. Die Schutzbedarfe der einzelnen Schutzobjekte sind Ublicherweise unterschiedlich
und so ware es notwendig, fiir jedes Objekt ein individuelles Schutzkonzept und Schutz-
maBnahmen zu entwickeln. Dadurch wiirde die Komplexitdt steigen und die Effizienz lei-

72 vgl. Prokein, S. 56.
73 Vgl. Oehler/Unser, S.161.
"4 Vgl. Kersten, Reuter, Schréder, S. 27.
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den. Die Einteilung in Schutzbedarfsklassen bietet daher einen Kompromiss, um die Kom-
plexitét zu beherrschen und Effizienz zu gewéhrleisten.”

Fir jede Schutzbedarfsklasse ist festzulegen, welche Sicherheitsanforderungen sie erfiillt
bzw. welche Auswirkungen von Sicherheitsverletzungen sie abdeckt.

2.4 Phase 4: Auswahl der SchutzmaBBnahmen

Wie aus der in Kapitel 1 genannten Definition flir Schutz folgt, kénnen SchutzmaBnahmen
die Schadenswahrscheinlichkeit und bzw. oder das SchadensausmaRB verringern.

Generell ist zwischen praventiven, Gberwachenden und korrigierenden SchutzmaBnahmen
zu unterscheiden.”

Aufgabe der praventiven MaBnahmen ist es, die Eintrittswahrscheinlichkeit von Gefahren
bereits im Vorfeld zu verringern. Dabei sind verhindernde MaBnahmen, die darauf abzie-
len, Gefahren vollstandig zu unterbinden, von behindernden MaBnahmen zu unterschei-
den, deren Ziel es ist, die Durchfiihrung von Angriffen zu erschweren.””

Uberwachende MaBnahmen sollen eingetretene Gefahren erkennen und versuchen abzu-
wehren. In Verbindung mit behindernden MaBnahmen wirken Giberwachende MaBnahmen
auch praventiv. Als Beispiel sei hier die Alarmanlage genannt. Ihr origindarer Zweck ist die
Entdeckung von Angriffen, sie kann aber auch abschreckend auf den Angreifer wirken. 78
Korrigierende MaBnahmen haben die Aufgabe, nach bereits eingetretenen Schaden den
Eintritt von Schadensfolgen zu verhindern und die Schaden zu minimieren.

Dariliber hinaus ist eine weitere Klassifizierung der SicherheitsmaBnahmen auf ihr Bezugs-
objekt mdglich. So ist eine erste grobe Abgrenzung von technischen und nicht-technischen
MaBnahmen maoglich. Beziehen sich die technischen SicherheitsmaBnahmen vor allem auf
Hard- und Software, umfassen die nicht-technischen SicherheitsmaBnahmen MaBnahmen
im Bereich Personen, Organisation, Raume und Gebdude, IT-Revision und Versicherungen.

Um ein hohes Sicherheitsniveau zu gewahrleisten, missen alle und nicht nur einzelne Be-
reiche betrachtet werden. Es ist beispielsweise nicht sinnvoll, sich nur auf die Qualitat der
technischen SicherheitsmaBnahmen zu konzentrieren, da durch Mangel in den personen-
bezogenen SicherheitsmaBnahmen die technischen MaBnahmen ihre Wirkung nicht entfal-
ten kdnnen.

Als Beispiel sei an dieser Stelle die Nichtbeachtung von SicherheitsmaBnahmen durch Mit-
arbeiter genannt. Dies wird haufig durch mangelndes Sicherheitsbewusstsein hervorgeru-
fen.”® An diesem Beispiel wird deutlich, dass der Mensch im Regelfall das schwéchste Glied
in einem Sicherheitssystem ist.

Es ist also notwendig, ein ganzheitliches Sicherheitsmanagement durchzufiihren, d.h. nicht
nur die technischen Voraussetzungen fiir Sicherheit zu schaffen, sondern auch Mitarbeiter
durch Qualifizierung und Sensibilisierung in Hinblick auf sicherheitsrelevante Themen vor-
zubereiten. Die gleiche Sorgdfalt ist fir die anderen nicht-technischen MaBnahmen zu be-
achten. So muss auch den MaBnahmen in den organisatorischen Bereichen ebenso viel

> vgl. Miiller, S. 98.
® vgl. Raeplle, S. 23.
7 Vgl. Hoppe/PrieB, S. 55.
78 Vgl. Hoppe/PrieB, S. 55.
7 vgl. BSI (C)
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Aufmerksamkeit gewidmet werden, da fehlende Zustandigkeiten oder fehlerhafte Ablaufe
Risiken hervorrufen kénnen.

2.4.1 Kosten und Nutzen der SicherheitsmaBnahmen

Die Realisierung von SicherheitsmaBnahmen kostet Geld. Da eine hundertprozentige
Sicherheitsldésung selbst mit unbegrenzten Mitteln kaum zu realisieren ist, ist es notwen-
dig, das ideale MaB an Sicherheit in Abhdngigkeit von den finanziellen Rahmenbedingun-
gen zu ermitteln. Aufwand und Nutzen der SicherheitsmaBnahmen miissen in einem aus-
gewogenen Verhiltnis zueinander stehen.®® Zu diesem Zweck ist eine Kosten-Nutzen-
Analyse wichtig, um sicherzustellen, dass die fir die jeweilige Situation geeigneten Sicher-
heitsmngnahmen ausgewahlt und implementiert werden, ohne die Kosten zu stark zu be-
lasten.

Die folgende Abbildung verdeutlicht diese Uberlegungen grafisch:%

\ Gesamtwert der zu schiitzenden Giiter /
Gesamtkosten
c Optimales Kosten/
9 Nutzen-Verhaltnis
(7]
o v
N4
Kosten fiir Sicher- Kosten ‘?!“rCh maogli-
heitsmaBnahme che Schaden
sehr unsicheres System  MaR an Sicherheit sehr sicheres §vstem

Abbildung 11: Kosten-Nutzen-Verhaltnis von SchutzmaBnahmen

Return on Security Investment

Wie bereits beschrieben, miissen SicherheitsmaBnahmen zum einen ein gewisses MaB an
Sicherheit garantieren, zum anderen mussen sie aber auch wirtschaftlich sein. Mithilfe des
Return-on Security-Investment-Modells (ROSI) wird der Nutzengewinn aus der In-
vestition in SicherheitsmaBnahmen berechnet. Wie beim bekannten ROI gilt auch hier die
Annahme, dass eine Investition in SicherheitsmaBnahmen nach einer gewissen Zeit einen
positiven Nutzen generiert.®®> ROSI ist definiert als Differenz aus den Wiederherstellungs-
kosten (R) und der jahrlichen Verlusterwartung (ALE).3*

Dies sind die eingesparten Kosten, die durch die Investition in die SicherheitsmaBnahmen
erreicht worden sind.

R-ALE=ROSI

8 vgl. Raepple, S. 8.
8 vgl. Laudon et al., S. 681.
8 Abbildung in Anlehnung an Raepple, S. 9.
8 vgl. MiBig, S. 39.
8 vqgl. Schadt, S. 22.
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R-S+T=ALE
ROSI=S-T

R ist die Abklirzung fir Recovery Costs. Diese Kosten beschreiben die Aufwendungen,
die nétig sind, falls ein Schaden eingetreten ist und der urspriingliche Zustand wieder her-
gestellt werden soll.

S steht fur Savings, also flir die Kosten, die durch den Einsatz von SicherheitsmaBnah-
men gespart werden.

T ist die Abklrzung flir Tool Costs. Dies sind die gesamten Kosten fiir die Sicherheits-
maBnahmen, die dazu gedacht sind, potenzielle Angriffe mit einer hohen Wahrscheinlich-
keit zu verhindern.

ALE sind die Annual Loss Expenditures, die Kosten, die auch nach einer Investition in
SicherheitsmaBnahmen verbleiben. ALE ist die Summe der negativen Auswirkungen multi-
pliziert mit ihren Haufigkeiten pro Jahr. Ebenfalls ergibt sich ALE auch aus der Summe von
Recovery Costs und Tool Costs abziiglich der Savings.

Solange die Kosten der SicherheitsmaBnahmen kleiner als die Einsparungen durch die
SicherheitsmaBnahmen sind, ist ROSI positiv.

Abbildung 15 verdeutlicht die Rechnung grafisch:®

A
Verhinderter

Schaden (S)

Euro

Kosten fir Sicher-
ROSI=S-T heitsmaRnahmen (T)

Abbildung 12: Return on Security Investment

Ein Beispiel Uber die Anschaffung von Viren-Scannern soll das ROSI-Konzept verdeutli-
chen. Den Zahlen aus der Monte-Carlo-Simulation folgend wird angenommen, dass jede
100ste E-Mail, die ein Unternehmen erreicht, mit einem Virus versehen ist. Uber den beo-
bachteten Zeitraum von einem Monat werden 4000 E-Mails empfangen. Um einen Viren-
befall der 100 Unternehmensrechner zu verhindern, besteht die Mdglichkeit, auf jedem
Rechner einen Viren-Scanner zu installieren, der virenverseuchte E-Mails erkennt und au-
tomatisch aussortiert. Eine Lizenz des Viren-Scanners kostet 110 €. Fir die Installation
und Wartung fallen im ersten Monat 5.000 € und in den darauf folgenden Monaten jeweils
2000 € Kosten an.

8 Abbildung in Anlehnung an Pohlmann, S. 28.
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3. Excel-Tool ,Sicherheit"

In diesem Kapitel wird das entwickelte Excel-Tool ,Sicherheit" vorgestellt.

Das Tool hat die Aufgabe, durch die Auswahl und Bewertung von Bedrohungen und
Schwachstellen die geeigneten SchutzmaBnahmen vorzuschlagen.

Zur Benutzung ist zum einen das Plug-In SimTools2007 von der CD zu installieren, zum
anderen sind Makros zu aktivieren.

Blatt ,,Bedrohungen™
Das Blatt Bedrohungen zeigt eine Auswahl an verschiedenen Bedrohungen aus den Be-
drohungskategorien Mensch, Technik, Organisation und héhere Gewalt.

Flr die einzelnen Bedrohungen ist mittels einer Drop-Down-Liste eine Auswahl zu treffen,
wie hoch der Grad der Bedrohung eingeschatzt wird. Die Bewertungsmdglichkeit geht von
»Sehr niedrig" Uber ,mittel" bis ,sehr hoch". Den jeweiligen Einschdatzungen werden Punkte
zugeordnet. ,,Sehr niedrig" erhalt einen Punkt und ,,sehr hoch® flinf Punkte.

Blatt ,, Schwachstellen™

Auf dem zweiten Blatt ist ein Katalog von mdglichen Schwachstellen zu sehen. Diese
stammen aus den Kategorien personelle, bauliche, organisatorische, technische Schwach-
stellen und IT-Schwachstellen. Auch hier ist wiederum eine Auswahl vorzunehmen, ob die
Schwachstelle vorhanden ist oder nicht. Liegt die Schwachstelle vor, wird der Schwachstel-
le eine 2 zugeordnet, ist sie nicht vorhanden, wird die Schwachstelle mit 0 bewertet.

Da Bedrohungen alleine nicht zum Schaden flhren, sondern Schwachstellen zum Angriff
bendtigen, wird die Beziehung zwischen Bedrohung und Schwachstelle berticksichtigt, in-
dem jeder Wert einer Bedrohung mit dem Mittelwert der zugehoérigen Schwachstellen mul-
tipliziert wird.

Blatt , Risiko"

Auf dem nachsten Blatt sind Angaben zu Schadenshaufigkeit und Schadenshéhe zu ma-
chen. Sind die absoluten Zahlen eingesetzt, wird durch das Anklicken des Pfeils die Be-
rechnung der Gesamtverlustverteilung tber eine Monte-Carlo-Simulation angestoBen, de-
ren Rechnung sich auf dem Blatt Monte-Carlo befindet. Die Verteilung wird graphisch dar-
gestellt. Der Value-at-Risk wird angegeben.

Blatt , Schutzbedarf"
Auf dem Blatt ,Schutzbedarf* wird durch die Beantwortung von Fragen mit Ja/Nein der
Schutzbedarf ermittelt und entsprechend angezeigt.

Blatt ,,SchutzmaBBnahmen"

Das Blatt ,SchutzmaBnahmen™ weist aus verschiedenen Kategorien SchutzmaBnahmen
auf. Hier ist keine Eingabe zu tdtigen. Die Auswahl der SchutzmaBnahmen basiert auf den
zuvor eingegebenen Bedrohungen und Schwachstellen. Durch eine Verkniipfung der Daten
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aus Bedrohung und Schwachstelle werden die zugehdrigen SchutzmaBnahmen mit einer
Zahl versehen. Je hoher diese ist, desto dringlicher ist die Einfihrung der SchutzmaBnah-
me.

Die Zahl fur die SchutzmaBnahme generiert sich aus dem Produkt des Wertes der zugeh6-
rigen Schwachstelle und der zuvor ausgerechneten Kennzahl aus Schwachstelle und Be-
drohung. Kénnen mehrere Bedrohungen durch eine SchutzmaBnahme verkleinert werden,
wird der Mittelwert gebildet und die Anzahl der Einflussfaktoren dazu addiert, um die
Wichtigkeit der MaBnahme zu wiirdigen.

A B C
1
2 |Bedrohungen durch...
Einschatzung der
3 Bedrohung: Bewertung:
4 |Personen
5 | Fahrlassigkeit

Nichtbeachtung von

6 Sicherheitsvorschriften niedrig - 2
Irrtum und Nachldssigkeit

7 eigener Mitarbeiter niedrig &

3 unabsichtiger Fehler Externer sehr niedrig _

9

10 Warsatzliche Handlungen

11

12 Sabotage

13 an Daten oder Software {logische Manipulati hoch

14 an Hardware (phyische Manipulation) sehr niedrig

15 an Personen (Social Engineering) mittel

16 an Sachen sehr niedrig

17 an Fahrzeugen sehr niedrig

18

19 Vandalismus

20 Geb3ude sehr niedrig

21 Sachen sehr niedrig

22 Fahrzeugen sehr niedrig

23

24 Anschlag

4 4 + M |_Bedrohungen  Schwachstelen Risiko Schutzbedarf - firnat Monte-Carl

Bereit

Abbildung 13: Excel-Tool Blatt Bedrohungen (eigene Darstellung)

Checklistel - Microsoft Excel S
ten  Uberprufen  Ansicht  Add-Ins ® - = x
B 5 D E F G H 1 J K L Ii
0,000018
Schadenshaufigkeit in absoluter Zahl
0,000016
40 =
g 0000014
]
E 0,000012
Berechnen % 0,00001
4
=
0,000008
g )
_g 0,000006
Schadenshohe in absoluter Zahl :: 0,000004
4000
0,000002
0 =
0 200000 400000 600000 800000 1000000 1200000 1400000 16000(
I _l Schadenshihe
Erwarteter Verlust 160000,0
495443,314
Unerwarteter Verlust 335443,3

Abbildung 14: Excel-Tool Blatt Risiko (eigene Darstellung)
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A B C D
Schutzbedarfsfeststellung Wertung
Verstol gegen Gesetze/Vorschriften/Vertrige BagatellverstdBe gegen Vorschriften und Gesetze 1
Erheblicher Verstol gegen Varschriften und Gesetze & 2
Fundamentaler Verstolk gegen Vorschriften und Gesetze 4
Beeintrachtigung der persdnlichen Unversehrtheit Keine Beeintrachtigung 1

Beeintrachtigungen der persanlichen Unversehrtheit sind
geringfiigig und unwahrscheinlich, aber nicht auszuschlieBen 2

Beeintrachtigungen der persénlichen Unversehrtheit sind

gravierend. Es besteht Gefahr flir Leib und Leben 4

Beeintrachtigung der Aufgabenerfiillung Die Beeintrachtigung wilrde von den Betroffenen als tolerabel eingeschatzt 1
Die Beeintrachtigung wirde einzelnen Betroffenen als nicht-tolerabel eingeschatzt | € 2
Die Beeintrachtigung wiirde von allen Betroffenen als nicht-tolerabel eingeschatzt o 4

Negative Aufenwirkung Die Auswirkung bleibt lokal beschrankt 1
Breite Beeintrichtigung des Ansehens/Vertrauens o 2
Landes - bzw. bundesweite Ansehens- oder Vertrauensheeintrichtigung

Finanzielle Auswirkungen Geringer finanzieller Schaden 1
Hoher finanzieller Schaden & 2
Sehr hoher finanzieller Schaden 4

Abbildung 15: Excel-Tool Blatt Schutzbedarf (eigene Darstellung)

Ergebnis Schutzbedarf : -

1 | SchutzmaBnahmen

2 |

3 |technische Malnahmen

4

Lo |~ [cn | n

Lo

10
11
12

Bereich Informationssicherheit
Authentifizierung (Passwort, Biometrie, etc.)
Autorisierung (Berechtigungen)
Kryptographie (Verschlisselungen, digitale Signatur)
Firewalls
Datensicherung (Backup
Systemuberwachung (Virenscanner, Protokollierung)
Sichere Netzwerkverbindungen (VPN)

13 |nicht-technische MaBnahmen

14
15
16
17
18

13
20
21
22

23
24
25

MaRnahmen im Bereich Personal
Qualifizierung/schulung
Sensibilisierung
Malinahmen im Bereich Organisation
Aufbauorganisatorisch
Klare Verteilung von Aufgaben, Kompetenzen und
Verantwortung
Berechtigungskonzepte
Prozesse vollstdndig definieren

MalBnahmen im Bereich Rdume
und Gebiude
Zutrittsbarrieren
Zutrittskontrollen

16

(=]

16
16

(=]

M4 b M B Schwachstellen Risiko - Schutzbedarf | _Schutzmafnahmen.

Rereit

Abbildung 16: Excel-Tool Blatt SchutzmaBnahmen (eigene Darstellung)
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4. Evaluation des Referenzmodells an Fallbeispielen

Im Anschluss an die Fertigstellung des Referenzmodells Sicherheit soll dieses nun an zwei
Fallbeispielen aus verschiedenen Bereichen evaluiert werden. Dazu werden die einzelnen
Phasen des Referenzmodells auf die einzelnen Beispiele angewendet und so Vorgehens-
modelle mit konkreten Ergebnissen entwickelt. Die ausfihrlichen Ergebnisse des Excel-
Tools flir die jeweiligen Beispiele sind von den Autoren erhaltlich.

4.1 Fallbeispiel 1: Videoiiberwachung von offentlichen Platzen

Phase 1: Abgrenzung und Beschreibung des Szenarios

Sowohl bei 6ffentlichen Veranstaltungen, wie Konzerten und Sportveranstaltungen, oder
auch bei stark besuchten 6ffentlichen Platzen, z.B. Bahnhéfen und FuBgangerzonen, fin-
den sich groBe Menschenmengen zusammen. Um die Sicherheit der Besucher zu gewahr-
leisten und kriminellen Delikten vorzubeugen, missen entsprechende MaBnahmen ergrif-
fen werden.

Phase 2: Bedrohungen und Schwachstellen

Offentliche Plitze und Veranstaltungen sind hiufig Schauplitze von Straftaten. Besonders
an Kriminalitatsbrennpunkten haufen sich Delikte wie Diebstahl, Raub, Korperverletzung,
Vandalismus und Verst6Be gegen das Betdubungsmittelgesetz.

Zur gglentiﬁkation von Bedrohungen und Schwachstellen wird ein Angriffsbaum model-
liert:

Vandalismus Raub Diebstahl

l

Passanten Uberfal-

len und ausrauben

Abbildung 17: Angriffsbaum Beispiel Videoliberwachung A

Wie die Analyse durch den Angriffsbaum zeigt, ist eine mdgliche Schwachstelle, die die
Sicherheit auf 6ffentlichen Plitzen gefidhrdet, die Abwesenheit von Uberwachung. Dies
kann in Form von physischer Uberwachung durch die Polizei oder auch durch Videoiiber-
wachung sein.

Ergebnis Excel-Tool:
Bedrohungen:

8 Ejgene Darstellung
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Sabotage an Sachen, Fahrzeugen

Vandalismus gegen Gebdude, Sachen und Fahrzeuge

Anschlag gegen Menschen, Gebaude, Infrastruktur und Fahrzeuge
Diebstahl, Raub, Kérperverletzung

Schwachstellen:

Keine Uberwachung
Keine Videoliberwachung
Keine Zugangsbarrieren
Keine Alarmanlage

Quantifizierung:
Schadenshdhe und Schadenshaufigkeit werden anhand eines konkreten Beispiels von der
Polizei aus Leipzig berechnet, wobei die durchschnittliche Schadenshdhe geschéatzt wird.®”

Schadenshdufigkeit: 496 Diebstdhle/Beschadigung an PKWs im Jahr
Nach Einfiihrung der Videoliberwachung 197 Delikte
Schadenshdhe: 1000 € pro Delikt (geschatzt)

Erwartete Verlust: 496.000 €
Maximal erwartetes Verlustpotential: 1.448.816,4 €
Value-at-Risk: 952.816,4 €

ROSI 1. Periode: 199.000 €

Phase 3: Schutzbedarf

Das Ergebnis fir den Schutzbedarf ist ,sehr hoch®. Dies ist darauf zuriickzufihren, dass
ein fundamentaler VerstoB gegen Gesetze vorliegt, eine Gefahr fir Leib und Leben zu er-
warten ist und ein sehr hoher finanzieller Schaden entstehen kann.

Ergebnis Excel-Tool
Sehr hoch

Phase 4: SchutzmaBnahmen

Geeignete SchutzmaBnahmen sind fiir diesen Bereich eine stirkere Uberwachung der 6f-
fentlichen Plitze. Neben der physischen Uberwachung durch verstirkten Polizeieinsatz in
den Kriminalitédtsbrennpunkten ist vor allem die Videolberwachung als Mittel zur Praventi-
on und zur besseren Aufklarung von Delikten geeignet.

Ergebnis Excel-Tool:
Zutrittskontrollen
Sicherheitstiiren
Vergitterte Fenster
Zaune
Einbruchmeldesysteme
Uberwachung
Videoliberwachung

8 vgl. Miiller, R., S. 6ff.
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4.2 Fallbeispiel 2: Sicherstellung der Wasserversorgung

Phase 1: Abgrenzung und Beschreibung des Szenarios

Wasser ist die Grundlage allen Lebens auf der Erde. Allerdings sind nur 0,3 % der weltwei-
ten Wasservorrate als Trinkwasser geeignet und so stellt die Wasserversorgung nicht nur
Entwicklungslander vor eine logistische Herausforderung. Gebiete ohne ausreichende
Trinkwasservorkommen missen z.B. lber die Fernwasserversorgung mit Wasser beliefert
werden.

Aufgrund des lebensnotwendigen Charakters von Wasser ist die Sicherstellung der Trink-
wasserversorgung von groBter Bedeutung. Dies betrifft zum einen die Qualitdt des Was-
sers und zum anderen den sicheren Transport von der Quelle zum Endverbraucher. Fir
das Fallbeispiel wurde ein Gesprach mit einem Mitarbeiter der Harzwasserwerke aus dem
Wasserwerk Granetalsperre geftihrt.

Phase 2: Bedrohungen und Schwachstellen
Modellierung des Angriffsbaums:%®

Sabotage an Lei- Wasserqualitat ver-
tungsnetz ringern
l
Wasser verun-
reinigen
Zugriff auf Was- Zugriff auf Quel-
seraufbereitung le

Abbildung 18: Angriffsbaum Fallbeispiel Wasser

Die Wasserversorgung kann sowohl durch die Verunreinigung des Wassers als auch durch
die Stérung des Leitungsnetzes bedroht werden. Der Angriffsbaum zeigt, dass eine
Schwachstelle flir die Wasserverunreinigung zum einen die Quelle des Wassers an sich
sein kann. So ware es denkbar, dass eine Talsperre durch das Hineingeben eines Giftes
verunreinigt wird und das Wasser nicht mehr trinkbar ware. Allerdings ist hier zu beach-
ten, dass aufgrund der groBen Wassermenge der Talsperre eine sehr groBe Menge an Gift
notwendig ware (Verdlinnungseffekt). Eine weitere Schwachstelle ist die Trinkwasserauf-

8 Ejgene Darstellung
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bereitung selbst. Hier ware eine Verunreinigung durch Zusetzen eines Giftstoffes in die
Aufbereitungsbecken denkbar.

AuBerdem ist auch eine Vergiftung des Wassers liber die Hydranten moglich, da diese 6f-
fentlich zuganglich sind. Hier ware es moglich, einen Giftstoff in das Leitungsnetz zu pum-
pen.

Ergebnis Excel-Tool:

Bedrohungen:

Nichtbeachtung von Sicherheitsvorschriften
Sabotage an Sachen

Anschlag gegen Menschen, Gebaude, Infrastruktur
Fehlende Berechtigungen, Zutrittsbeschrankungen
Wasser verunreinigen an der Quelle

Wasser verunreinigen im Wasserwerk

Wasser im Leitungsnetz verunreinigen

Schwachstellen:

Personal hat ein mangelndes Sicherheitsbewusstsein

Personal lasst mangelnde Sorgfalt bei SicherheitsmaBnahmen walten
Personal weist mangelnde Akzeptanz bei den Sicherheitsvorschriften auf"
Das zu sichernde Gelande wird nicht tiberwacht

Das zu sichernde Geldnde wird nicht videoliberwacht

Die Bausubstanz halt Anschldagen nicht stand

Zugangsbarrieren zu sicherheitsrelevanten Bereichen sind nicht vorhanden
Keine Zutrittsberechtigungen

Keine Uberpriifung der Wasserqualit&t

Keine Uberwachung der Quelle

Keine Uberwachung des Wasserwerks

Offentliche Zugénge zum Versorgungsnetz

Phase 3: Schutzbedarf.
Ergebnis Excel Tool:
Sehr hoch

Phase 4: SchutzmafBnahmen:

Um das Eindringen von Fremden in das Wasserwerk Granetalsperre zu verhindern, werden
einige SchutzmaBnahmen ergriffen. Zum einen sind alle Tlren und Fenster, die in das Ge-
baude fihren alarmgesichert. Der Zutritt durch den Haupteingang ist von auBen nicht oh-
ne Klingeln und Identifikation mdglich.

Das erste Messinstrument sind heimische Fische, die in einem mit Rohwasser aus der Tal-
sperre geflllten Aquarium leben. Dieses Rohwasser wird kontinuierlich durch frisches
Talsperrenwasser ausgetauscht. Sollten die sensiblen Fische sich nicht normal verhalten,
ware dies also schon ein erster Hinweis auf eine Veranderung des Wassers.

Des Weiteren werden 6ffentliche Bereiche wie der Ausstellungsraum durch Videokameras
Uberwacht.

Um die Wasserqualitat zu gewahrleisten, wird im Wasserwerk das Wasser laufend durch
Messgerate Uberpriift, die die Ergebnisse an die angeschlossenen Computersysteme wei-
terleiten.
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Die Schwachstelle der Hydranten kann durch keine SchutzmaBnahme geldst werden, da
diese jederzeit fir die Feuerwehr im Falle eines Notfalls zuganglich sein missen.

Ergebnis Excel-Tool:

Qualifizierung/Sensibilisierung Personal
Berechtigungskonzepte

Zutrittsbarrieren

Videouberwachung/Bewachung

Sensoren/Detektoren zur Messung der Wasserqualitat
Schutzgebiete um die Quelle herum aufbauen
Zugange zu Hydranten erschweren

Quantifizierung
Eine Quantifizierung ist nicht moglich

5. Standards, Zertifizierungen und Giitesiegel

Um eine objektive Beurteilung der Sicherheit zu gewahrleisten, werden Zertifizierungs-
richtlinien geschaffen, die der Qualitatssicherung dienen. ,Durch ein Zertifikat werden be-
stimmte Eigenschaften eines Objekts verifiziert und das Objekt wird einer bestimmten
Sicherheitsstufe zugeordnet".®

Die Etablierung eines Sicherheitsmanagements ist eine komplexe Aufgabe, bei der Pla-
nungsfehler und unpraktikable Umsetzungen vermieden werden missen. Eigene Vorge-
hensweisen sind meist sehr teuer und weisen erfahrungsgemaf Liicken auf. Daher bietet
sich der Einsatz von standardisierten Vorgehensweisen an.

Die Ziele beim Einsatz von Standards lassen sich in drei Kategorien einteilen:*°
Kosteneinsparung, Einflihrung eines angemessenen Sicherheitsniveaus und Wettbewerbs-

vorteile.

Einige Standards kénnen als Grundlage fir eine Zertifizierung herangezogen werden. ,Ein
Zertifikat ist eine unabhangige Bestatigung daflir, dass alle (soweit anwendbare) im Stan-
dard geforderten SicherheitsmaBnahmen zum Zeitpunkt der Zertifizierung dokumentiert
und tatsachlich umgesetzt sind. Durch die Ausstellung eines Zertifikates, mit dem die Um-
setzung des Standards bestdtigt wird, kann dies Dritten transparent gemacht werden.
Dritteglktjnnen hierbei Kunden, Banken, Versicherungen oder auch die Offentlichkeit
sein."

Im Folgenden werden einige wichtige Standards und Zertifizierungen vorgestellt.

5.1 ISO/IEC 27001

Die ISO/IEC 27001 ist der grundlegende Standard fur ein Informationssicherheits-
Managementsystem (ISMS). Sie basiert auf dem 2. Teil des britischen Standards BS 7799-

2 und beschreibt die Anforderungen an das Informationssicherheits-Management, welches
mittelbar auf die Informationssicherheit wirkt. Hierbei ist zu bemerken, dass die Norm auf

8 Hoppe/PrieB, S. 301.
% BITKOM, S. 8.
%1 BITKOM, S. 19.
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alle Arten von Organisationen anwendbar sein soll und so die Anforderungen einen niedri-
gen technischen Detaillierungsgrad aufweisen.

Die Gesamtheit aller Aktivitaten, ein ISMS einzuflihren, wird als Prozess betrachtet. Dieser
lasst sich gut beherrschen, wenn man einen bestimmten Zyklus von Aktivitaten auf ihn
anwendet. Dies wird methodisch durch das PDCA-Modell gel6st. Der Zyklus beinhaltet vier
Aktivtaten, PLAN, DO, CHECK und ACT. Sie stellen eine sich wiederholende, zyklische Fol-
ge von Aktivitaten dar, die solange angewandt wird, wie das ISMS betrieben wird. In der
Phase PLAN wird das ISMS geplant, in der Phase DO wird das ISMS umgesetzt und betrie-
ben, in der Phase CHECK wird das ISMS (berwacht und Uberprift und in der Phase ACT
wird das ISMS instandgehalten und evtl. verbessert, um es an die veranderte Umwelt an-
zupassen.”®

Die ISO/IEC 27001 ist von der Methodik eng an die Norm ISO 9000 angelehnt und kann
daher als ein Qualitatsstandard fir Managementsysteme bzgl. ihrer Informationssicherheit
angesehen werden.**

Eine Zertifizierung kann durch akkreditierte Unternehmen erfolgen. Hierbei kbnnen neben
dem gesamten Unternehmen auch nur einzelne Bereiche zertifiziert werden.*®

5.2 IT-Grundschutz

Vom Bundesministerium fiir Informationssicherheit werden seit 1994 IT-
SicherheitsmaBnahmen aus den technischen und nicht-technischen Bereichen dargestellt
und Anforderungen an das Sicherheitsmanagement beschrieben. Seit 2006 hat sich der
sogenannte IT-Grundschutz an die ISO 27001 angendhert, wobei weiterhin die Gefahr-
dungs- und MaBnahmenkataloge verfiigbar sind.*®

Dieser Schritt stellt in gewisser Weise eine Synthese aus Grundschutz und ISO/IEC 27001
dar. Die ISO/IEC 27001 gibt vor, welche Elemente ein ISMS enthalten muss und welche
Anforderungen an das Management der IT-Sicherheit gestellt werden, ohne jedoch auf
detaillierte Prozesse und zu wahlende SicherheitsmaBnahmen einzugehen. Hier greift dann
der 9I7T-Grundschutz ein und gibt flr seinen Bereich Vorgehensweisen und MaBnahmen
vor.

Eine ISO/IEC 27001-Zertifizierung kann auf Basis des IT-Grundschutzes beantragt werden.

5.3 ISO 9001

Die ISO 9001 ist eine international giltige Norm, die die Anforderungen an ein Qualitats-
managementsystem festlegt. Sie ist eine zwingende Norm und beschreibt jene Prozesse,
die nétig sind, um die Kundenanforderungen zu erfillen. Sie stellt somit einen Mindest-
standard zum Qualitdtsmanagement in einer Organisation dar.

2 vgl. BITKOM, S. 22.
% vgl. Kersten/Reuter/Schréder, S. 37f.
* vgl. ISO 27001 Security Online: What is ISO 27001?
% vgl. BITKOM, S. 22.
% Kersten/Reuter/Schréder, S. VIIL.
% \Vgl. Kersten/Reuter/Schréder, S. VIL.
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Wie die ISO 27001 basiert die ISO 9001 auf dem zyklischen PCDA-Modell.

Durch die Prozessorientierung der ISO 9001 eignet sie sich als Grundlage zur Integration
verschiedener Managementsysteme, z.B. der ISO/IEC 27001. Die Prozesslandschaft wiirde
wiederum im Mittelpunkt stehen und kénnte um weitere Prozesse erweitert werden.”®

5.4 Giitesiegel

Flir Online-Shops existieren eine Reihe von Glitesiegeln, die eine Schlisselinformation
oder Qualitatssignale fiir den Verbraucher darstellen. Sie biindeln wichtige Informationen
Uber die Leistungen und Qualitat und sollen so den Verbraucher von der Informationssu-
che befreien.

Eine Definition fiir das Internet-Giitesiegel liefert Riidiger:

LInternet-Gltesiegel sind im Rahmen einer Selbstregulierung von einer unabhdngigen In-
stitution herausgegebene Wort- und/oder Bildzeichen, die Online-Handler zur Kennzeich-
nung auf ihren Webseiten einsetzen und die gegenliber den Kunden bzw. potentiellen
Kunden in verdichteter Form dariiber Auskunft geben, dass der betreffende Online-
Handler die vom Zeichengeber (in Form von Verhaltenskodizes, Kriterienkatalogen, Nor-
men, Leitfaden o. A.) festgelegten Kriterien/(Qualitits-)Anforderungen beziiglich seiner
Geschaftspraktiken insbesondere im Hinblick auf die Informations-Privatheit, die IT-
Sicherheit und den Verbraucherschutz einhalt."*°

Die Kriterien basieren neben europdischen und deutschen Gesetzen auch auf Empfehlun-
gen von Verbraucherschiitzern. Sie verfolgen das Ziel, den Kunden des Online-Shops vor
den typischen Risiken des Internetkaufs, z.B. VerstoBe gegen Datenschutzbestimmungen,
intransparente Preisangaben oder Einschrénkungen des Widerrufsrechts zu schiitzen.'®

6. Fazit und Ausblick

Sicherheit erlangt einen immer héher werdenden Stellenwert. Angesichts der Komplexitat
der Erstellung von Sicherheitskonzepten ist es sinnvoll, ein Referenzmodell zu entwickeln,
das auf mdglichst viele Situationen und Szenarien anwendbar ist.

Zu diesem Zweck wurde ausgehend von den Uberlegungen von Prof. Dr. Breitner und sei-
nen Mitarbeitern ein Modell entwickelt, welches sich durch abgrenzbare Phasen auszeich-
net.

Als erste Phase des Modells ist die Szenariobeschreibung und —abgrenzung identifiziert
worden. Darauf aufbauend lassen sich Bedrohungen, Schwachstellen und Risiken identifi-
zieren. In diesem Aufsatz geschieht dies liber Angriffsbaume und Fragenkataloge. Die
Quantifizierung der Risiken, sofern moglich, erfolgt liber das Value-at-Risk RisikomaB in
Verbindung mit einer Monte-Carlo-Simulation. Diese Methode wurde gewahlt, da sie neben
der leichten Verstandlichkeit anschauliche Ergebnisse liefert.

Aufbauend auf der Risikoanalyse lasst sich der Schutzbedarf bestimmen, um in der letzten
Phase die geeigneten SchutzmaBnahmen auszuwdahlen und zu implementieren. Die Aus-

% vgl. Wagner, S. 110.
% Riidiger, S. 6
100 v/gl. www.trustedshops.de
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wahl der SchutzmaBnahmen ist vor allem auf den Schutzbedarf auszurichten, da die Wirt-
schaftlichkeit der MaBnahmen eine groBe Rolle spielt. Auch die Akzeptanz der MaBnahmen
darf nicht vernachlassigt werden, um sicherzustellen, dass die MaBnahmen insgesamt zu
einem positiven Ergebnis fliihren und ruindse Schaden vermieden werden.

Die Anwendung des Referenzmodells und Excel-Tools an den Fallbeispielen, zeigt die gute
Einsetzbarkeit des Modells in vielfaltigen Situationen. Allerdings ist zu beachten, dass
durch den Charakter eines Fragenkatalogs nur bereits bekannte Bedrohungen, Schwach-
stellen und SchutzmaBnahmen zur Verfligung stehen. Deshalb ist eine standige Weiter-
entwicklung und Erweiterung der Fragenkataloge notwendig.

Des Weiteren wurde deutlich, dass die Quantifizierung der Risiken teilweise nur sehr
schwer mdglich ist, da manche Risiken nicht zu quantifizieren sind, z.B. Menschenleben.
Zertifizierungen und Giitesiegel sind erforderlich, um die Vergleichbarkeit der Sicherheits-
konzepte zu gewahrleisten, die Objektivitdt zu erhéhen und das Vertrauen in die Systeme
zu starken. Durch die Ergebnisse der Experteninterviews wurde deutlich, dass auch andere
Wissenschaften das Modell als Grundlage akzeptieren. Allerdings wurde angemerkt, dass
sich die Ingenieurwissenschaften naturgemaB vor allem auf die technische Umsetzung der
SchutzmaBnahmen konzentrieren.

Schlussendlich ist zu bemerken, dass das Referenzmodell nicht als final zu betrachten ist.
Es muss vielmehr als ein wiederkehrender Kreislauf verstanden werden, da auch die Um-
welt sich fortlaufend @ndert und weiterentwickelt. Sténdig entstehen durch den techni-
schen Fortschritt neue Bedrohungen und lassen Schwachstellen relevant werden, die vor-
her als nicht bedeutsam eingestuft worden sind. Auch werden durch die Weiterentwick-
lung neue SchutzmaBnahmen mdglich, die wiederum andere obsolet werden lassen.
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