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Abstract

Die zunehmende Integration von Kunden, Lieferanten und Partnern in die Ge-
schaftsprozesse von Unternehmen und allgemein von Organisationen aller Art
macht die Sicherung und den Schutz der Informationssysteme immer wichtiger und
auch komplexer. Unwissenheit oder leichte/grobe Fahrlassigkeit, aber auch Sabota-
ge und Missbrauch, eigener Mitarbeiter stellen heute das groBte Gefahrenpotential
fur Informationssysteme dar, wahrend die Gefahr externer Angriffe durch Investi-
tionen in Hard- und Software in den letzten Jahren abnahm. Das Risikomanage-
ment fokussiert sich zunehmend auf das ,,Gefahrenpotential Mensch*: Die Sensibili-
sierung und vor allem die Motivation zum alltaglichen und allgegenwartigen Mit-
denken und Mitmachen steht im Mittelpunkt (Security Awareness Kampagne).
Menschenbilder, z. B. des ,,Complex Man*, helfen fiir verschiedene Menschentypen
verschiedene Anreizsysteme zu entwickeln, die sensibilisieren und motivieren. Diese
Systeme mit positiven, aber auch negativen Anreizen (Sanktionen), sind die Basis flr
umfassende Security Awareness Konzepte, deren Entwicklung nachfolgend disku-
tiert und analysiert wird. Konkrete Handlungsempfehlungen fir Unternehmen und
Organisationen werden ausgearbeitet.

1 EinfGhrung und Motivation

Die zunehmende Integration von Kunden, Lieferanten und Partnern in die Geschéftspro-
zesse von Unternehmen — und allgemein von Organisationen aller Art — macht die Siche-
rung der Informationssysteme immer komplexer und somit risikobehafteter. Im Blick-
punkt steht heute vor allem der Bereich der IT-Compliance, d. h. die Einhaltung rechtli-
cher Vorgaben, die als entscheidende Kraft beim IT-Risikomanagement gilt [Pi07].

Die Bedrohung durch interne Angriffe hat schon seit einigen Jahren die Bedrohung
durch Trojaner, Wirmer oder Viren den Rang abgeldst. So konnte in mehreren Studien
gezeigt werden, dass Unwissenheit oder Fahrl&ssigkeit in den eigenen Reihen der Unter-
nehmen und Organisationen das grofite Gefahrenpotential darstellt, wéhrend die Gefahr
externer Angriffe durch verstirkte Investitionen in Hard- und Software innerhalb der
letzten Jahre abnahm [Ke06]. Mitarbeiter sind i. d. R. zwangslaufig berechtigt, zumin-
dest auf gewisse Bereiche eines internen Netzes zuzugreifen, wodurch sie mihelos an
vertraulichen Daten und Informationen gelangen [Ha02]. Das IT-Risikomanagement
fokussiert sich zunehmend auf die Reduktion des ,,Gefahrenpotentials Mensch®, so dass
die konkrete Frage der Sensibilisierung der eigenen Mitarbeiter in den Vordergrund
geruckt ist. Gezielt wird versucht mittels Spezialveranstaltungen, Seminaren oder Kam-
pagnen die Bildung von Sicherheitsbewusstsein (heudeutsch: Security Awareness) bei
den verschiedenen Mitarbeitern und Organisationsmitgliedern anzuregen.



Besonders zum ,,Thema Mensch* gibt es eine Vielzahl von soziologischen und psycho-
logischen Theorien und Modelle. Da der Mensch &uferst komplex ist, haben sich im
Laufe der Jahre eine Vielzahl von Teildisziplinen entwickelt, die seine Verhaltensweisen
soweit als moglich erklarbar und prognostizierbar machen. Eine dieser Disziplinen stellt
die Organisationspsychologie dar, welche die Interaktion des Menschen in einer Organi-
sation untersucht.

Um Security Awareness zu vermitteln, steht das Management der Informationssicherheit
vor der Aufgabe, die verschiedenen Menschentypen in einer Organisation einzuschétzen,
um anschlieRend darauf konkrete Motivationsstrukturen anzuwenden und deren Verhal-
ten lenkbar und einschatzbar zu gestalten. In diesem Zusammenhang wird die Interdis-
ziplinaritat der Wirtschaftsinformatik bzw. genauer des Managements der Informations-
sicherheit zur Organisationspsychologie deutlich. Die Organisationspsychologie gibt
einen konkreten Einblick in die Rolle, die Eigenschaften und Bediirfnisse, Motive, Er-
wartungen, sowie das Verhalten und die Einstellungen des Menschen in einer Organisa-
tion. Dies unterstreicht die Notwendigkeit der Heranziehung von in der Organisations-
theorie angewandten Menschenbildern, um daraus normative Handlungsempfehlungen
zur konkreten Steuerung von menschlichem Verhalten mit dem Ziel einer nachhaltigen
Verbesserung der Informationssicherheit ermitteln zu kénnen. Primares Ziel dieses Auf-
satzes ist es auf Basis verschiedener Menschenbilder ein konkretes, langfristiges und
nachhaltiges Security Awareness Konzept vorzustellen.

2 Bedeutung der Informationssicherheit in Unternehmen

Auf Grund der starken Abhangigkeit der Organisationen von Informationssystemen,
deren Ausfall zu unlbersehbaren Ausfall- und sogar langfristigen Folgekosten fiihren
kann, kommt dem Management der Informationssicherheit (u. a. CISO, CSO, evtl. auch
CIO) eine immer zentralere Rolle zu. Es gilt vor allem die Grundeigenschaften der In-
formationssysteme bzgl. Informationssicherheit zu sichern.

Bei den Grundeigenschaften wird zwischen den semantischen Dimensionen der Verlass-
lichkeit und der Beherrschbarkeit unterschieden [Br05]. Erstere umfasst die Sicherheit
der Informationen und Daten, wobei grundlegend die drei Sicherheitsziele Vertraulich-
keit, Verfligbarkeit und Integritat [Br05;Ec06;Ker05] genannt werden. Beherrschbarkeit
dagegen beschreibt die Sicherheit der betroffenen Kunden, Lieferanten und Mitarbeiter
und unterscheidet als semantische Dimensionen die Revisionsfahigkeit sowie die Zure-
chenbarkeit [Br05].

Um reibungslose und ordnungsgemafie Prozesse zu gewahrleisten, muss im Rahmen der
IT-Governance ein Sicherheitskonzept — i. d. R. basierend auf einer Sicherheitsleitlinie
und Sicherheitsgrundsatzen, die hier nicht ndher betrachtet werden kénnen — in einer
Organisation vorhanden sein. Dieses Konzept muss neben den technischen auch die
juristischen, wirtschaftlichen und organisatorischen bzw. personellen Aspekte [KI04]
umfassen. Stetige Audits, um ein gefordertes Mindestmal® an Informationssicherheit zu
gewabhrleisten, sind unabdingbar. Die Ergebnisse des Audits stehen dem Management
der Informationssicherheit zur Risikokontrolle und -reduktion zur Verfligung.



3 Menschen in Unternehmen und Organisationen
3.1 Theorie pluralistischer Menschenbilder

Ein Vertreter der Theorie der pluralistischen Menschenbilder war u. a. Edgar Schein®.
Schein entwickelte nach der historischen Entwicklung vier Menschenbildtypen, die in
dieser Reihenfolge wiedergegeben werden. Mit dem ,,Rational-economic Man* Uber-
nimmt Schein die Annahmen der von McGregor® entwickelten Theorie X. Die Theorie
X, die zu der dualistischen Menschenbildtypologie gehdrt, sieht dem Menschen in einer
Organisation pessimistisch entgegen. Arbeit wird als Leid angesehen und wird gezielt
versucht zu umgehen [Sc03;St99]. Dieser bedarf somit einer strengen Fihrung und
Kontrolle, um die Unternehmensziele zu erreichen [Sz94]. Darliber hinaus wollen Men-
schen keine Verantwortung tibernehmen, sind wenig ehrgeizig und ziehen die Bewalti-
gung von Routineaufgaben vor [MG70]. Der Mensch ist als passiv anzusehen, seine
Empfindungen und Handlungen sind irrational, so dass es zu verhindern gilt, dass sie
den rationalen Interessen eines Unternehmers entgegenstehen [St99;Sk05].

Ein derart pessimistisches Bild liel3 sich nicht lange halten, so dass man im weiteren
Zeitverlauf die Wichtigkeit in den sozialen Bedirfnissen des Menschen (sog. ,,Social
Man*) sah. Der Mensch versucht soziale Bedirfnisse zu befriedigen, da er Teil eines
sozialen Systems ist [Be06]. Arbeit wird beim ,,Social Man* oft als sinnentleert betrach-
tet, so dass der Mensch primdr nach sozialen Kontakten am Arbeitsplatz strebt, um eine
Ersatzbefriedigung zu erhalten. Hierbei kommt vor allem die Kommunikation am Ar-
beitsplatz mit Kollegen sowie die Zusammenarbeit in Gruppen in Betracht, wobei der
Mensch durch die soziale Kraft seiner Arbeitsgruppe gelenkt wird [St99;Sk05].

Im weiteren Zeitverlauf erfolgte die Erkenntnis, dass der Mensch nach Selbstverwirkli-
chung strebt (,,Self-actualizing Man“). Die menschlichen Bedirfnisse sind in einer
Hierarchie anzuordnen, die z. B. nach Maslow von den physiologischen Bediirfnissen
Uber Sicherheitsbedirfnisse, soziale und Geltungsbedirfnisse bis hin zu Selbstverwirkli-
chungsbediirfnissen reichen®. Der Mensch entwickelt sich durch den Arbeitsprozess stets
weiter und will Verantwortung uUbernehmen. Es existiert kein Konflikt zwischen der
Selbstverwirklichung und der Erreichung unternehmerischer Ziele [Sz94]. Schein’s
Annahmen liegen nahe der McGregor’schen Theorie Y, die als Gegensatz der Theorie X
betrachtet werden kann. Sofern sich ein Mensch mit den jeweiligen Zielen seines Unter-
nehmens identifizieren kann, wird dieser zur Selbstkontrolle und Eigeninitiative tendie-
ren. Uberwachung und Strafe spielen nur eine untergeordnete Rolle [Sz94].

Schein sieht heute den Menschen als komplexes Wesen (,,Complex Man*), der auf3erst
wandlungs- und anpassungsfahig ist. Er lernt dauerhaft dazu und kommt auf Grund von
Erfahrungen zu veranderten bzw. neuen Motiven. Des Weiteren ist die nach Maslow
entwickelte Hierarchie der Bedurfnisse des Menschen nicht zu erkennen. Vielmehr ste-
hen sie in einem kontinuierlichen Wandlungsprozess [St99;Sk05].

! Schein, Edgar (geb. 1928 in Ziirich), Professor fiir Organisationspsychologie und Management am Massachu-
setts Institute of Technology (MIT) /Cambridge U.S.A.

2 McGregor, Douglas (geb. 1906 in Detroit $1964 in Massachusetts), Professor fiir Management am
MIT/Cambridge U.S.A.

® Siehe z. B. die Maslow’sche Bediirfnispyramide



Eine Verallgemeinerung des in einer Organisation vorherrschenden Menschenbildes
lasst sich demzufolge nicht durchfiihren. Der Mensch kann situations-, typ- oder alters-
bedingt besonders passiv agieren oder auch nach sozialen Kontakten oder mehr Auto-
nomie streben, d. h. auch wenn Schein den Menschen heute als komplexes Wesen an-
sieht, schlief3t er die ibrigen Menschenbilder nicht kategorisch aus [St99]. Ein verallge-
meinertes Flihrungsverhalten gibt es beim ,,Complex Man* nicht, vielmehr gilt es Kom-
binationsmdglichkeiten aus Fihrungstheorien und unter Beachtung des Menschen Fiih-
rungsverhalten zu generieren und individuell anzupassen, um aus Fahigkeiten, Motiven
und Fuhrungsnormen ein gezieltes Verhalten hervorzurufen [Sn80;Sz94].

3.2. Identifikation mit Informationssicherheit durch umfassende Anreizsysteme

Die Frage, warum ein Mitarbeiter oft grob oder leicht fahrlassig mit der Informationssi-
cherheit umgeht, bezieht sich auf die Frage nach der Motivation eines Mitarbeiters. Das
Verhalten eines Mitarbeiters muss vom Management derart gelenkt werden, dass das
Verhalten den Zielen und Winschen der Fiihrung méglichst gerecht wird. Dies geschieht
mittels der Gestaltung eines umfassenden Anreizsystems. Die am haufigsten in der Lite-
ratur zitierte Definition des Begriffs Anreizsystem stammt von Wild. Dieser definiert ein
Anreizsystem als ,,die Summe aller bewusst gestalteten Arbeitsbedingungen, die be-
stimmte Verhaltensweisen (durch positive Anreize, Belohnungen etc.) verstarken, die
Wahrscheinlichkeit des Auftretens anderer dagegen mindern (negative Anreize, Sanktio-
nen)“ [Br90;Wi73].

Anreize missen dazu fuhren, dass die Motive (Verhaltensbereitschaften) zu einem be-
stimmten zielgerichteten Verhalten gelenkt werden [Br90], was als Motivation bezeich-
net wird [St99]. Staehle unterscheidet zwischen intrinsischer und extrinsischer Motivati-
on [Be06;Br90;St99]. Man spricht von intrinsischer Motivation, wenn ein Mitarbeiter
aus der Verrichtung einer Aufgabe eine Befriedigung erzielt, z. B. indem ein Programm
erfolgreich installiert wurde [St99]. Werden die Anreize, welche einen Mitarbeiter zu
einem bestimmten Verhalten lenken, durch ein umfassendes Anreizsystem erfasst, so
spricht man von extrinsischer Motivation. Extrinsische Motive hangen von Verstarkern
ab, die von auBen hinzugefihrt werden [St99]. Hierbei wird zwischen materiellen und
immateriellen Motiven unterschieden [Br90]. Exemplarische immaterielle Motive sind
der Wunsch nach Sicherheit, Kontakten oder Karriere, wahrend materielle Motive z. B.
monetére Zusatzleistungen darstellen (siehe Abb. 1).

Wesentlich ist die Verknupfung des Anreizsystems mit den betrieblichen Zielen, so dass
das Verhalten eines Mitarbeiters entsprechend dem im Unternehmen vorherrschenden
Menschenbild systematisch beeinflusst werden kann. Die Frage, ob ein Unternehmen —
oder allgemein eine Organisation — idealerweise ein extrinsisches Anreizsystem, eine
intrinsische Ausgestaltung oder eine Kombination aus beiden einsetzt, ist mit den jewei-
ligen Unternehmenszielen und den Menschenbildern abzustimmen.

Schein’s Menschenbild des ,,Rational-economic Man* ist durch monetdre Anreize moti-
vierbar [Sn80]. Die zentrale Aufgabe des Managements bei diesem Menschenbild ist
strenge Kontrolle, um das Mitarbeiterverhalten genau beobachten zu kénnen. Der Ein-
satz negativer Anreize wird ein entscheidender Faktor sein.
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Abbildung 1: Betriebliche Anreize im Uberblick. Quelle: in Anlehnung an Gunter et al. in [Th06],
S. 16, sowie Seidel in [Sch91], S. 183.

Beim ,,Social Man“ 16sen Gruppenanreizsysteme die individuell monetéren ab. Die Be-
durfnisbefriedigung von Anerkennung, Zugehorigkeitsgefiihl und Identitat stehen hierbei
im Vordergrund, d. h. die zwischenmenschlichen Beziehungen in einem Unternehmen —
und allgemein in einer Organisation — miissen gezielt verbessert werden, um Arbeitszu-
friedenheit zu gewahrleisten [Sn80]. Bei dieser Art von Menschentyp muss der Focus
auf soziale Anreize ausgeweitet werden, indem z. B. Gruppenarbeit gefordert wird. In-
nerhalb einer Gruppe kann Druck auf einen Einzelnen ausgelbt werden, der nicht die-
selbe Anstrengung und/oder Leistung bringt wie der Rest der Gruppe [M&00]. Die Isola-
tion eines Mitarbeiters kann dadurch verhindert werden. Weiterhin wichtig ist eine Ein-
bindung der Mitarbeiter bei bestimmten Entscheidungen, was zu einer verstarkten Identi-
fikation des Mitarbeiters mit dem Unternehmen filhren kann und somit einen Beitrag zu
mehr Zufriedenheit darstellt.

Der ,,Self-actualizing Man* ist vor allem mittels intrinsischer Anreize zu motivieren, so
dass die Arbeit selbst von innen heraus zur Motivation des Mitarbeiters fuhrt. Die Dele-
gation* von Entscheidungen spielt in diesem Sinne eine wichtige Rolle [Be06], um zu
mehr Autonomie und Mitbestimmung zu gelangen. Der Manager wird somit nicht als
Motivator oder Kontrolleur betrachtet, sondern als Unterstiitzer und Férderer [Sn80].

Die Gestaltung von Anreizen beim ,,Complex Man* ist komplexer als bei den (brigen
Menschenbildern. Auf Grund der erfahrungsbedingten stdndigen Verdnderungen und
Anpassungen der Motive muss ein individuelles MaR an Anreizen gesetzt werden, die

* Unter Delegation versteht man die Ubertragung von Kompetenzen (Rechte, Vollmachten) der Unternehmens-
spitze an hierarchisch untergliederte Stellen im Unternehmen [Be06]




sich situationsbedingt &ndern. Manager agieren somit als Diagnostiker von Situationen,
die Unterschiede erkennen und ihr eigenes Verhalten situationshedingt variieren
[Sn80;St99]. Die Zufriedenheit sowie eine damit zusammenhdngende gute Leistung
eines Mitarbeiters wird folglich nicht nur Gber die Motivation erreicht, denn Aspekte wie
z. B. die Aufgabenverteilung, eigene Fahigkeiten und die Erfahrungen spielen ebenfalls
eine wichtige Rolle [Sk06]. Die hohe Flexibilitdt eines Anreizsystems ist als besonders
wichtig zu betrachten, um dauerhaft den verschiedenen Gegebenheiten stand zu halten
[Broo].

Menschenbilder
Economic Man

Anreizsysteme
monetére und v. a.
negative Anreizsyste-
me
Gruppenanreizsysteme,
V. a. soziale Anreize

Eigenschaften
- Mensch ist passiv und manipulierbar
- Mensch hat irrationale Gefihle

- Motivation durch soziale Bedurfnisse

- Arbeit ist sinnentleert, soziale Kontakte
geben Ausgleich

- es existiert eine Hierarchie der Bedirf-
nisse, wobei Selbstverwirklichung oft die
zentrale Rolle zukommt

- streben nach Autonomie, Selbstkontrolle
sowie Selbstmotivation

Social Man

Self-actualizing Man Intrinsische Anreize

Complex Man

- Mensch ist komplex, wandlungs-, anpas-
sungs- und lernfahig

- sein Verhalten divergiert abhangig vom
Reifegrad

- keine klare Hierarchie der Bedurfnisse
erkennbar

Individuell angepasste
Anreizsysteme; es
existiert keine einfa-
che, allgemeine Fiih-
rungsstrategie; situati-
ve Fihrung hilfreich

Tabelle 1: Menschenbilder und dessen Anreizsystem. Quelle: in Anlehnung an [Sz94], deutlich
erweitert durch die Autoren.

4 Konkrete Handlungsempfehlungen zur mitarbeitersensitiven
Erhaltung und Verbesserung der Informationssicherheit

Nachdem (ber die verschiedenen Menschenbilder und Unterschiede in der Motivierbar-
keit diskutiert wurde, werden die Ergebnisse zu Handlungsempfehlungen fiir ein umfas-
sendes Risikomanagement zusammengefasst.

Jede technische SicherheitsmalRnahme wird nur so gut zur Anwendung kommen, wie ein
Mitarbeiter tatsachlich mit ihr umgehen kann. Der Aspekt des Sicherheitsbewusstseins
der Mitarbeiter — die Security Awareness — gewinnt somit zunehmend an Bedeutung
[Fe05]. Diese Entwicklung ist klar durch diverse Informationssicherheitsstudien erkenn-
bar. CA® zeigte mit einer 2006 durchgefiihrten Studie, dass die Bedrohung durch interne
Angriffe am hochsten sei (64%). Die groBRten Risiken gehen hierbei von unsicheren
Kennwdrtern oder fehlender Nachvollziehbarkeit von Zugriffsberechtigungen der eige-
nen Mitarbeiter aus [CA07]. Diese Ergebnisse konnten durch eine kes-Studie® unterstri-
chen werden. Demzufolge gaben 52%’ der Befragten an, dass das mangelnde Bewuss-

® CA = Computer Associates, eines der weltgréBten Unternehmen fiir 1T-Management-Software
® kes: Fachzeitschrift fir Informationssicherheit
" Mehrfachnennungen waren méglich



tsein der eigenen Mitarbeiter die Verbesserung der betrieblichen Informationssicherheit
am meisten behindert. Nur die oftmals kritisierten knappen Budgets fiir Informationssi-
cherheit konnten dies mit 54% Nennung noch ubersteigen.

Ein probates Mittel zur Mitarbeitersensibilisierung und somit zur Bewusstseinsbil-
dung ist die Durchfihrung einer Awareness-Kampagne [Fo04]. Eine derartige Kampag-
ne muss Uber die Managementgrundfunktionen Planung, Organisation, Fihrung und
Kontrolle [Se05] konstruiert werden. Die Kampagne muss dazu dienen Sicherheitsbe-
wusstsein zu fordern und aufrecht zu erhalten. Das Ziel ist eine Kampagne in einer Or-
ganisation umzusetzen, in der z. B. mittels einer Schulung méglichst viel Wissen zur
Informationssicherheit generiert werden muss.

Den Kern einer derartigen Kampagne stellt ein umfassendes, schriftlich fixiertes Infor-
mationssicherheitskonzept dar, in dem die Sicherheitsziele eines Unternehmens spezi-
fiziert werden und die damit im Einklang stehenden Verhaltensanweisungen der Mitar-
beiter dargestellt werden. Liegt kein Konzept vor, so besteht die erste Aufgabe in der
Erstellung eines derartigen Konzeptes®. Die Anreizstrukturen eines Mitarbeiters sind
unter Anwendung des jeweiligen vorherrschenden Menschenbildes in jeder Funktions-
stufe des Managements einzubetten, um ein stetig hohes Motivationsniveau zu erreichen
und damit das Handeln eines Mitarbeiters positiv zu beeinflussen (Abb. 2.0). Dargestellt
werden der Motivationsgrad der Mitarbeiter in Abhangigkeit von der Ausgestaltung der
vier Management Grundfunktionen.

Beim heute vorherrschenden Menschenbild des ,,Complex Man* ist es wichtig, situativ
ein hohes MaR an vielseitigen Anreizen in die Kampagne zu integrieren.

A

Motivationsgrad der Mitarbeiter

W
/ -Kontroll-
. malinahmen
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Abbildung 2: Managementkonzept zur Motivationssteigerung. Quelle: eigene Darstellung.

® Dies ist inshes. auch aus rechtlicher Sicht fiir das Unternehmen relevant, vgl. die verschérfte persénliche
Haftung der Unternehmensleitung und siehe auch Einleitung



4.1. Managementaufgabe Planung

Die Motivation kann bereits in der Planungsphase einer Security Awareness Kampagne
geweckt und gesteigert werden. Nach einer umfassenden Ist-Analyse (Risiken und Be-
drohungen, insbhes. auch Abschétzung der Schadensfolgen und -héhen) sowie einer Be-
darfsanalyse werden die einzelnen Ziele dieser Kampagne definiert und mit dem Infor-
mationssicherheitskonzept abgestimmt. In der Bedarfsanalyse muss auch der Wissens-
stand der Mitarbeiter im Bezug zur Informationssicherheit ermittelt werden. Dies kann z.
B. mittels eines kurzen Fragebogens an die Mitarbeiter erfolgen. Hier wird bereits ein
erster Anknupfungspunkt zur Motivationssteigerung erkennbar. Der ,,Complex Man“
Mitarbeiter, der einen Fragebogen zum eigenen Wissensstand tber Informationssicher-
heit ausfullt, wird zum einen die Relevanz der Informationssicherheit feststellen, zum
anderen durch die Fragestellungen bemerken, dass eigene Wissensliicken vorhanden
sind. Dem pluralistischen Menschenbildtypus zufolge werden einige Mitarbeiter von
sich aus versuchen, sicherheitsbewusster ihre Aufgaben zu bewaltigen, indem z. B. Re-
cherche Uber die Informationssicherheit betrieben wird oder sich mit anderen Organisa-
tionsmitgliedern ausgetauscht wird. Wie beschrieben wird sich dieses Verhalten nicht
bei jedem Organisationsmitglied einstellen, so dass weitere Motivationsmdglichkeiten
berucksichtigt werden miissen.

Demzufolge ist es wichtig, bereits bei der Planung einer Security Awareness Kampagne
die Mitarbeiter im Entscheidungsprozess einzubinden und somit ihre Motivation durch
Identifikation und Akzeptanz zu steigern. Diverse Rahmenbedingungen fiihren dazu,
dass keine Akzeptanz der Informationssicherheit vorhanden ist und somit die Einsicht zu
einer notwendigen Umsetzung von InformationssicherheitsmalRnahmen fehlt. Beim
,»complex Man“ ist die Motivierbarkeit verantwortungsbewusst mit der IT eines Unter-
nehmens umzugehen am groften, sofern aus Mitarbeitersicht eine Mitverantwortung als
auch eine angemessene Beteiligung am Unternehmenserfolg wahrgenommen wird
[He05]. Die Unternehmensidentifikation spielt somit eine entscheidende Rolle dieses
Menschenbildes, sich als Mitarbeiter fur die Organisationsziele einzusetzen. Identifikati-
on in diesem Kontext bezeichnet die Verbundenheit oder auch die Selbstverpflichtung
eines Mitarbeiters mit einem Unternehmen [Bn06]. Ein hoher Identifikationsgrad eines
Organisationsmitgliedes mit einem Unternehmen wird sich u. a. in hoher Einsatzbereit-
schaft und Motivation niederschlagen [Bn06]. Die Motivierung muss demzufolge auf
dem Konzept der Identifikation aufbauen [He05]. Es ist mdglich, sie bei der Zielsetzung
zu integrieren oder sie bei der anschliefenden Methoden- oder Medienauswahl einzu-
binden. Dies kann sich auch effizienzsteigernd auf die getroffenen MaRnahmen auswir-
ken, da die Mitarbeiter vorhandenes Wissen oder neue Ideen in die Kampagne einbrin-
gen. Darliber hinaus steigt die Bereitschaft, die VVorgaben und Malinahmen tatséchlich
umzusetzen [BS07]. Zu den weiteren Aufgaben, die in der Planungsphase bewaltigt
werden missen, zahlen u. a. die Abstimmung mit anderen Unternehmensbereichen, wie
z. B. mit der Controlling Abteilung.



4.2. Managementaufgabe Organisation

Eine signifikante Steigerung des Motivationspotentials muss in der Organisationsphase’
erreicht werden, in der die Umsetzung der eigentlichen Kampagne erfolgt. Die Mitarbei-
terpartizipation ist auch hier besonders wichtig, zum einen weil durch die Einbindung
der Mitarbeiter weitere Wege zur Erreichung der Mitarbeiter erzielt werden und zum
anderen, weil sich die Mitarbeiter eines Unternehmens so stdndig mit dem Thema der
Informationssicherheit beschaftigen. Sie frischen ihr Vorwissen auf und lernen die
Wichtigkeit des Themas fir das Unternehmen einzuschatzen. Welches Unternehmen
wird eine derartige Kampagne durchfiihren, in der es die Mitarbeiter so stark einbezieht,
wenn Security Awareness nicht von so grofRer Relevanz wére? Entsprechend dem Men-
schenbild des ,,Complex man“ werden die Organisationsmitglieder dies bemerken und
auf ihr Verhalten darauf abstimmen.

Neben der intrinsischen Mitarbeitermotivation spielt auch die extrinsische Motivation
eine entscheidende Rolle. Es miissen sowohl immaterielle soziale Anreize, als auch
organisatorische Anreize eingesetzt werden. Die direkte Kommunikation zur Manage-
mentebene fiihrt zu einem starkeren Unternehmensintegrationsgeftihl, was zu einer
verstéarkten Identifikation fuhrt. Darliber hinaus werden durch Gruppeneinteilungen oder
der Zuteilung von Aufgaben und Funktionen wéhrend der Kampagne das Dazugehérig-
keitsgefuhl der Mitarbeiter weiter gestarkt. lhre Bedirfnisse nach sozialen Kontakten
sowie Selbstverwirklichung missen so weit wie mdglich beriicksichtigt werden. Eine
Vielseitigkeit der eingesetzten Anreizarten beim Menschenbild des komplexen Wesens
ist notig.

4.3. Managementaufgabe Filhrung

Eine weitere Managementaufgabe ist die Fiihrung™. In dieser Phase erfolgt z. B. die
konkrete Durchfiihrung von Schulungen und Unterweisungen. Ziele sind, dass Mitarbei-
ter durch die Schulung neues Wissen generieren, vorhandenes Wissen auffrischen und
die Bedeutsamkeit der Informationssicherheit im Unternehmen verstehen lernen. Mitar-
beiter mussen lernen die teils schwerwiegenden Konsequenzen bei Fehlverhalten richtig
einzuschétzen. Dies muss mittels gut gewéhlter Medien tbermittelt werden. Von beson-
derer Wichtigkeit ist, dass sowohl lernpsychologische als auch didaktische Ansétze, auf
das vorherrschende Menschenbild zugeschnitten, Beruicksichtigung findet.

Durch das Vorhandensein eines direkten Ansprechpartners, z. B. eines CISO, CSO
oder evtl. auch CIO™, im Unternehmen werden mégliche Angste im Umgang mit der
Informationssicherheit tberwunden. Ein ansprechendes Belohnungssystem kann die
Motivation eines Mitarbeiters in dieser Phase weiter steigern. Mdglich waren der Einsatz
direkter materieller Anreize, indem z. B. Pramien fiir besonders engagierte Mitarbeiter

® Organisation bedeutet in diesem Zusammenhang ein Mittel zur Umsetzung und Erreichung von Unterneh-
menszielen. [St99]

0 Fihrung ist in diesem Kontext nicht gleichzusetzen mit der Leitung eines Unternehmens, sondern wird als
Durchfuihrung der Kampagne verstanden

1 |dealerweise ist ein CIO nicht Hauptverantwortlicher fiir Informationssicherheit, da ein Zielkonflikt zwi-
schen Effizienz und Effektivitét (C1O) und ausreichenden Mindestsicherheitsstandards (CISO/CSO) besteht.



gezahlt werden, oder indirekte materielle Anreize. Zu diesen zahlen z. B. die Verteilung
von Mousepads fiir den privaten Haushalt mit Informationssicherheitsaufdrucken oder
die Verteilung kostenloser Anti-Viren Software fiir den Privatgebrauch. In dieser Phase
wird durch die Vielzahl der eingesetzten Motivationsstrukturen die hichste Motivations-
steigerung eintreffen, u. a. auch auf Grund des bei der Schulung generierten Wissens.
Selbstentfaltung und auch Selbstmotivation miissen entscheidende Berticksichtigung
finden.

4.4. Managementaufgabe Kontrolle

Die vierte Managementaufgabe stellt die Kontrolle dar: Es muss gezielt kontrolliert
werden, ob die Ziele erreicht werden und ob somit das Konzept erfolgreich umgesetzt
wird, oder ob noch weiterer Handlungsbedarf existiert. Die Motivation der Mitarbeiter
wird in dieser Phase nicht weiter steigen, sondern auf einem — mdoglichst hohen — Niveau
bleiben. Dies lasst sich wie folgt erklaren: Nach Schulungen usw. wird die Motivation
der Mitarbeiter abnehmen, da einige Informationssicherheitsmalinahmen in Vergessen-
heit geraten oder sich wieder kleine Nachlassigkeiten und leichte Fahrléssigkeiten ein-
stellen. Um Nachhaltigkeit zu gewéhrleisten ist es wichtig Manahmen zu ergreifen, um
den Erinnerungswert an die Kampagne und deren Ziele aufrecht zu erhalten. Mdglich
waéren z. B. Poster mit Spriichen zur Informationssicherheit, die im Unternehmen aufge-
hangt werden (siehe Abb. 3) oder ein Widererkennungszeichen in Form eines Logos
oder Ahnliches, welches als Hintergrundbild auf dem PC gespeichert wird.

Uwe Peter,
Vertiebsunterstitzung, PASSWORTER SIND WIE
RS UNTERWASCHE

FIDUCIA

Abbildung 3: Erinnerungswertgestaltung mittels einer Poster-Kampagne.
Quelle: www.fiducia.de (Bild links); www.sap.de (Bild rechts).
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Eine weitere ,,Motivationsmoglichkeit* ist die Aussendung negativer Anreize in Form
von Sanktionen, die motivationssteigernd wirken kénnen. Falls es zu Sanktionen z. B. in
Form einer Abmahnung kommt, zeigt dies auch auf weitere Mitarbeiter Wirkung, da
diese Sanktionen umgehen wollen, so dass sicherheitsbewussteres Handeln gefordert
wird. Die Kontrolle kann allerdings auch durch Selbstkontrolle erfolgen, indem durch
ein E-Learning Modul das Wissen des Mitarbeiters tiber Informationssicherheit abge-
fragt wird und auf Basis der anschlieBenden Auswertung weitere Handlungsempfehlun-
gen und Verbesserungsvorschlage unterbreitet werden.

Eine klare Trennlinie zwischen den Managementfunktionen kann nicht gezogen werden,
d. h. einzelne Phasen, Aufgaben und MaBnahmen sind funktions- und zeitiibergreifend.
Ein umfassendes Anreizsystem muss, um ein nachhaltiges Sicherheitsbewusstsein im
Unternehmen zu wecken, sowohl intrinsische Anreize als auch extrinsische Anreize
enthalten. Jede Organisation gestaltet die entsprechenden Anreize so, dass sie genau auf
vorhandene Menschenbilder abgestimmt werden, denn Unternehmen haben vollig ver-
schiedene Mitarbeiter sowie verschiedene Informationssicherheitsbediirfnisse und -ziele.
Weiterhin mussen im Unternehmen didaktische, pédagogische und kommunikative
Kompetenzen vorhanden sein [Fo04], um einen Mitarbeiter entscheidend zu beeinflussen
und sein Verhalten entscheidend zu &ndern. Nur wenn dies alles Beriicksichtigung findet
und auch individuell im Unternehmen umgesetzt wird, kann die erwiinschte Motivati-
onswirkung dauerhaft erfolgreich erzielt werden.

5 Fazit und Ausblick

Menschen in Unternehmen und Organisationen sind komplexe Wesen, die durch ver-
schiedene Personlichkeiten, Fahigkeiten und Motive gepréagt werden (,,Complex Man*).
Es gibt keine allgemeine Fiihrungsstrategie flir Menschen in Unternehmen — und allge-
mein in Organisationen aller Art. Deshalb ist es vor allem im duRerst sensiblen Bereich
der Informationssicherheit notwendig eine moglichst hohe Bandbreite an Anreizen zu
setzen, um moglichst alle von der Relevanz der Informationssicherheit zu iberzeugen
und zum Mitmachen zu motivieren. Fir das Risikomanagement bedeutet dies u. a. zu-
néchst die Gefahr, die von den eigenen Mitarbeitern ausgeht, einzuschatzen und an-
schlieRend Handlungsbedarf aufzuzeigen. Eine Security Awareness Kampagne ist oft
eine sehr gute Malnahme. Jede Managementgrundfunktion ist dabei wichtig, wobei stets
eine starke Einbindung der Mitarbeiter erfolgen muss, um eine starke Identifikation mit
der Kampagne und dem Unternehmen zu erzeugen. Das Risikomanagement steht vor der
umfassenden Aufgabe, fir die verschiedenen Menschenbildtypen Anreize zu konstruie-
ren, um auch nach der Kampagne ein notwendiges Mindestsicherheitshewusstsein zu
erhalten. Es zeigt sich, dass zunehmend mehr Unternehmen derartige Kampagnen durch-
fiihren. Ein bekanntes Beispiel hierfur ist T-Systems mit der Kampagne ,,Mission Securi-
ty“, die nach eigenen Angaben einen grofRen Erfolg erzielen konnte.
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