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Kurzfassung

Ein Computer-Notfallteam oder auch Computer Emergency Response Team (CERT) tragt mit
seiner Expertise zum Thema IT-Sicherheit maRRgeblich dazu bei, dass moglichen Angriffen auf
IT-Infrastrukturen bereits im Vorfeld wirksam begegnet werden kann. Auch nach einem IT-
Sicherheitsvorfall ist ein CERT bei der Wiederaufnahme des Regelbetriebs und der Ermittlung
der Verursacher eine nahezu unverzichtbare Unterstiitzung. Dieses Papier erlautert zun&chst
die notwendigen Grundlagen zum Verstéandnis eines CERTs und befasst sich danach intensiv
mit der Fragestellung, anhand welcher Faktoren der Erfolg eines Computer-Notfallteam festge-
macht werden kann und welche Punkte sowohl bei dessen Aufbau als auch dessen Betrieb be-
achtet werden sollten. Der Bericht schliet mit konkreten Gestaltungsempfehlungen fur ein
CERT-Niedersachsen, welche sich aus den kritischen Erfolgsfaktoren ableiten lassen.



1 Einleitung

In den vergangenen Jahren ist durch das Internet die Vernetzung von Rechnern schneller vo-
rangeschritten, als die Globalisierung insgesamt. Uber das weltweite Datennetz werden immer
mehr Transaktionen und Geschafte abgewickelt. Im Grunde hat jedes Unternehmen und jede
offentliche Verwaltung heutzutage schiitzenswerte Informationen und IT-Infrastrukturen. Doch
trotz der vielfach eingesetzten IT-Sicherheitsmalinahmen werden permanent neue Schwach-
stellen in Betriebssystemen und Programmen entdeckt oder z. B. Viren und Trojaner in Umlauf
gebracht. Heutzutage werden Sicherheitslicken zunehmend schneller und auch vermehrt fir
kriminelle oder terroristische Machenschaften (z. B. Sabotage, Industriespionage, Datendieb-
stahl) ausgenutzt und verursachen immer betrachtlichere Schaden.' Neben den bekannten sind
es oftmals die unbemerkt und nach neuen Mustern ablaufenden Einbruchsversuche bzw. er-
folgreichen Einbriiche in ein IT-System, die einen immensen Wertschaden und Imageverlust fir
betroffene Organisationen bedeuten kdnnen. Durch eine verstarkte Automatisierung von Angrif-
fen ist die Anzahl der gemeldeten Vorfélle in den letzten Jahren so gewaltig angestiegen, dass
das CERT Coordination Center mittlerweile auf deren Veroffentlichung verzichtet (Abb. 1).? Die
Nachfrage nach Fachkraften auf diesem Gebiet ist somit eindeutig vorhanden. Nicht umsonst
werden seit dem Aufbau des ersten Computer Emergency Response Teams (CERT) 1988
weltweit immer neue Kompetenzteams errichtet, die im Grunde ein gemeinsames Ziel verfol-
gen: das Internet sicherer zu machen und die betreuten Anwender und ihre IT-Systeme in die-
sem Zusammenhang vor Bedrohungen unterschiedlicher Art zu bewahren.

Doch trotz eines grof3en Bedarfes an sachkundigen Kapazitaten, und nicht zuletzt aus 6kono-
mischen Uberlegungen heraus, stellt sich irgendwann die Frage, was erfolgreiche von weniger
erfolgreichen Computer-Notfallteams unterscheidet und wie deren Erfolg flir andere operationa-
lisiert werden kann. Als Ausgangspunkt fiir diese Arbeit wird deshalb von der These ausgegan-
gen, dass ein Computer-Notfallteam nur erfolgreich sein kann, wenn bestimmte Erfolgsfaktoren,
die bei dem Aufbau und dem Betrieb eines CERTSs existieren, rechtzeitig erkannt und beachtet
werden.® Ein Kernziel und schwierige Hauptaufgabe dieser Arbeit besteht in der Bestimmung
von Faktoren, welche fur den Erfolg oder den Misserfolg ein CERTs entscheidend sein kénnen.
Da in diesem Bereich keine wissenschaftlichen Quellen zu finden sind, erfolgt deren Ermittlung
durch eine systematische Untersuchung der verflgbaren Literatur (Handblcher, Best Practices
usw.). Zur Uberpriifung der Erfolgsfaktoren wird zudem eine kleine Auswahl von Computer-
Notfallteams in Deutschland befragt. Die Ergebnisse der Untersuchung und der Befragung wer-
den abschlieRend auf das niederséachsische Vorhaben zum Aufbau eines eigenen Computer-
Notfallteams angewendet. Es wird geklart, wie der momentane Stand des Projektes CERT-
Niedersachsen aussieht, wie es insgesamt zu beurteilen ist und welche Empfehlungen sich fur
dessen weitere Gestaltungen ableiten lassen.

2 Computer Emergency Response Teams

2.1 Grundgerist und zugehorige Begriffe

In der zum Thema verfugbaren Literatur ist keine allgemein anerkannte Definition eines Compu-
ter-Notfallteams zu finden. Dies mag vor allem daran liegen, dass es sich zumeist um die Do-
kumentation ihrer praktischen Anwendung handelt und nicht um deren wissenschaftliche Erfor-
schung.? In der Gberwiegend englischsprachigen Literatur werden verschiedene Begriffe syn-
onym verwendet, wobei sehr haufig von ,CERT" (Computer Emergency Response Team),
,CSIRT" (Computer Security Incident Response Team) oder ,IRT“ (Incident Response Team)
gesprochen wird.®> Im deutschen Sprachraum wird haufiger der Ausdruck ,Computer-Notfall-
team” verwendet.

L vgl. Stoffel [2004, S. 486f.].

2 Vgl. CERT Coordination Center [2006]. Uber eine viel héhere Dunkelziffer von nicht gemelde-
ten Vorfallen kann nur spekuliert werden.

% vgl. Killcrece u. a. [2003a, S. 35], Pattloch/Kossakowski [2001, S. 28ff.], Smith [1995, S. 35].

“ Vgl. Wiik u. a. [2005, S. 2].

® Vgl. Pattloch/Kossakowski [2001, S. 5].
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Abb. 1: Gemeldete Vorfalle an das CERT Coordination Center (1995 - 2003)9

Ein Computer-Notfallteam kann zunachst beschrieben werden als eine ,(...) service organiza-
tion that is responsible for receiving, reviewing, and responding to computer security incident
reports and activity.“® Etwas genauer lasst es sich definieren als ,(...) capability or team that
provides services and support to a defined constituency for preventing, handling and respond-
ing to computer security incidents.” Zu den Hauptaufgaben eines Computer-Notfallteams ge-
hort es daher, einer Zielgruppe bei der Bewaltigung von Sicherheitsvorfallen zu helfen, deren
Auswirkungen zu reduzieren und zukiinftige Ereignisse zu verhindern.®

Jedes Computer-Notfallteam ist anders, verfolgt eigene Ziele und hat seine Besonderheiten,
was nicht zuletzt aus den unterschiedlichen Begriffsverwendungen und den jeweiligen Aufga-
ben folgt.”> Gemeinsam haben sie ist jedoch alle ein Grundgeriist (Basic Framework), das aus
vier wichtigen Elementen besteht:™*

Mission Statement bzw. Auftragserklarung (was tut das CERT?)

Constituency bzw. Zielgruppe (fir wen?)

Einbindung in die Organisation (in welchem Umfeld?)

Beziehung zu anderen Teams (mit wem arbeitet es zusammen?)

Die kurze und pragnante Erklarung des Auftrages in Form eines Mission Statements ist unbe-
dingt notwendig, da es die grundlegenden Absichten und den eigentlichen Zweck des Compu-
ter-Notfallteams beschreibt.”” Klare und realistische Ziele definieren Umfang und Grenzen der
Arbeit sowie die zu betreuende Zielgruppe.13 Das Mission Statement liefert somit ein Grundver-
stéandnis der Arbeitsweise und der Prioritdten des Teams und sollte &ffentlich bekannt gemacht
werden.

® Killcrece u. a. [2003b, S. 11].

’ Alberts u. a. [2004, S. 2].

® vgl. Wiik u. a. [2005, S. 1], Killcrece u. a. [2003b, S. 11], Wack [1991, S. 5].

° Quelle: Eigene Darstellung in Anlehnung an CERT Coordination Center [2006].

10 Vgl. Killcrece [2004, S. 20], Killcrece u. a. [2003a, S. 8], CERT Coordination Center [2002b].
™ vgl. West-Brown u. a. [2003, S. 9ff.].

12 v/gl. Killcrece u. a. [2003a, S. 13], Smith [1995, S. 3f.].

13 vgl. Wack [1991, S. 9].
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Abb. 2: Koordinationsbeziehungen zwischen Computer-Notfallteams®’

Eine Constituency ist ,(...) der Kreis der Individuen, Organisationen oder Gruppen (...), auf den
die Dienstleistungen (...) ausgerichtet [sind].** Dieser Begriff lasst sich im Deutschen am ehes-
ten mit Zielgruppe Ubersetzen. Dessen formelle und eindeutige Festlegung erfolgt anhand ver-
schiedener Merkmale (z. B. Zugehdrigkeit zu einer Organisation oder geografischen Region)
und kann dabei durch die Auflistung von Domanennamen unterstiitzt werden.™ Es kann unter-
schieden werden zwischen einer formell festgelegten und einer informellen Constituency. Die
informelle Constituency entsteht, wenn das Team erfolgreich ist und Uber die Grenzen seiner
Zielgruppe hinaus Vertrauen aufbaut. Dies ist insofern bedeutsam, als dass die Dienstleistun-
gen eines Computer-Notfallteams in erster Linie fur die festgelegte Zielgruppe erbracht werden.
Offentlich zugangliche Informationen kénnen dagegen auch von einer unbestimmten Anzahl
von Interessenten genutzt werden, auf die das CERT keinen direkten Einfluss hat.®

Eng verbunden mit dem Mission Statement und zu einem Teil abhangig von der betreuten
Constituency, ist die Einbindung in die Organisation bzw. das Umfeld des Computer-Notfall-
teams.® Maglich ist z. B. eine Implementierung als eigenstandige Abteilung oder eine Ansied-
lung in bestehenden IT-, Sicherheits- oder Revisionsabteilungen. Die Inanspruchnahme von
Dienstleistungen eines externen CERTS ist gleichermalRen denkbar. Es gibt jedoch keine durch-
weg gebrauchliche oder standardisierte Form der Einbindung in eine Organisation.lg

Zur Erfullung ihrer Aufgaben missen Computer-Notfallteams mit anderen Teams kooperieren
und ihre Aktionen koordinieren. Zu diesem Zweck existieren vorwiegend informelle und freiwilli-
ge gleichrangige Koordinationsbeziehungen zwischen den heute bestehenden CERTs (Abb. 2).
Dazu kann grob unterschieden werden zwischen Computer-Notfallteams, die national oder in-
ternational eine koordinierende Rolle zwischen verschiedenen Teams Ubernehmen und sol-

1 Kossakowski [2000, S. 13].

5 vgl. Killcrece u. a. [2003b, S. 49], Kossakowski [2000, S. 13], Smith [1995, S. 4f.].
1% vgl. Kossakowski [2000, S. 14], Wack [1991, S. 10].

7 Quelle: West-Brown u. a. [2003, S. 21].

18 \/gl. West-Brown u. a. [2003, S. 17].

9 vgl. Killcrece u. a. [2003b, S. 51].
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Abb. 3: Umfassendes Konzept fir Computer-Notfallteams?®

chen, die nur Dienstleistungen fiir eine festgelegte Constituency erbringen und gegebenenfalls
untereinander koordiniert vorgehen.?

In Verbindung mit den angebotenen Dienstleistungen, dem Organisationsmodell des Teams,
den bendtigten Ressourcen und der langfristigen Finanzierung, lasst sich aus dem Grundgerust
ein umfassendes Bild (Vision) bezulglich der wesentlichsten Komponenten eines Computer-
Notfallteams entwickeln (Abb. 3).*" Wie Informationen (iber diese Punkte bereitgestellt werden
sollten, kdnnen z. B. RFC 2350 enthommen werden. Dort werden Anforderungen und Erwar-
tungen an ein CERT in Form einer ,Best Current Practice" présentiert.22

2.2 Typische Dienstleistungen

Es gibt eine Reihe von Aufgaben, die von einem Computer-Notfallteam wahrgenommen werden
kénnen. Diese sollten sorgfaltig ausgewahlt werden und sowohl den Auftrag als auch die
Constituency eines CERTSs sinnvoll unterstiitzen, da dessen Erfolg wesentlich von der Qualitat
der angebotenen Dienstleistungen beeinflusst wird.?* Die Dienste eines Computer-Notfallteams
lassen sich drei Kategorien zuordnen: Reaktion, Pravention und Sicherheitsqualititsmanage-
ment (Abb. 4).%°

Reaktive Dienstleistungen zeichnen sich dadurch aus, dass sie durch ein Ereignis (z. B. Anfra-
ge eines Kunden) bzw. einen konkreten Sicherheitsvorfall ausgeldst werden.”® Mit ihnen wird
ein geeignetes Entgegenwirken angestrebt, um ,(...) mit den zur Verfligung stehenden Mitteln
die Entstehung groRerer Schaden sowie das Auftreten ahnlicher Vorfalle (...)**” zu verhindern.
Als Aufgabenfelder kénnen, neben der Warnungsmeldung an die Constituency und dem als ge-
nerelle Bedrohung der IT-Sicherheit definierten Vorfall (Incident), die folgenden zwei konkreti-
siert werden. Wenn z. B. bei einem System die Méglichkeit zur Umgehung der Sicherheitsmali3-

2% vgl. West-Brown u. a. [2003, S. 19ff.].

L vgl. Killcrece [2003, S. 22], CERT Coordination Center [2002b].

22 \/gl. Brownlee/Guttman [1998].

%% Quelle: Killcrece [2003, S. 22].

24 /gl. West-Brown u. a. [2003, S. 34].

25 \/gl. West-Brown u. a. [2003, S. 24], Kossakowski [2000, S. 107ff.].
%6 vgl. CERT Coordination Center [2002c, S. 2].

" Kossakowski [1997].
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Abb. 4: Typische Dienstleistungen von Computer-NotfaIIteams31

nahmen besteht und dies von Angreifern ausgenutzt werden kann, wird dies als Schwachstelle
bzw. Sicherheitsliicke (Vulnerability) bezeichnet.?® Haufig stiitzen sich Angreifer dabei auf den
Einsatz von Angriffswerkzeugen gArtifactszg), um sich z. B. unrechtméRig Zugang zu den betrof-
fenen Systemen zu verschaffen.®

Durch das Angebot praventiver (proaktiver) Dienstleistungen soll bereits das Auftreten zukinfti-
ger Probleme und Vorfélle vermieden und folglich deren negative Auswirkungen reduziert wer-
den.* Erreicht wird dies u. a. durch eine Verbesserung der Sicherheitsprozesse und der friih-
zeitigen Warnung der Constituency vor Eintreten eines Vorfalles.® Mittlerweile wird auch die
Pravention von Sicherheitsvorfallen als den Hauptaufgaben von Computer-Notfallteams zuge-
horig angesehen.?

Die Nachhaltigkeit der Sicherheit soll durch Dienstleistungen im Bereich Sicherheitsqualitéts-
management (Security Quality Management) erreicht werden.*® Diese praventiv gepragten Auf-
gaben sind nicht allein kennzeichnend fur ein Computer-Notfallteam, da sie auch von anderen
Abteilungen unabhangig von der Vorfallsbearbeitung erbracht werden kénnen.*® Hier ber-
nimmt das CERT vorwiegend eine Steuerungsfunktion, damit ,(...) alle Beteiligten ihre Expertise
einbringen kénnen und die fiir sie notwendigen Informationen erhalten.“*” Diese Dienstleistun-
gen sind zwar nicht als Kernaufgaben anzusehen, kdnnen allerdings fur ein bestehendes Risi-
komanagement von Nutzen sein und somit vorbeugend wirken.®

Fur die letztlich angebotenen Dienstleistungen bedarf es des Verstandnisses, dass einige von
ihnen aufeinander aufbauen bzw. voneinander abhangig sind und somit verschiedene Voraus-

%8 \gl. CERT Coordination Center [2002c, S. 5].

9 Andere verwendete Bezeichnungen sind z. B. ,Critter oder auch ,Malicious Code*.
%0 vgl. Kossakowski [2000, S. 421f.].

%1 Quelle: West-Brown u. a. [2003, S. 25].

%2 \gl. CERT Coordination Center [2002c, S. 6].

% vgl. West-Brown u. a. [2003, S. 25].

¥ vgl. Fox [2002, S. 493].

% Vgl. West-Brown u. a. [2003, S. 32], Kossakowski [2000, S. 118].
% vgl. CERT Coordination Center [2002c, S. 2].

37 Kossakowski [1997].

% vgl. Konigshofen [2002, S. 654], Kossakowski [1997].



setzungen fur deren Erbringung bestehen.®* Auch miissen nicht alle Dienstleistungen eines
Computer-Notfallteams zwingend in Eigenregie tbernommen werden (,Make or Buy"). Handelt
es sich nicht um rein unternehmensspezifische Problemstellungen, kann ein Teil der Dienste
durch Outsourcing an kostengiinstigere externe Anbieter abgegeben werden.*

2.3 Organisationsmodelle

Das Organisationsmodell bzw. die Organisationsstruktur eines Computer-Notfallteams be-
schreibt dessen grundlegenden organisatorischen Aufbau und umfasst dabei sowohl den Johysi-
kalischen Standort als auch die Stellung innerhalb der Organisation oder Constituency.™* Der
organisatorische Aufbau selbst hangt mit den spezifischen Anforderungen zusammen, die sich
u. a. aus Mission Statement, formeller Constituency und anzubietenden Dienstleistungen erge-
ben. Kossakowski weist daraufhin, dass jedes Team spezifisch auf die Gegebenheiten seines
Umfeldes abgestimmt werden muss und folglich eine Verallgemeinerung moglicher Teamtypen
aufgrund des Situationsbezuges angebotener Dienstleistungen schwierig sei.** Ein Computer-
Notfallteam kann jedoch grob folgenden Kategorien zugeordnet werden: Sicherheitsteam einer
Organisation (Ad hoc Team), zentral und/oder dezentral in einer Organisation eingebundenes
CERT sowie national bzw. tibernational koordinierendes CERT.*

Sicherheitsteam®

Ein Sicherheitsteam ist an sich kein vollwertiges CERT-Modell, da die Verantwortungen fir die
Vorfallsbearbeitung nicht formell festgelegt wurden. Fir ein effizientes Management von auftre-
tenden IT-Sicherheitsvorféllen bestehen also keine wirklichen Strukturen. Bei ihrem Auftreten
werden alle Vorfalle ad hoc gehandhabt und isoliert von anderen Vorgangen bearbeitet. Ein
solches Team besteht aus einer oder mehreren Personen und umfasst dabei vorwiegend Ad-
ministratoren und verfugbares IT-Personal. Der Fokus eines Sicherheitsteams liegt auf der Ab-
sicherung von in der Organisation verwendeten Systemen und Netzwerken sowie dem Entde-
cken von UnregelmaRigkeiten im Betrieb. In einer Organisation kann es auch mehrere Sicher-
heitsteams geben, die jeweils einen Bereich betreuen.*® Die von einem Vorfall betroffenen Sys-
teme sollen schnellstmdglich wiederhergestellt und nutzbar gemacht werden. Zu finden ist ein
Sicherheitsteam in Organisationen, wo eine sicherheitsbezogene System-Administration ben6-
tigt wird. Dazu z&hlen Ublicherweise Unternehmen, o6ffentliche Verwaltungen und Wissen-
schaftseinrichtungen. Im Bezug auf die Vorfallsbearbeitung bietet dieses Modell keine wirkli-
chen Starken. Allerdings verursacht es auch keine zusétzlichen Kosten, da Personal und Aus-
stattung bereits vorhanden sind.

Dezentrales CERT*

Das dezentrale bzw. (intern) verteilte CERT ist ein formal festgelegtes Computer-Notfallteam,
welches die Verantwortung fur die Bearbeitung von IT-Sicherheitsvorfallen hat. Die Mitglieder
dieses Teams wurden aufgrund ihrer Erfahrung mit bestimmten Systemen oder Techniken aus-
gewahlt und bleiben weiter an ihrem urspringlichen Arbeitsplatz eingesetzt. Da die CERT-
Mitglieder Gber verschiedene Abteilungen und Unternehmensstandorte verstreut sind, bilden sie
ein ,virtuelles" Team. Neben den Aufgaben in ihrer Abteilung Ubernehmen sie zuséatzlich die
Rolle eines Mitgliedes im Computer-Notfallteam. Daraus ergibt sich allerdings auch eine Dop-
pelbelastung fur die Mitglieder des Teams, da diese einen Teil ihrer Arbeitszeit an das CERT
abgeben. Bei der Bearbeitung eines IT-Sicherheitsvorfalls kommt den Incident Handling Aufga-
ben eine héhere Prioritat zuteil und diese mussen der taglichen Routine vorgezogen werden.
Zwingend notwendig ist jedoch die Koordination des Teams durch einen zentral angeordneten
CERT-Manager, der zugleich das Team nach aufRen hin vertritt und als Ansprechpartner mit
anderen Stellen (z. B. externe CERTSs) fungiert. Darliber hinaus werden durch das zentrale
CERT-Biro Meldungen und Berichte aufbereitet bzw. beziglich ihrer Relevanz gefiltert und al-
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len Mitgliedern zuganglich gemacht. Der Vorteil einer dezentralen Einheit liegt vor allem darin,
dass sie durch die in der Organisation verstreuten Mitglieder ein breites Wissen Uber die ver-
wendeten Systeme und die betrieblichen Ablaufe hat und in vielen/allen Abteilungen prasent
sein kann. Insgesamt kann dieses Modell bevorzugt in grof3en und tiber mehrere Standorte ver-
teilten Organisationen (z. B. Regierungsorganisationen oder multinationale Konzerne) einge-
setzt werden. In kleineren Organisationen ist der Einsatz einer dezentralen Einheit dagegen
nicht geeignet.

Zentrales CERTY

Bei dem zentralen CERT handelt es sich ebenfalls um ein formal festgelegtes Computer-
Notfallteam mit der eindeutigen Verantwortung fiir die Bearbeitung von IT-Sicherheitsvorfallen.
Im Gegensatz zu einem dezentralen CERT werden bei diesem Modell jedoch alle Mitarbeiter
und Ressourcen an einem zentralen physischen Standort zu einer spezialisierten Einheit zu-
sammengefasst. Die Mitglieder des Teams wurden auch hier aufgrund ihrer Expertise ausge-
wahlt, unterstehen jedoch keinen anderen Abteilungen und kdnnen somit ihre volle Arbeitszeit
dem CERT widmen. Zusatzlich gibt es die Méglichkeit, ein solches Kernteam durch die Hinzu-
nahme von Teilzeitkraften zu verstarken oder ein partielles Outsourcing der Dienstleistungen
vorzunehmen. Hier ist ebenfalls ein CERT-Manager notwendig, der das Team reprasentiert und
die Arbeit des Computer-Notfallteams koordiniert. Eine Starke dieses Modells gegentiber dem
einfachen Sicherheitsteam und dem dezentralen CERT liegt darin, dass den Teammitgliedern
die volle Arbeitszeit zur Verfigung steht und somit mehr Moglichkeiten zur praventiven Vorfalls-
bearbeitung bestehen. Gleichzeitig dient es als zentrale Anlaufstelle fiir alle Angelegenheiten
bezlglich der IT-Sicherheit. Allerdings besteht hier auch die Gefahr, dass das CERT aufgrund
seiner zentralen Anordnung mdglicherweise keinen Einblick in die Ablaufe der verschiedenen
Abteilungen hat. Somit verfugt ein zentrales CERT nicht Uber dasselbe breite Organisationswis-
sen (z. B. Ablaufe und Prozesse in anderen Bereichen), wie ein dezentrales CERT, was
zwangslaufig zu einer Trennung zwischen Vorfallsbearbeitung und anderen betrieblichen Vor-
gangen fuhrt. Daher muss das Team besonders gut mit anderen Stellen in der Organisation zu-
sammenarbeiten kdnnen. Fur dieses Modell sind vor allem Organisationen geeignet, in denen
alle IT-Aufgaben durch eine zentrale Abteilung erledigt werden kénnen (z. B. kleinere Unter-
nehmen oder Hersteller). Es ist jedoch auch méglich, diese Art von CERT in einer grol3eren Or-
ganisation mit mehreren Standorten und einer breiteren Constituency aufzubauen (z. B. Regie-
rungsorganisationen mit mehreren Abteilungen oder grof3e Bildungsinstitutionen).

Kombiniertes CERT*®

Dieses Organisationsmodell ist eine Kombination aus den beiden zuvor beschriebenen Model-
len. Es vereint die Strukturen eines zentral angeordneten CERTS, dessen Mitglieder in Vollzeit
zur Verfigung stehen und bietet zugleich die Mdglichkeiten einer dezentralen (,virtuellen®) Ein-
heit, da auch hier Teammitglieder Gber die Organisation verteilt sind und einen Teil ihrer Ar-
beitszeit an das Team abgeben. Die zentrale Koordinierungsstelle sammelt relevante Informati-
onen aus diversen Quellen, bearbeitet und verbreitet sie schlielich in der Organisation. Da-
durch ist es vor allem geeignet, hoherwertige Analysen vorzunehmen und Strategien zur Um-
setzung zu empfehlen. Die dezentralen Mitglieder liefern die notwendige Expertise aus ihrem
jeweiligen Verantwortungsbereich, sodass das kombinierte CERT Uber eine breite Wissensba-
sis in Bezug auf organisationsinterne Ablaufe verfliigen kann. Auch hier ist die Existenz eines
zentralen CERT-Managers erforderlich, um die Aktivititen des gesamten Computer-
Notfallteams zu koordinieren. Allerdings missen nun zwei Systeme gemanagt werden, was ei-
ne héhere Belastung fir den CERT-Manager bedeutet. Insgesamt besteht bei einer nicht aus-
reichenden Verzahnung der beiden Systeme die Gefahr, dass es zu einer Isolierung der zentra-
lisierten Einheit kommen kann. Dies ist vergleichbar mit den Schwéchen eines zentralisierten
CERTSs. Die Starke dieses Modell liegt darin, dass nun ein zentrales Spezialistenteam uber ein
verteiltes Expertennetzwerk verfiigt und durch die Prasenz in vielen Betriebsbereichen auf ein
breites Wissen hinsichtlich betrieblicher Ablaufe zurlickgreifen kann. Der Einsatz eines kombi-
nierten CERTs eignet sich somit vorwiegend in sehr grof3en verteilten Organisationen oder
Constituencies.

“"vgl. Killcrece u. a. [2003a, S. 77ff.].
8 vgl. Killcrece u. a. [2003a, S. 95ff.].



Koordinierendes CERT*

Die Anstrengungen eines koordinierenden CERTs (Koordinierungszentrum) richten sich voll
und ganz auf die Abstimmung von Aktivitaten zwischen verschiedenen Parteien, um die Vor-
fallsbearbeitung insgesamt zu erleichtern. Die Koordination kann sich auf verschiedene Ebenen
beschranken, z. B. Grenzen eines Landes (national) bzw. Kontinentes (Uibernational) oder Zu-
gehorigkeit zu einem Verbund.* Die formale Constituency eines koordinierenden CERTS be-
steht somit aus vielen verteilten und unabhéngigen Einheiten (z. B. andere CERTs bzw. Sicher-
heitsteams und deren Constituencies). Das koordinierende CERT unterscheidet sich dabei
grundlegend von den anderen Modellen, obwohl es teilweise identische Komponenten enthalt
bzw. Dienstleistungen anbietet. So ist es z. B. meist als dezentrales Team organisiert, obwohl
es einen zentralen Standort hat und von einem zentralen CERT-Manager geleitet wird. Dienst-
leistungen zur Wiederherstellung nach einem Vorfall bietet ein solches Team allerdings nicht
an. Eine der Hauptschwéchen dieses Modells besteht darin, dass das Team mdglicherweise
kein einsatzfahiges Wissen vorweisen kann und Schwierigkeiten bei der Erreichung aller Ein-
heiten in seiner Constituency auftreten. Daher ist hier die Akzeptanz durch die Constituency be-
sonders wichtig, um eine Vertrauensstellung aufzubauen. Im Gegensatz zu den anderen Orga-
nisationsmodellen bietet das koordinierende CERT jedoch ein besonderes Maf3 an Neutralitét,
da es unter anderem flr ein stabiles Kernteam von Incident Handling Experten an einem zent-
ralen Standort sorgt.>*

3 Wichtige bestehende CERT-Organisationen

3.1 Incident Handling auf internationaler Ebene

Die Auswirkungen des ersten Internet-Wurms im Jahre 1988 werden in der Literatur Uberein-
stimmend als Ausléser fir die Grindung des ersten CERT angef[]hrt.52 Demnach setzte Robert
Tappan Morris Jr., Sohn eines damaligen Kryptografie- und Sicherheitsexperten der NSA, am
zweiten November 1988 einen selbst programmierten Wurm frei. Innerhalb von nur wenigen
Stunden wurden Uber 6.000 Systeme des ARPANETs (ca. 10 % des gesamten damaligen
Netzwerks) infiziert und fiir mehrere Tage lahm gelegt.>® Als direkte Folge dieses Vorfalls griin-
dete die Defense Advanced Research Project Agency (DARPA) schlieRlich im November 1988
das erste Computer Emergency Response Team. Die Leitung und Verantwortung fir das
,CERT Coordination Center“ gab sie dafiir an das staatlich geférderte Software Engineering In-
stitute (SEI) der amerikanischen Carnegie Mellon University ab. Seit diesem Zeitpunkt dient
dieses CERT als zentrale Anlaufstelle fur ein koordiniertes Vorgehen bei Internet- und Netz-
werknotfallen. Es unterstltzt dabei sowohl bei der technischen Bewaltigung und Analyse von
Sicherheitsvorfallen als auch bei der Erkennung von Angriffsmustern. Dazu arbeitet es mit an-
deren Computer-Notfallteams und IT-Sicherheitsexperten weltweit zusammen und fungiert da-
bei vor allem auch als Vorbild fiir den Aufbau neuer Teams.>*

Forum of Incident Response and Security Teams

Innerhalb der ersten zwei Jahre nach dem Aufbau des CERT Coordination Centers stieen neu
gegriindete Teams auf Koordinationsprobleme, die sich auf Sprachbarrieren, verschiedenen
Zeitzonen und unterschiedlichen internationalen Standards zuriickfuhren lieBen. Vor diesem
Hintergrund wurde schlief3lich das ,Forum of Incident Response and Security Teams” ins Leben
gerufen, um die Kommunikation zwischen seinen Mitgliedern grundlegend zu verbessern und
zu einem kooperativen Wissensaustausch beizutragen.®

Seit seiner Grindung im November 1990 verzeichnet FIRST eine stetig steigende Anzahl an
registrierten Mitgliedern aus verschiedenen Kontinenten, Sektoren und Organisationen. Um
aufgenommen zu werden, mussen sich die Anwérterteams ein bestehendes FIRST-Mitglied als
Sponsor suchen. Diese Regelung gewahrleistet die tatsachliche Existenz des neuen Mitgliedes
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und seiner Vertrauenswirdigkeit. Von grof3er Bedeutung ist, dass jedes registrierte Computer-
Notfallteam als Reprasentant seiner Constituency auftritt und gleichermaf3en die Verantwortung
fur sie tragt. Innerhalb des Forums sind alle Mitglieder einander gleichgestellt d. h., es gibt keine
hierarchischen Strukturen. Die GréRRe einzelner CERTSs spielt ebenfalls keine bedeutende Rolle,
sodass auch kleinere Teams bestehen koénnen. Die jahrliche Gebuhr fur eine volle FIRST-
Mitgliedschaft belief sich 2005 auf 1.100 US-Dollar. Das Forum organisiert und veranstaltet
jahrlich 6ffentlich zugangliche Konferenzen und fir Mitglieder vorbehaltene technische
Workshops. Dort kbénnen sich vor allem Mitglieder intensiv mit dem Incident Handling auseinan-
der setzen und Mdglichkeiten zum Austausch von persoénlichen Erfahrungen wahrnehmen.
Dienstleistungen, die sich z. B. mit der Koordination von Vorfallsbearbeitungen befassen, bietet
FIRST dagegen seinen Mitgliedern nicht.”® Eine FIRST-Mitgliedschaft bietet jedoch vielseitige
Kontakte zu anderen Teams sowie umfangreiche Moglichkeiten der Kooperation. Dadurch kann
vor allem die Reaktionsfahigkeit auf Vorfalle verbessert und die Qualitdt der angebotenen
Dienstleistungen gesteigert werden.

Asian Pacific CERT

Ein weiteres Beispiel fur die landeribergreifende Koordination von Computer-Notfallteams ist
das Asia Pacific Computer Emergency Response Team (APCERT), dessen erklartes Ziel in der
Forderung der internationalen Zusammenarbeit bei IT-Sicherheitsproblemen liegt. Im Gegen-
satz zum FIRST wird hier jedoch auch eine Ubernationale Koordination von Incident Handling
Aktivitaten angestrebt.”” Gegenwartig besteht der in 2003 gegriindete Verbund aus
17 Mitgliedern, die Uber 13 Lander der asiatischen Pazifikregion verteilt sind (z. B. Australien,
China und Japan). Grundsatzlich kann jedes CERT aus der asiatischen Pazifikregion dem AP-
CERT beitreten. Das APCERT bietet interessierten Computer-Notfallteams der betreuten Regi-
on dazu eine Mitgliedschaft in zwei Akkreditierungsstufen an. Der Unterschied zwischen diesen
beiden Stufen besteht in der Berechtigung, fiir den Lenkungsausschuss zu kandidieren sowie
eine Stimme bei dessen Wahl abzugeben. Diese Rechte stehen nur einem Vollmitglied zur Ver-
figung. Alle Griindungsmitglieder sind zugleich auch volle Mitglieder.58

Zur Verbesserung der Kooperation und zum Austausch von Informationen und Erfahrungen
veranstaltet das APCERT Uberdies jahrliche Konferenzen. Die Teilnahme steht dabei sowohl
Mitgliedern als auch IT-Sicherheitsorganen weltweit offen.>®

Task Force CSIRT

Die Task Force CSIRT (TF-CSIRT) ist eine von derzeit sieben Arbeitsgruppen der Trans-
European Network and Education Networking Association (TERENA). TERENA wurde im Okto-
ber 1994 durch die Zusammenfilhrung von zwei europaischen Wissenschaftsnetzwerken ge-
schaffen.®® Das Ziel dieses Zusammenschlusses liegt darin ,(...) to promote and participate in
the development of a high quality international information and telecommunications infrastruc-
ture for the benefit of research and education.“®*

Die TERENA Task Forces sind freiwillige Arbeitsgruppen und bestehen aus Vertretern ver-
schiedener Organisationen. Eine Mitarbeit steht dabei generell jedem offen, der einen nutzbrin-
genden Beitrag leisten kann. Dieser kann sowohl durch Expertenwissen als auch Ressourcen
jeglicher Art erfolgen. Seit 1999 dient die TF-CSIRT den europaischen Computer-Notfallteams
als Forum zum Erfahrungsaustausch und foérdert deren Kooperation. Dazu gehdrt sowohl die
Unterstutzung neuer CERTSs bei ihrem Aufbau und der Ausbildung ihrer Mitarbeit als auch die
Einfuhrung von neuen Standards oder Diensten fur die Computer-Notfallteams in Europa.® Ei-
ne Errungenschaft dieser Arbeitsgruppe ist z. B. der Trusted Introducer.®®
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Trusted Introducer

Seit dem ersten September 2000 verwaltet der Trusted Introducer (TI) im Auftrag von TERENA
ein Verzeichnis bekannter européischer Computer-Notfallteams. Anhand laufend aktualisierter
Informationen bietet der Trusted Introducer den CERTs abseits formeller Strukturen die Mdg-
lichkeit, untereinander ein Netzwerk des Vertrauens (,Web of Trust®) aufbauen.®® ,The Tl ac-
creditation service is meant to do just that: facilitate trust by formally accrediting CSIRTSs that are
ready to take that step.“®

Die Dienstleistungen des Trusted Introducer bestehen darin, akkreditierten Teams den Zugang
zu einem geschlossenen Servicebereich zu ermdglichen, der z. B. Zugriff auf erweiterte Infor-
mationen und Mailinglisten bietet. Zusatzlich bietet der Tl allen Interessierten auf einer frei zu-
ganglichen Internetseite ein zentrales Kontaktverzeichnis gelisteter und akkreditierter CERTs
sowie Informationen (iber sich selbst und den Aufnahmeprozess.®®

3.2 Incident Handling in Deutschland

Auch in Deutschland wurden verschiedene CERT-Organisationen ins Leben gerufen. Als Vor-
reiter wird vielfach das DFN-CERT genannt. Darliber hinaus gibt es weitere Einheiten, auf de-
ren Expertise mittlerweile nicht mehr verzichtet werden kann.

CERT der Hochschulen und Wissenschaftseinrichtungen

Das Deutsche Forschungsnetz (DFN) hat sich bereits friihzeitig zum Ziel gesetzt, eine sichere
Kommunikation fir Forschung und Lehre zu gewahrleisten. Dazu wurde im Januar 1993 das
DFN-CERT ins Leben gerufen, das mittlerweile rechtlich selbststandig ist und seit Anfang 2004
als DFN-CERT Services GmbH seine Dienste anbietet. Seit seiner Griindung ist das DFN-
CERT Mitglied im FIRST und kooperiert dariiber hinaus aktiv mit weiteren Verbanden und
Computer-Notfallteams.®’

Die erklarte Constituency des DFN-CERTS sind alle Hochschulen und Wissenschaftseinrichtun-
gen in Deutschland, die Mitglied im DFN sind. Ihnen soll es als zentrale Anlaufstelle fir alle si-
cherheitsbezogenen Probleme mit Computern und Netzwerken dienen. Darliber hinaus vertritt
das Team das DFN gegenuber internationalen Computer-NotfaIIteams.68 Zu den wesentlichsten
Dienstleistungen gehodren zum einen die Verbreitung von Hinweisen und Warnmeldungen tber
Mailinglisten und die eigene Internetseite. Zum anderen bietet das DFN-CERT fachkundige Un-
terstlitzung bei der Umsetzung von PraventionsmafRnahmen und bei der Reaktion auf IT-
Sicherheitsvorfalle (z. B. durch Analysen und technischen Hilfestellungen).®

CERT der Bundesbehdrden

Das Computer-Notfallteam fiir Bundesbehdren (CERT-Bund) ging im September 2001 aus dem
seit 1995 bestehenden BSI-CERT hervor. Es hat sich dabei als zentrale Anlaufstelle fir Behor-
den auf Bundesebene in Bezug auf IT-Sicherheitsvorfalle jeder Art (formelle Constituency) neu
ausgerichtet. Bei dem Vorhandensein von ausreichenden Ressourcen bearbeitet es aul3erdem
Anfragen aus dem privaten Bereich. Das CERT-Bund bietet dazu sowohl einen Bereitschafts-
dienst von 24 Stunden am Tag als auch ein Lagezentrum fur den Einsatz bei besonders
schwerwiegenden Vorféllen. Zur Wahrnehmung der Aufgaben umfasst das Dienstleistungs-
spektrum des Teams diverse praventive und reaktive MaRnahmen, wie z. B. Vergffentlichung
von Handlungsempfehlungen tber Mailinglisten und die eigene Internetseite, Durchfihrung von
Worksh%Js und Trainings fur den Ernstfall oder Unterstiitzung durch den Betrieb einer Notfall-
Hotline.
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Bundeslander-CERTs

Mittlerweile formieren sich neben dem CERT-Bund auch Computer-Notfallteams auf der Ebene
der einzelnen Bundeslander, um deren jeweilige Verwaltungsbehérden koordiniert und kompe-
tent bei Vorféllen zu betreuen. Nach aktuellem Stand verfugen dartber bereits Bayern (Bayern-
CERT), Nordrhein-Westfalen (CERT-NRW) und Baden-Wiurttemberg (CERT Baden-Wirttem-
berg). Das Land Niedersachsen befasst sich derzeit mit dem Aufbau eines eigenen Teams und
ist auch Gegenstand dieser Arbeit (Kapitel 6).

Die CERTs der Bundeslander sollen dabei nicht nur die Landesbehérden und zugehdrige Ein-
richtungen in Bezug auf IT und Daten schiitzen, sondern auch als kompetenter Ansprechpart-
ner fUr alle sicherheitsbezogenen Anfragen von aufen dienen. Die konkrete Einbindung des
Computer-Notfallteams ist jedoch von Bundesland zu Bundesland verschieden. Das Bayern-
CERT ist z. B. im Bayerischen Landesamt fur Statistik und Datenverarbeitung (LFSTAD) ange-
siedelt und untersteht als Stabstelle direkt dem Prasidenten des Amtes.”* In Nordrhein-
Westfalen ist das Team zwar auch im Landesamt fir Datenverarbeitung und Statistik angesie-
delt, befindet sich dort jedoch in einem Referat unterhalb der Linie im Geschéftsbereich ,Infor-
mationstechnik®, Fachbereich ,Netzdienste, IT-Service*.”? Uber das CERT in Baden-Wirttem-
berg dagegen ist nach aufen hin nur wenig bekannt. GemaR einem Papier des Innenministeri-
ums bundelt das Land aktuell bestehende Incident Handling Aktivitdten in einem landeseigenen
CERT und entwickelt diese weiter.”®

Unternehmens-CERTs und kommerzielle Dienstleister

Die Wichtigkeit einer aktiven Handhabung von IT-Sicherheitsvorféllen haben einige Unterneh-
men bereits frihzeitig erkannt. Nur so kdnnen beachtliche Schaden vermindert bzw. verhindert
werden, die sich sowohl finanziell als auch in einem Imageverlust auswirken kénnen.” Beson-
ders gréRBere Unternehmen verfliigen heute bereits Uber interne Kompetenzen zur Bewaltigung
von IT-Sicherheitsvorféllen. Teils aus der Notwendigkeit bedingt durch konkrete Vorfalle heraus,
teils aus Vorausschau werden seit geraumer Zeit eigene Computer-Notfallteams aufgebaut.

Diese kooperieren zwar in unterschiedlichem Ausmaf mit anderen Teams oder Verbanden, hal-
ten sich gegenuber der Offentlichkeit ansonsten aber eher bedeckt. Nach auen prasente Un-
ternehmens-CERTs sind z. B. das S-CERT der Sparkassenorganisationen oder das dCERT
von T-Systems. Diese verfligen Uber eigene Internetseiten und treten u. a. auch durch die Ver-
offentlichung von sachbezogenen Artikeln in Erscheinung. Teilweise sind diese internen Unter-
nehmens-CERTs jedoch génzlich von der AuBenwelt abgeschirmt, z. B. das CERT-VW der
Volkswagen AG oder das Siemens-CERT der Siemens AG. Bis auf Eintrage im Verzeichnis des
Trusted Introducer sind fur AuRenstehende keine Informationen zu bekommen, da u. a. auch
keine offentliche Internetseite angeboten wird. Fiur Unternehmen gilt es hier vor allem zu be-
denken, einen vernunftigen Mittelweg zwischen der Kooperation mit anderen und der Absiche-
rung sensibler Bereiche und Geschéftsinterna zu finden. ” Neben unternehmensinternen
Teams gibt es mittlerweile auch einige kommerzielle CERT-Dienstleister am Markt. Diese bieten
diverse Beratungsleistungen und Unterstiitzung bei Vorfallen durch zum Teil branchenspezifi-
sche Betreuung an.’® Hierzu zahlen z. B. die Mcert Deutsche Gesellschaft fir IT-Sicherheit
mbH, die PRESECURE Consulting GmbH, die CERTCOM AG (CERTCOM) oder die Global
Network Security GmbH (GNS-CERT).

Verbund deutscher CERTs

Priméar allen deutschen Computer-Notfallteams steht auf nationaler Ebene die Mitwirkung im
Rahmen des CERT-Verbundes offen. Die Initiative wurde auf Betreiben von CERT-Bund, DFN-
CERT und einigen Unternehmens-CERTs im August 2002 gegrindet und hat zum Ziel, die Zu-
sammenarbeit deutscher Teams zu férdern. Die freiwillige Teilnahme ist ohne Kosten verbun-
den und basiert auf festgelegten Leitlinien, welche z. B. die Vertraulichkeit und den Erfahrungs-
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austausch regeln (,Code of Conduct®). Die Mitglieder des CERT-Verbundes bearbeiten ver-
schiedene Projekte, die sich z. B. mit einem nationalen Frihwarnsystem (CarmentiS) oder der
Standardisierung von Sicherheitsmeldungen in Deutschland befassen (Deutsches Advisory
Format).”” Neben der Mitwirkung am Aufbau wichtiger Infrastrukturen bestehen zudem vielfalti-
ge Madglichkeiten zum Knipfen von neuen Kontakten und zum Austausch wertvoller Erfahrun-
gen.

Aktuell zahlen alle gréReren deutschen Computer-Notfallteams (z. B. DFN-CERT, CERT-Bund,
S-CERT) sowie alle bisher bestehenden Bundeslander-CERTs zu den Mitgliedern. Neben wei-
teren Unternehmens-CERTSs sind auch einige kommerzielle Dienstleister vertreten. Besonders
fur neue CERTSs ist eine Mitarbeit im Rahmen des CERT-Verbundes empfehlenswert, da es vor
allem in Deutschland keine vergleichbaren Kooperationen gibt. Besondere Anforderungen oder
Kosten sind nicht ersichtlich.

4 Kritische Erfolgsfaktoren fur Aufbau und Betrieb eines CERTSs

4.1 Begriff des Erfolgsfaktors und seine Charakteristiken

Der Begriff des Erfolgsfaktors beruht im Wesentlichen auf den Ausfiihrungen von R. D. Daniel
[1961]. Demnach gibt es flir einzelne Branchen bzw. Organisationen trotz zahlreicher Einfluss-
gréRen nur eine beschrankte Anzahl Faktoren, die sowohl fir den Erfolg als auch den Misser-
folg ausschlaggebend sind.”® Ein Erfolgsfaktor lasst sich somit definieren als jene Faktoren, die
den Unternehmenserfolg oder -misserfolg direkt beeinflussen. Dabei geht es vor allem um die
Identifikation dieser zentralen Faktoren, die den Unternehmenserfolg langfristig beeinflussen.
Umfassendere Definitionen gehen darliber hinaus und beinhalten zudem weitere Elemente, wie
z. B. die prinzipielle Beeinflussbarkeit der Faktoren durch das Unternehmen und dessen Mana-
ger.” Diese Faktoren werden dann auch als kritische Erfolgsfaktoren (KEF) bezeichnet.®® Fiir
den Begriff des ,kritischen Erfolgsfaktors” existieren in der Literatur mehrere gleichbedeutende
Umschreibungen, z. B. EinflussgréRe, Schlusselfaktor oder auch strategischer Erfolgsfaktor
(SEF). Im englischen Sprachraum wird vielfach nur von einem ,Critical Success Factor (CSF)
gesprochen.®

Die Verantwortung fiir den Unternehmenserfolg liegt bei der Unternehmensfiihrung. Demzufol-
ge hat gerade sie die Pflicht zur Ermittlung kritischer Erfolgsfaktoren, mit deren Hilfe auch
Schwéchen in Geschaftsprozessen der Unternehmung identifiziert werden kénnen.®” Auf den
Erfolg eines Computer-Notfallteams kann dies insofern Ubertragen werden, als dass dessen
Aufbau zu einem einsatzfahigen Team fiihrt, welches langfristig in Betrieb ist und geplante
MalRnahmen mit einem insgesamt positiven Ergebnis umsetzen kann. Der Erfolg kann z. B.
daran Uberprift werden, inwieweit den Zielen des Mission Statements entsprochen wird.®® Ein
wirklicher Erfolg lasst sich insgesamt nur dann erzielen, wenn durch die richtige Ausgestaltung
der kritischen Erfolgsfaktoren ein Wettbewerbsvorteil aufgebaut werden kann. Lech-
ler/Gemiinden weisen zudem darauf hin, dass verfiigbare Instrumente erst dann zu Erfolgsfak-
toren werden, wenn nachgewiesen werden kann, dass mit ihrer Hilfe bessere Entscheidungen
getroffen werden als ohne. Sonst verursacht deren Einsatz nur einen unnétigen Verzehr wichti-
ger und knapper Ressourcen.®® Kritiker beméangeln allerdings auch, dass einmal ermittelte Er-
folgsfaktoren durch Bekanntmachung ihre Wirksamkeit verlieren wiirden, da sie kopiert werden
koénnten. In diesem Zusammenhang muss jedoch immer auch beachtet werden, dass Erfolgs-
faktoren branchen- bzw. situationsspezifisch sein kdnnen (z. B. kdnnen die fir ein Kreditinstitut
ermittelten Erfolgsfaktoren nicht einfach auf eine Werbeagentur Gbertragen werden). Ein wirkli-
cher Nutzenvorteil fir eine Organisation kann also nur dann entstehen, wenn Wettbewerber

""Vgl. CERT-Verbund [2006].

"8 Vgl. Gabler-Wirtschaftsinformatik-Lexikon [1997, S. 396].

7 Vgl. Ahlert/Evanschitzky [2003, S. 85], Fritz [1995, Sp. 594].

8 vgl. Fritz [1995, Sp. 594].

8 Eine umfangreiche Auflistung von Synonymen bietet z. B. Daum [1993, S. 104].

82 \/gl. Gabler-Wirtschaftsinformatik-Lexikon [1997, S. 396], Kirschbaum [1995, S. 119].
8 vgl. Smith [1995, S. 4].

8 \vgl. Lechler/Gemiinden [1998, S. 447].

12



diese nicht auch zeitgleich erkannt haben.® Ist ein Erfolgsfaktor dagegen allgemein bekannt
und bestehen keine Zweifel an der Gultigkeit, kann dessen Anwendung eher als ,Best Practice”
vorausgesetzt werden.

4.2 Potenzielle Erfolgsfaktoren fur den Aufbau eines CERTS

Zu den Erfolgsfaktoren eines Computer-Notfallteams ist bisher keine spezifische Literatur ver-
fugbar. Daher wurden zur Ermittlung potenzieller Erfolgsfaktoren besonders solche Literatur-
quellen analysiert, die sich mit dem Aufbau und/oder dem Betrieb eines solchen Teams befas-
sen und zum Teil als ,Best Practice” vorgeschlagen werden. Insgesamt wurden knapp zwanzig
Quellen auf Erfolgsaussagen hin untersucht. Alle relevanten Textstellen wurden gesammelt und
Ubersetzt, sofern es zum eindeutigen Versténdnis nétig war. Anhand der Bildung von Oberbe-
griffen wurden die Aussagen aus der Literatur zunéchst verdichtet und dann nach Mdglichkeit in
die Bereiche ,Aufbau eines CERTs" bzw. ,Betrieb eines CERTs" eingeordnet. Diese Unter-
scheidung wurde vorgenommen, da der Aufbau eines Teams direkte Auswirkungen auf den
spateren Erfolg haben kann.®® Die Reihenfolge der Prasentation stellt keinerlei Wertung hin-
sichtlich der Wichtigkeit einzelner Faktoren dar. Gleichermal3en kann die Auflistung aufgrund
eines starken Situations- und Organisationsbezuges von Erfolgsfaktoren nicht als erschopfend
oder vollstandig betrachtet werden.

Der Aufbau eines Computer-Notfallteams erfolgt Ublicherweise im Rahmen des bekannten Pro-
jektmanagements.87 Folglich kann davon ausgegangen werden, dass hier auch die kritischen
Erfolgsfaktoren des Projektmanagements (z. B. Definition der Projektziele, Einbindung der Be-
troffenen, Erfahrungen des Projektleiters) gelten. Sie sind jedoch zum einen nicht kennzeich-
nend fiir ein CERT und zum anderen hat die Literatur auf diesem Feld umfangreiche Forschung
betrieben.®® Da diese hier nicht noch einmal zusammengefasst werden sollen, wird zur Verein-
fachung fur den weiteren Verlauf dieser Arbeit die folgende Annahme getroffen und nicht weiter
verfolgt: Generell haben fir den Aufbau eines Computer-Notfallteams die Erfolgsfaktoren des
Projektmanagements ihre Gultigkeit.

Faktor: Unterstitzung durch das Management

In der Literatur gibt es deutliche Hinweise darauf, dass sich der Aufbau eines Teams ohne das
Einverstdndnis des verantwortlichen Managements als schwierig und problematisch gestalten
kann. ,(...) without management approval and support, creating an effective incident response
capability can be extremely difficult and problematic."89 Dies wird durch Aussagen dahingehend
spezifiziert, dass ein Computer-Notfallteam ohne Managementunterstiitzung nicht die notwen-
digen Ressourcen erhalten wird, um erfolgreich sein zu kénnen.*® ,Without management sup-
port it will be very difficult for the CSIRT to obtain the funding, staffing, and resources to be a
success.” Dazu zahlt auch, dass das Management z. B. die Autoritat von unternehmensintern
operierenden Teams gewahrleistet. ,Otherwise, the team will lose credibility in the organization
and will not be successful.”®

Daher lasst sich folgende Hypothese formulieren: Der erfolgreiche Aufbau eines Computer-
Notfallteams erfordert die friihzeitige und langfristige Unterstitzung des zustandigen Manage-
ments, welches auch die Beschaffung benétigter Ressourcen sicherstellt.

Faktor: Unterstitzung durch andere Teams
Auf den Erfolg kann es auch Auswirkungen haben, ob sich das im Aufbau befindliche CERT di-
rekt die Unterstitzung durch bestehende Teams sichert.”® ,One of the most beneficial steps a

% vgl. Nicolai/Kieser [2002, S. 585].

% vgl. Pattloch/Kossakowski [2001, S. 28f.], Smith [1995, S. 3].

8 Vgl. GOVCERT.NL [2005].

% Erfolgsfaktoren des Projektmanagements prasentieren z. B. Gabriel/Arrigoni [2005], Hollah
[2001, S. 306ff.], Lechler [1997], Daum [1993].

8 CERT Coordination Center [2002b].

% v/gl. CERT Coordination Center [2002¢, S. 10], Wack [1991, S. 12].

1 CERT Coordination Center [2002a].

%2 Killcrece u. a. [2003a, S. 38].

% vgl. CERT Coordination Center [2002b], Smith [1995, S. 35].
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newly forming team can take is to seek opportunities to meet other teams. (...) their experience
might be especially valuable to your success in planning and implementing your team.”** Der
Aufbau eines neuen Teams kann durch den Zugriff auf Erfahrungsberichte oder bewahrte Vor-
gehensweisen erleichtert werden. “Because the task of forming and operating a CSIRT is
fraught with pitfalls that can result in the demise of a team, (...) supporting information and
guidance would be imperative for success.”® Dies beinhaltet vor allem die Verwendung von
.Best Practices”, um einen reibungslosen Aufbau sicherzustellen. ,Having access to such re-
sources can help a new CSIRT in its planning and implementation, providing opportunities to
leverage other work that has been successfully implemented as a best practice in parts of the
CSIRT community.”*®

Daraus folgt unmittelbar die zweite Hypothese: Der erfolgreiche Aufbau eines Computer-
Notfallteams erfordert die Unterstiitzung durch erfahrene und sachkundige Teams.

Faktor: Verfligbarkeit und sinnvoller Einsatz von Ressourcen

Die Verfugbarkeit von Ressourcen ist entscheidend fiir den Erfolg eines Teams, z. B. gentigend
qualifizierte Arbeitskréfte und bendtigte Technologien.97 ~1hese issues (...) are not all exclusive
to an incident handling service, but they are critical to its success.”®® Aus Abschnitt 0 geht her-
vor, dass das Management in der Verantwortung steht, die notwendigen Ressourcen zu be-
schaffen.?® ,Getting it right the first time will remove the need to expend precious resources on
fixing a problem (...)."** Mit Hilfe einer sorgfaltigen Aufbauplanung kénnen daher frithzeitige
Fehler vermieden und wertvolle Ressourcen eingespart werden. Dazu gehort auch die Sicher-
stellung der Finanzierung, da dies neben dem Mangel an qualifizierten Mitarbeitern zu den
groRten Herausforderungen gehért, denen sich ein CERT gegeniibersieht.'®* One of the big-
gest problems faced by CSIRTSs is the ability to obtain and maintain funding.”*** Erfahrungsbe-
richten zufolge kann eine ungesicherte Finanzierun% z. B. dazu fuhren, dass ein Team nicht das
erforderliche Personal anwerben und halten kann.*

Damit kann Folgendes als potenzieller Erfolgsfaktor festgehalten werden: Der erfolgreiche Auf-
bau eines Computer-Notfallteams erfordert die Verfugbarkeit und den sinnvollen Einsatz bend-
tigter Ressourcen (Humankapital, Technologie, Finanzen usw.).

Faktor: Mitarbeiter als Faktor zum Erfolg

Die sorgfaltige Auswahl eines Mitarbeiters ist flir ein Computer-Notfallteam sehr wichtig, da ,(...)
the success of the team could be undermined if that team member exhibits behaviours that un-
dermined the trust of the constituency in the team.”*®* Daher missen die Mitarbeiter grundsatz-
lich mehr Fahigkeiten vorweisen kénnen, als nur fachgerechte Erfahrungen aus dem Bereich
der IT-Sicherheit. Denn ,(...) the image that its staff members project through the way they con-
duct themselves, and the quality of service they provide, are paramount to the CSIRT’s suc-
cess.“’® Zudem besteht am Markt ein genereller Mangel an geschultem Personal, da es unter
anderem auch immer noch keinen qualifizierten Ausbildungsgang in diesem Bereich gibt. Daher
kosten das Training und die Ausbildung des Personals sowie die Einarbeitung ,eingekaufter”
Mitarbeiter wertvolle Zeit und gerade die ist in der Aufbauphase nur begrenzt verfugbar.'®

% Killcrece u. a. [2003a, S. 9f.].

% West-Brown u. a. [2003, S. xi].

% Killcrece u. a. [2003b, S. 128].

9 \vgl. West-Brown u. a. [2003, S. 7], Chan [2001, S. 51f].
% West-Brown u. a. [2003, S. 7].

% vgl. CERT Coordination Center [2002c, S. 10].

190 Smith [1995, S. 35].

19 y/gl. Killcrece u. a. [2003b, S. 126].

192 Killcrece u. a. [2003b, S. 55].

198 \/g1. Pattloch/Kossakowski [2001, S. 30].

104 Smith [1995, S. 18].

105 \west-Brown u. a. [2003, S. 4f.].

196 v/gl. Killcrece u. a. [2003b, S. 132], Pattloch/Kossakowski [2001, S. 29f.].

14



Aus den vorangegangenen Ausfiihrungen kann die folgende Annahme getroffen werden: Der
erfolgreiche Aufbau eines Computer-Notfallteams erfordert qualifizierte und erfahrene Mitarbei-
ter.

Faktor: Verhéltnis zur Constituency

Der Beziehung zwischen Computer-Notfallteam und Constituency wird in zahlreichen Quellen
eine hohe Bedeutung beigemessen. Akzeptiert die Constituency das CERT nicht oder kann
seine Dienste nicht wertschatzen, wird sie keine Vorfallsmeldungen vornehmen. Damit wiirde
dem Team insgesamt seine Arbeitsgrundlage entzogen.™®’ “The key to success here is to es-
tablish an environment where individuals want to report suspicious activity.”'*® Somit hangt der
Erfolg eines CERTSs vor allem von dem Vertrauen ab, welches die Constituency in die Kompe-
tenzen des Teams setzt. In deutlicherer Form bedeutet dies: ,A team will live or die by its credi-
bility — if the constituency stops trusting in the CSIRT then it will be next to impossible for it to
succeed.”® Um Akzeptanz und Vertrauen aufbauen zu konnen, wird vor allem Zeit benétigt.
Daher wirkt sich ein moglichst friihzeitiger Kontakt positiv auf das beiderseitige Verhaltnis aus.
.10 be a successful and effective team, a CSIRT must stay in contact with its constituency. This
is always easier if the team is relatively near to the constituency from the start.“!'° Dazu ist es
vorab wichtig, die Bedurfnisse der Constituency zu verstehen.'™ Missverstandnisse und An-
fangsprobleme kénnen zudem durch eine klare und offene Verstandigung verringert werden.**?

Daher kann die Beziehung zur Constituency als weiterer Erfolgsfaktor vermutet werden: Der er-
folgreiche Aufbau eines Computer-Notfallteams erfordert die Akzeptanz durch die Constituency,
welche durch einen frithzeitigen und engen Kontakt erzeugt wird.

Faktor: Beschaffung von Informationen

Bei der Planung und Einfuhrung eines neuen CERTS kénnen zahlreiche Fehler gemacht wer-
den. Die ausreichende Versorgung mit relevanten Informationen wirkt sich dabei nicht unwe-
sentlich auf den Erfolg aus. Aus diesem Grund gehért das Sammeln relevanter Informationen
zu den Grundvoraussetzungen fur einen erfolgreichen Aufbau. Umfangreiche Informationen
werden z. B. benétigt, um einerseits das Dienstleistungsangebot an den Bedirfnissen der
Constituency auszurichten und andererseits daraus die notwendigen Qualifikationen der Mitar-
beiter abzuleiten.™*® Dazu gehéren kénnen z. B. auch rechtliche Erfordernisse, die sich aus der
Gestaltung einer juristischen Person ergeben. Aus diesem Grunde ist die Beschaffung unter-
stltzender Informationen unbedingt notwendig, um den Aufbau eines Teams erfolgreich gestal-
ten zu konnen.'* Diese kénnen z. B. auch aus der Verwendung von Dokumentationen oder
.Best Practices* gewonnen werden. ,Having access to such resources can help a new CSIRT in
its planning and implementation, providing opportunities to leverage other work that has been
successfully implemented as a best practice in parts of the CSIRT community.“**®

Folgende Hypothese lasst sich unmittelbar daraus ableiten: Der erfolgreiche Aufbau eines
Computer-Notfallteams erfordert die Identifikation und Sammlung relevanter Informationen, be-
sonders unter Verwendung der Erfahrungen (,Best Practice”) funktionierender Teams.

Faktor: Einhaltung zeitlicher Vorgaben

Der Aufbau eines Computer-Notfallteams erfolgt in der Regel als Projekt, also als zeitlich be-
grenztes Vorhaben. In diesem Zusammenhang gibt es eine Vielzahl von Umsténden, die die
zeitliche Planung negativ beeinflussen kdnnen. Zeitliche Verzégerungen kénnen z. B. aus der
Gestaltung des rechtlichen Rahmenkonstruktes (Rechtsform) entstehen, die sich dann insge-
samt auf den Aufbau auswirken. Gleichermafien stellt die Beschaffung und die Ausbildung qua-

97 yvgl. Killcrece [2004, S. 20], West-Brown u. a. [2003, S. 144].

108 illcrece u. a. [2003a, S. 36].

199 Killcrece [2004, S. 19].

10 Killcrece u. a. [2003b, S. 23].

1 vgl. Killcrece u. a. [2003a, S. 10], Pattloch/Kossakowski [2001, S. 31].
12 y/gl. Smith [1995, S. 35].

113 \/gl. CERT Coordination Center [2002b].

114 \/gl. West-Brown u. a. [2003, S. ix].

115 Killcrece u. a. [2003b, S. 128].
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lifizierten Personals ein Problem fur die zeitliche Planung dar. Ein knappes Zeitfenster zeigt sich
spatestens bei Aufnahme der Dienstleistungen, wenn Vorgaben und Vorgehensweisen nicht
ausreichend definiert wurden. Auch das Vertrauen der Constituency in das Team wird durch
Verzégerungen negativ beeinflusst, da es mit mangelnden Kompetenzen gleichgesetzt wird.™®
Zusatzlich ist zu bedenken, dass der effektive Nutzen eines CERTSs erst nach einer langeren
Betriebsdauer ermittelt werden kann. Um also eine valide Erfolgsaussage fir das zustandige
Management oder das Team selbst treffen zu kénnen, muss an dieser Stelle besonders der
Zeitfaktor beriicksichtigt werden.**’

Daher kann Folgendes vermutet werden: Der erfolgreiche Aufbau eines Computer-Notfallteams
erfordert die Einhaltung zeitlicher Vorgaben und beriicksichtigt auch mégliche Verzégerungen.

4.3 Potenzielle Erfolgsfaktoren fur den Betrieb eines CERTSs

Wie auch wahrend der Aufbauphase ist es danach eine wichtige Herausforderung fir ein Com-
puter-Notfallteam, seinen Betrieb langfristig sicherzustellen. Auch wahrend der Betriebsphase
gibt es einige wichtige Faktoren zu beachten. Diese werden im Folgenden betrachtet.

Faktor: Unterstlitzung durch das Management

Auch wahrend des Betriebs ist die Unterstiitzung durch das Management bedeutsam.*'® ,With-
out this continued support the CSIRT's long-term success may be in jeopardy.“llg Dies bedeutet
zunéchst, dass das Management vor allem fiir eine ausreichende Versorgung mit notwendigen
Ressourcen (Mitarbeiter, Technologie, Finanzen, usw.) sorgen muss, ,(...) or the CSIRT will not
be successful and their constituents will not report incidents to them.“** Fiir das Gelingen des
CERTs ist die Mitwirkung durch das Management somit unentbehrlich. Ein grundlegendes Ver-
standnis fir die Wichtigkeit und die Funktionen eines Teams hilft den verantwortlichen Ent-
scheidungstragern, sowohl die Ziele als auch die im Grundgerust festgelegten Funktionen zu
unterstitzen.*** Das Management muss z. B. die Autoritat des CERTs genehmigen und sich
dafiir einsetzen, da es ansonsten an Glaubwiirdigkeit bei seiner Constituency verlieren wird.**?

Im Ergebnis fuhrt dies zu folgender Annahme: Erfolgreiche Computer-Notfallteams werden
langfristig durch das zustandige Management unterstutzt, welches auch die Beschaffung beno-
tigter Ressourcen sicherstellt.

Faktor: Unterstitzung durch andere Teams

Die Unterstiitzung durch andere CERTs kann wéahrend des Betriebes in unterschiedlicher Wei-
se erfolgen. Besonders im Rahmen von Verbandsmitgliedschaften (z. B. FIRST, TF-CSIRT)
steht allen Computer-Notfallteams die Mdéglichkeit offen, aktiv am Austausch von Erfahrungen
und der Entwicklung von ,Best Practices beizutragen.’® Im Ubrigen haben sie weiterhin die
Mdglichkeit, sich die Unterstiitzung eines Teams im Rahmen einer direkten Kooperation zu si-
chern. Durch ein koordiniertes Vorgehen bei Vorféllen kénnen z. B. Synergien genutzt und de-
ren Bearbeitung insgesamt effizienter gestaltet werden. Folglich ist die Zusammenarbeit und
Koordination mit anderen Teams uberaus wichtig, um den Erfolg eines CERTSs zu sichern.™®

Daraus lasst sich eine nahe liegend ableiten: Erfolgreiche Computer-Notfallteams kooperieren
bei ihrer Arbeit mit anderen Teams (Erfahrungsaustausch, Zusammenarbeit, Koordination).

Faktor: Verfiigbarkeit und sinnvoller Einsatz von Ressourcen
Die bei Computer-Notfallteams vielfach vorherrschende knappe Ressourcensituation setzt des-
sen Wirksamkeit Grenzen. So werden z. B. wichtige Ressourcen bereits im Vorfeld durch eine

18 vgl. Pattloch/Kossakowski [2001, S. 29f.].

"7 vgl. Wack [1991, S. 28].

18 vgl. Killcrece u. a. [2003b, S. 133].

119 CERT Coordination Center [2002b].

120 CERT Coordination Center [2002c, S. 10].

121 ygl. Killcrece u. a. [2003b, S. 62], Wack [1991, S. 12].
122 \/gl. Killcrece u. a. [2003a, S. 38].

128 \/gl. Killcrece u. a. [2003b, S. 128].

124 gl Killcrece [2004, S. 19], Killcrece u. a. [2003a, S. 38].
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fundierte Ausbildung von Mitarbeitern verbraucht, ohne die jedoch eine effektive Arbeit nicht
moglich ist. Durch die Knappheit von Ressourcen wird immer eine besondere Form der Arbeits-
belastung erzeugt, die im Ergebnis zu kurzfristigen Resultaten fihrt. Die Teams missen insge-
samt harter arbeiten und haben weniger Zeit, sich auf eine Verbesserung ihrer Fahigkeiten zu
konzentrieren. Um jedoch schnell Resultate vorweisen zu kénnen, werden in der Folge daher
oftmals voriibergehende Ldsungen beschlossen. Langfristig fuhrt dies jedoch zu erheblichen
Problemen, da einige Fahigkeiten nur unzureichend ausgebildet werden kénnen.™ Um eine
wirksame Arbeit des Teams lberhaupt erst zu ermdglichen, missen besonders wahrend einer
Phase hoher Belastung ausreichend Kapazitaten vorhanden sein.'?® Die Sicherstellung des er-
folgreichen Betriebs erfordert somit die Verflgbarkeit erforderlicher Mittel und zugleich auch ei-
ne flexible Anpassung an veranderte Bedurfnisse. Dies kann zum Teil auch durch die Umvertei-
lung anderweitig eingesparter Ressourcen erreicht werden.™’ Fiir den Erfolg entscheidend sind
sowohl die technische Ausstattung als auch die Verfligbarkeit an Humankapital. Aul3erdem be-
darf es auch hier, vergleichbar mit anderen Geschéftsbereichen einer Unternehmung, einer ge-
sicherten Finanzierung.128

Die diesbezilgliche Hypothese lautet daher folgendermafien: Erfolgreiche Computer-
Notfallteams verfligen tber eine langfristig gesicherte Finanzierung und Uber ausreichende
Ressourcen (Humankapital, Technologie usw.), welche sinnvoll eingesetzt werden.

Faktor: Mitarbeiter als Faktor zum Erfolg

Die Mitarbeiter sind die Schnittstelle zwischen Computer-Notfallteam und Constituency.**® Un-
zureichend ausgebildete Mitarbeiter gefahrden die Qualitat und Verflugbarkeit von Dienstleis-
tungen und beeinflussen dementsprechend auch den Ruf und das Erscheinungsbild des
CERTSs in negativer Weise.’® (...) ultimately the success of the team could be undermined if
that team member exhibits behaviours that undermined the trust of the constituency in the
team.“"*! Fir den erfolgreichen Betrieb eines Computer-Notfallteams kénnen daher dessen Mit-
arbeiter als ein weiterer wichtiger Faktor angesehen werden.'* Erfahrene Mitarbeiter sind am
Markt jedoch schwer zu rekrutieren, weil geeignetes Fachpersonal knapp ist. Dies rihrt teilwei-
se auch daher, dass es bisher keine etablierte methodische Ausbildung zum ,Incident Handler"
gibt. Besonders wichtig ist daher eine gute ,on the job“-Einarbeitung neuer Mitarbeiter, die ein
signifikantes MaR an Ressourcen beanspruchen kann.*** Gleichermaen miissen Manahmen
getroffen werden, um qualifiziertes Personal im Team halten zu kénnen. Daher kann auch die
Ausgestaltung des Teamumfeldes sowohl auf die Rekrutierung als auch die Sicherung hoch
qualifizierten Personals einen grof3en Einfluss ausiiben. Werden die Beitrage aller Mitglieder
berlcksichtigt und gefordert, festigt dies den Zusammenhalt innerhalb des Teams und bindet
die Mitarbeiter starker an das CERT.'* Pattloch/Kossakowski berichten zudem von Erfahrun-
gen, nach denen notwendiges Personal in Teams mit ungesicherter Finanzierung nur schwer
gehalten werden kann.'®

Als Schlussfolgerung kann somit festgehalten werden: Erfolgreiche Computer-Notfallteams be-
schaftigen hoch qualifizierte und von der Constituency als kompetent angesehene Mitarbeiter.

Faktor: Verhéltnis zur Constituency
Fur den Betrieb eines Computer-Notfallteams ist ein enges Verhaltnis zur Constituency von kri-
tischer Bedeutung, da ohne die Akzeptanz und das Vertrauen der Constituency dem CERT kei-

125 vgl. Wiik u. a. [2005, S. 21f.].

126 \/gl. Smith [1995, S. 8].

2T yvgl. Wiik u. a. [2005, S. 22], West-Brown u. a. [2003, S. 177].

128 vgl. Killcrece u. a. [2003b, S. 126], West-Brown u. a. [2003, S. 7].

129 vgl. West-Brown u. a. [2003, S. 4f].

130 y/gl. Killcrece u. a. [2003b, S. 75], Pattloch/Kossakowski [2001, S. 30].
31 Smith [1995, S. 18].

32 ygl. Chan [2001, S. 51f.].

133 v/gl. Killcrece u. a. [2003b, S. 132], Pattloch/Kossakowski [2001, S. 29], Smith [1995, S. 32].
134 \/gl. West-Brown u. a. [2003, S. 175].

135 vgl. Pattloch/Kossakowski [2001, S. 30].
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ne Vorfalle gemeldet werden.'* A team will live or die by its credibility — if the constituency

stops trusting in the CSIRT then it will be next to impossible for it to succeed.“'*” Eine vertrau-
ensvolle Beziehung muss langfristig aufgebaut und fortlaufend gepflegt werden. Ein Anzeichen
fur den Erfolg eines Teams kann die Entstehung einer informellen Constituency kann. Aller-
dings kdnnen dadurch auch weitere Probleme erwachsen, da insgesamt von einer steigenden
Arbeitsbelastung ausgegangen werden kann.'® Grundsatzlich missen der Constituency die
Kompetenzen des Teams deutlich gemacht werden. Vor allem wird es immer wieder seinen
Nutzen und seine Notwendigkeit unter Beweis stellen missen. Fehlverhalten von Seiten der
Mitarbeiter, eine mangelnde Dienstleistungsqualitdt und zeitliche Verzdégerungen kénnen zu
Unzufriedenheit und Zweifeln bei der Constituency fithren.™*® , This directly reflects on the per-
ceived competence and level of trust of a team by its constituency.“*® Dadurch kann insgesamt
das Vertrauensverhéltnis negativ beeintrachtigt werden. ,Erfahrungen mit anderen CERTSs ha-
ben gezeigt, dass die Ausrichtung auf die Zielgruppe entscheidend fiir den Erfolg und die Ak-
zeptanz der Dienstleistung ist.“'*" Dies bedeutet, dass die Bedirfnisse und Ziele der Consti-
tuency in besonderem Mal3e zu bericksichtigen sind und sowohl die organisatorischen Struktu-
ren als auch die angebotenen Dienstleistungen darauf zugeschnitten werden mussen.** Als
wichtig wird auch angesehen, dass das CERT geeignete Schnittstellen zur Constituency
schafft. Dies kann weitere Ressourcen beanspruchen.'*

Folglich lautet die Annahme hier: Erfolgreiche Computer-Notfallteams haben das Vertrauen ih-
rer Constituency erworben, welche auftretende Vorfallen meldet.

Faktor: Angebot an Dienstleistungen

Die Bedirfnisse der Constituency sind ausschlaggebend fir die Ausrichtung des Dienstleis-
tungsangebotes eines Computer-Notfallteams. Mittlerweile wird daneben auch die Ansicht ver-
treten, dass sowohl reaktive als auch praventive MaRnahmen gleichermafl3en im Dienstleis-
tungsportfolio vertreten sein sollten.** Im Hinblick auf die Erreichung eines allgemeinen Si-
cherheitsbewusstseins kommt der Schulung der Constituency eine besondere praventive Be-
deutung zu. Gelingt dies, wirkt es sich insgesamt positiv auf die Arbeitsbelastung des CERTs
aus, da die Vorfalle in Anzahl und Schwere reduziert werden.™** ,The continuity of consistent
and reliable services is essential to the successful operation of a CSIRT.“**® Zum einen werden
die Verfiigbarkeit und die Qualitat der Dienstleistungen direkt durch die Mitarbeiter beeinflusst.
Zum anderen kann ein kontinuierliches Dienstleistungsangebot nur durch eine langfristig gesi-
cherte Finanzierung erbracht werden.**’ Die Beanspruchung von Ressourcen, u. a. durch ent-
stehende Implementierungskosten gewiinschter Dienstleistungen, sollte daher nicht unbeachtet
bleiben.'*® Ein weiterer Aspekt fiir die Gestaltung des Dienstleistungsangebots sind die vielfalti-
gen Abhéangigkeiten zwischen den verschiedenen Tétigkeiten, da einige Aufgaben z. B. die Er-
gebnisse vorangegangener Dienstleistungen weiterverarbeiten. Das Verstéandnis um diese Ver-
kettungen erhéht die Chancen fiir den erfolgreichen Aufbau neuer Dienstleistungen und kann
dazu beitragen, Kosten zu senken.'* Diese Zusammenhange konnen durch eine umfassende
Definition und griindliche Dokumentation der Dienstleistungen sichtbar gemacht und Betriebs-
probleme weitgehend vermieden werden.**

138 \/gl. West-Brown u. a. [2003, S. 144].

137 Killcrece [2004, S. 19].

138 \/gl. Wack [1991, S. 28f.].

139 v/gl. Killcrece u. a. [2003b, S. 75], Smith [1995, S. 8].

149 \West-Brown u. a. [2003, S. 151].

141 pattloch/Kossakowski [2001, S. 31].

142 vgl. Killcrece u. a. [2003a, S. 10], Killcrece u. a. [2003b, S. 132].
%3 vgl. Killcrece u. a. [2003a, S. 31].

“*vgl. Killcrece u. a. [2003b, S. 131f.], West-Brown u. a. [2003, S. 4].
45 vgl. Smith [1995, S. 32].

148 West-Brown u. a. [2003, S. 151].

7 vgl. West-Brown u. a. [2003, S. 34], Smith [1995, S. 18].

148 \/gl. Pattloch/Kossakowski [2001, S. 26].

149 v/gl. Killcrece u. a. [2003a, S. 27].

130 v/gl. Killcrece u. a. [2003b, S. 106f.], West-Brown u. a. [2003, S. 3].
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Somit ist fir den Betrieb eines CERTs folgende Hypothese ableitbar: Erfolgreiche Computer-
Notfallteams Notfallteams kennen die Verbindungen zwischen einzelnen Dienstleistungen und
richten ihr Dienstleistungsangebot nach den spezifischen Bedurfnissen ihrer Constituency, wel-
ches sowohl praventive als auch reaktive Dienste beinhaltet.

Faktor: Dokumentation von Vorgehensweisen und Richtlinien

.Documenting policies and procedures is one of the most important activities a CSIRT must un-
dertake to be successful over the long term.“*** Ansonsten kann z. B. die Kontinuitat der Dienst-
leistungen nicht gewahrleistet werden, da Mitarbeiter ohne eine Handlungsanleitung zwangs-
weise eigene Vorgehensweisen entwickeln und nach eigenen Regeln handeln.™ Weiterhin
miissen der Constituency klare Anweisungen an die Hand gegeben werden, wie sie das CERT
zu kontaktieren und wie Vorfallsmeldungen zu erstatten sind.”*® Zu einer umfassenden Doku-
mentation kann auch das Sammeln von Daten Uber gemeldete Vorfélle und spezifische Aktivita-
ten des Teams gezahlt werden. Mit der Analyse dieser Statistiken kénnen sowohl dem verant-
wortlichen Management als auch der Constituency die Leistungen und die Entwicklungen des
Teams verdeutlicht werden. Zusétzlich kénnen daraus Erfolgsaussagen abgeleitet werden. ™

Aus diesem Grunde lasst sich als Vermutung festhalten: Erfolgreiche Computer-Notfallteams
dokumentieren ihre Richtlinien und Vorgehensweisen, welche auch die angebotenen Dienstleis-
tungen mit einbeziehen.

Faktor: Gestaltung einer unterstiitzenden Informationspolitik

.For a team to be able to operate at all, it must disclose information. However if disclosure is
conducted inappropriately, this routine activity can result in the team’s demise.“'*® Ein vertrau-
ensvoller Umgang mit Informationen ist also unbedingt erforderlich. Gelingt einem Team der
angemessene Umgang mit Informationen nicht, ist mit einem Vertrauensverlust in der Consti-
tuency zu rechnen. Um Kontrolle tUber die notwendigen Informationsflisse zu behalten, muss
ein Computer-Notfallteam folglich auch Uber klar definierte Richtlinien in Form einer Informati-
onspolitik verf[]gen.156 L+t is important to define an information disclosure policy for the realm of
incident response and beyond.“'*” Der Erfolg eines Teams kann auch davon abhangen, dass
fur eine Aufrechterhaltung wichtiger Kommunikationsverbindungen mit anderen CERTs gesorgt
wird. Nicht nur das Vertrauen der Constituency ist wichtig, sondern auch das der CERT-
Gemeinschaft. Somit muss eine Informationspolitik auch die Verwendung sicherer Kommunika-
tionswege und —mittel vorsehen (z. B. digital signierte und/oder verschliisselte Emails).**®

Diese Ausfuhrungen bewirken schlieBlich folgende letzte Hypothese: Erfolgreiche Computer-
Notfallteams verfiigen Uber eine Informationspolitik, welche den vertrauensvollen Umgang mit
Informationen regelt.

4.4 Zwischenfazit

Dass der Erfolg sowohl beim Aufbau als auch beim Betrieb eines CERTs verschiedenen Ein-
flissen ausgesetzt ist, geht deutlich aus der ausgewerteten Literatur hervor. Die Ergebnisse
werden durch Abb. 5 zusammengefasst. Demnach wirken fiinf Faktoren gleichermaf3en, mit nur
marginal abweichenden Aspekten, auf den Aufbau und den Betrieb eines Computer-
Notfallteams ein:

e Unterstiitzung durch das Management
Unterstiitzung durch andere CERTSs
Ressourcenverfugbarkeit und —einsatz
Verflgbarkeit und Qualifikation der Mitarbeiter
Akzeptanz durch die Constituency

31 Killcrece u. a. [2003b, S. 106].

2 ygl. Killcrece u. a. [2003b, S. 107], West-Brown u. a. [2003, S. 144].
158 \/gl. CERT Coordination Center [2002b].

% vgl. Wack [1991, S. 28f.].

195 \West-Brown u. a. [2003, S. 132].

198 v/gl. Killcrece [2004, S. 20f.], West-Brown u. a. [2003, S. 132].

7 \West-Brown u. a. [2003, S. 144].

138 \/gl. Killcrece u. a. [2003a, S. 39].
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Abb. 5: Kritische Erfolgsfaktoren fir Aufbau und Betrieb eines CERTs'*

Als kennzeichnend fir den Aufbau eines Teams wurden ermittelt:
e Verfligbarkeit von Informationen
e Einhaltung zeitlicher Vorgaben

Zudem konnten drei Faktoren unterschieden werden, die allein Einfluss auf den Betrieb haben:
e Bedarfsgerechtes Dienstleistungsangebot
¢ Grundlegende Dokumentation
e Vorhandensein einer Informationspolitik

5 Empirische Uberpriifung der kritischen Erfolgsfaktoren eines CERTs

Im Folgenden wird zunachst kurz auf das Design des Fragebogens eingegangen, um schliel3-
lich eine Auswertung der Ergebnisse vornehmen zu kénnen. Ein voller Abdruck des Fragebo-
gens und der Ergebnisse ist zusatzlich im Anhang zu finden.

5.1 Inhaltlicher und Formaler Aufbau des Fragebogens

Der verwendete Fragebogen wurde im Zusammenhang mit der Extraktion potenzieller Erfolgs-
faktoren aus der verfligbaren Literatur konzipiert (Kapitel 4). Besonders wichtig war es, die An-
zahl der Fragen mdglichst gering zu halten und dabei trotzdem qualitativ vertretbare Ergebnisse
zu erzielen. Der Fragebogen besteht aus insgesamt 27 Fragestellungen, die in sieben themati-
sche Segmente (Blocke A bis G) unterteilt wurden. Der einleitende Block A dient als ,Eisbre-
cher“, um den Einstieg in den Fragebogen zu erleichtern. Er enthalt vier einfache Fragen zum
Erfahrungsstand des Befragten (Fragen 1 bis 4). Block B stellt daran anschliel3end vier grund-
legende Fragen zum Aufbau des CERTS, bei dem der Befragte tatig wurde. Mit diesen Fragen
wird beabsichtigt, etwas Uber die Dauer und Griinde fur den Aufbau sowie die Schwierigkeiten
wahrenddessen zu erfahren. Analog zu Block B soll der dritte Block (Fragen 9 bis 21) mdglichst
viele Informationen Uber den aktuellen CERT-Betrieb liefern. Im Zentrum steht dabei die Ermitt-
lung von Rahmenbedingungen der jeweils befragten Teams (Mission Statement, Constituency,

%9 Quelle: Eigene Darstellung.
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Befugnisse, Organisation des Teams, Kooperation mit anderen, Finanzierung). Zudem wird ex-
plizit nach Schwierigkeiten bei dem Betrieb der CERTs gefragt. Die Fragenblécke D und F be-
fassen sich vornehmlich mit Einflissen, die sich positiv oder negativ auf den Erfolg beim Aufbau
bzw. Betrieb eines Computer-Notfallteams auswirken (Hindernisse und Erfolgsfaktoren).
SchlieBlich werden die Teilnehmer in den Blocken E und G mit einer Reihe von Aussagen kon-
frontiert, deren Relevanz beziglich der Wirkung auf den Erfolg eines CERT zu bewerten ist.
Diese entstammen den Hypothesen aus Kapitel 4 und stellen das eigentliche Ziel der Befra-
gung dar. Die Gestaltung der Aussagen wird im Anhang dargestellt. Die Fragen dieser vier letz-
ten Blécke bauen stark auf die persdnlichen Erfahrungen jedes Befragten und héngen somit
besonders von deren Antwortbereitschaft ab.

Zu Beginn der Arbeit erschien eine telefonische Befragung von CERT-Experten als einfach und
kostenglinstig durchzufiihren. Computer-Notfallteams operieren jedoch in hochsensiblen Si-
cherheitsbereichen von Organisationen. Bei einer ersten Kontaktaufnahme zu potenziellen Teil-
nehmern stellte sich daher schnell heraus, dass die Bereitschaft einiger CERTs zur Teilnahme
an telefonischen Interviews aufgrund ihrer zum Teil restriktiven Informationspolitiken nicht sehr
hoch sein wiirde. Um die Bedenken gegentiber einer Befragung abzuschwéachen, fiel schliefilich
die Entscheidung fur einen schriftlichen Fragebogen. Dieser wurde zusammen mit einem fran-
kierten Rickumschlag verschickt, um eine méglichst hohe Rucklaufquote zu erhalten. Um die
Vertrauenswurdigkeit der Befragung zu signalisieren, erfolgten Versand und Riicksendung tiber
das Institut fur Wirtschaftsinformatik der Universitat Hannover. Zuséatzlich wurden alle Teilneh-
mer per Email an die Abgabefrist erinnert.

Der Fragebogen wurde urspriinglich als Leitfaden flur ein Interview mit einer Dauer von etwa
funfzehn Minuten konzipiert. Der Fragebogen besteht daher sowohl aus geschlossenen (Vor-
gabe von Antwortmdglichkeiten, z. B. Frage 12) als auch offenen Fragen (freie Antwortméglich-
keit, z. B. Frage 7), die an einigen Stellen (Fragen 4, 5 und 19) auch Mehrfachnennungen zu-
lassen. Um mdglichst profunde Angaben zu erhalten, wird bei einzelnen Fragen auch eine
Mischform angewendet (vorformulierte Antworten mit der Moglichkeit zur freien Antwort, z. B.
Frage 19). Die Uberpriifung moglicher Erfolgsfaktoren erfolgt schlieRlich anhand einer Auflis-
tung formulierter Aussagen (Block E und G), die von den Befragten mittels einer vierfachen
Skala von ,sehr relevant” (,++“) bis ,nicht relevant” (,--“) hinsichtlich deren Wichtigkeit bewertet
werden kdnnen.

5.2 Auswertung der Ergebnisse

Nachdem eine erste Kontaktaufnahme zu den Teilnehmern via Email hergestellt wurde, wurden
die Fragebdgen schlielich in der 49. Kalenderwoche 2005 mit der Post versendet. Von den
insgesamt 13 ausgesandten Fragebodgen kamen sieben im Januar 2006 zuriick und konnten fir
eine Auswertung verwendet werden. Eine Ubersichtstabelle der Ergebnisse befindet sich zu-
dem im Anhang.

Als Einstieg in den Fragebogen wurde sowohl nach der aktuell ausgeiibten Funktion als auch
nach der Dauer der Arbeit mit Computer-Notfallteams gefragt. Demnach Gben alle Teilnehmer
eine Leitungsfunktion in ihrem jeweiligen Team aus und verfigen tber Berufserfahrungen zwi-
schen zwei und dreizehn Jahren. Im Mittel arbeiten die Befragten seit fiinf Jahren im CERT-
Betrieb. Dies ist nicht verwunderlich, denn ein Blick auf das ebenfalls ermittelte Datum der
CERT-Inbetriebnahme zeigt, dass fast alle befragten Teams innerhalb der letzten finf Jahre
aufgebaut wurden. Hinsichtlich des Aufbaus von Computer-Notfallteams kénnen die Teilnehmer
ebenfalls Erfahrungen aufweisen. Jeder von ihnen war an mindestens einem Projekt beteiligt,
der Hochstwert lag bei zehn betreuten Projekten. Ein Projekt beanspruchte dabei im Durch-
schnitt 10,5 Monate, das Spektrum der Antworten reicht von drei bis achtzehn Monaten.

5.2.1 Erkenntnisse und Folgerungen fur den Aufbau

Im Folgenden werden nun die Ergebnisse zum Aufbau eines Computer-Notfallteams nach den
jeweiligen Erfolgsfaktoren geordnet dargestellt. Direkt im Anschluss an jeden Faktor wird kurz
erlautert, ob der Faktor durch die Befragung bestétigt werden konnte bzw. welche Bedeutung
ihm aus den Ergebnissen zukommt. Alle Aussagen zum Aufbau eines CERTs kdnnen im An-
hang nachgelesen werden.
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Faktor: Unterstlitzung durch das Management

Im Fragebogen wurde dieser Faktor mit Hilfe von zwei differenzierten Aussagen abgefragt. Eine
langfristige Unterstutzung durch das Management bewerteten 86 % der Befragten mit ,sehr re-
levant”, weitere 14 % hielten diese fur ,relevant”. Bei einer Rangbildung der Aussagen hinsicht-
lich deren Wichtigkeit fir den Erfolg beim CERT-Aufbau belegt diese Aussage den obersten
Rang. Die Anforderung, dass die notwenigen Ressourcen vom zustdndigen Management aus-
reichend zu Verfiigung gestellt werden missten, bewerteten alle Fachleute mit mindestens ,re-
levant“. Zudem finden sich unter den Antworten auf die direkten Fragen nach mdglichen Hin-
dernissen und Faktoren weitere Angaben, welche die Wirksamkeit des Erfolgsfaktors stiitzen.
Als mogliche Hindernisse wurden z. B. ,Fehlende Management-Zustimmung“ und ,Fehlendes
Commitment der Mutter-Organisation aufgezahlt. Als zum Erfolg beitragende Faktoren wurden
dagegen ,Management Support‘ und ,Klares Commitment des Vorstandes“ genannt. Damit
wird ,Unterstitzung durch das Management” als kritischer Erfolgsfaktor bestatigt.

Faktor: Unterstitzung durch andere CERTs

Dieser Faktor stand mit einer konkreten Aussage zur Bewertung, welche von nur 29 % als ,we-
nig relevant” beurteilt wird. Der gréRere Anteil von 72 % verteilt sich mit 57 % auf ,relevant* und
29 % auf ,sehr relevant®. Unter den frei formulierten Antworten findet sich dazu einzig der Hin-
weis, dass ,Unterstiitzung der beteiligten Parteien und Partner* notwendig sei. Der Erfolgsfaktor
Lunterstitzung durch andere Teams" wird zwar nicht durch personliche Erfahrungen der Be-
fragten belegt, kann jedoch aufgrund der Bewertung auch nicht entkraftet werden.

Faktor: Verfiigbarkeit und sinnvoller Einsatz von Ressourcen

Die Teilnehmer konnten zwei Aussagen zu diesem Faktor bewerten. Alle Fachleute waren sich
einig, dass eine ausreichende Versorgung mit Ressourcen (Personal, Technologie, Finanzen
usw.) durch das zustéandige Management als mindestens ,relevant* einzustufen ist. Die Einspa-
rung von Ressourcen durch einen gut koordinierten Aufbau eines Teams hielt eine Mehrheit
von 57 % fur ,relevant* und weitere 29 % fir ,sehr relevant’. Insgesamt liegen diese beiden
Aussagen in der Bewertung an vierter und fuinfter Stelle. Aus den Erfahrungsberichten der Be-
fragten geht auch hervor, dass zu bewaltigende Schwierigkeiten in der ,Finanzierung” und der
~Ausstattung mit Ressourcen (Budget, Personal)” liegen. Nicht verwunderlich ist daher, dass als
weitere Hindernisse auch ,Finanzierung einer angemessenen Dienstleistung“, ,zu wenig Res-
sourcen” und ,Ressourcenbeschaffung in Zeiten der Kostensparprogramme“ genannt werden.
Als einen der wichtigsten Faktoren sehen die Teilnehmer aus diesem Grund auch eine ,ausrei-
chende Ausstattung an Personal und Technik" an. Im Ergebnis fuhrt dies zur Legitimitat des Er-
folgsfaktors ,Verflgbarkeit und sinnvoller Einsatz von Ressourcen”.

Faktor: Verfigbarkeit und Qualifikation der Mitarbeiter

Eine sehr hohe Bedeutung wurde dem Personal zugemessen. Die Anforderung, dass geniigend
qualifizierte Mitarbeiter zur Verfigung stehen miissten, bewerteten 71 % mit ,sehr relevant* und
die restlichen 29 % mit ,relevant“. Diese Aussage belegt damit neben zwei weiteren den zwei-
ten Rang. Auch dass eine fundierte Ausbildung neuer Mitarbeiter vor Betriebsaufnahme eines
CERTs erfolgten misste, stuften sechs von sieben Teilnehmern als ,relevant” ein. Nur ein Ex-
perte sah diesen Punkt als ,wenig relevant* an. Sehr konkret waren auch die Angaben zu mdg-
lichen Schwierigkeiten und Hindernissen. So wurde z. B. ein ,Mangel an Personal mit entspre-
chender Fachkompetenz“ ebenso genannt, wie ,wechselndes Personal“. Aus diesem Grund
finden sich auch bei den Erfolg verursachenden Faktoren sehr eindeutige Aussagen, z. B. wur-
de neben der zweimaligen Nennung von ,Personal“ als EinflussgroRe zusatzlich auch eine
.breite Fachkompetenz der Mitarbeiter* aufgefiihrt. Damit kann als weiterer Erfolgsfaktor beim
CERT-Aufbau die ,Verfuigbarkeit und Qualifikation der Mitarbeiter* bestatigt werden.

Faktor: Akzeptanz durch die Constituency

Das Verhaltnis zwischen Computer-Notfallteam und Constituency wurde von allen potenziellen
Erfolgsfaktoren mit am héchsten gewertet. Bereits wahrend der Einfilhrung eines Teams ein
vertrauensvolles Verhéltnis zur Constituency aufzubauen, wurde von 57 % als ,sehr relevant"
und von den Ubrigen 43 % als ,relevant* angesehen. Héher bewertet wurde die Anforderung,
dass friihzeitig ein enger Kontakt zur Constituency hergestellt und aufrechterhalten werden
misse. Diese Aussage wurde von 71 % mit ,sehr relevant* bewertet und nimmt einen zweiten
Rang ein. Dies wird auch durch verschiedene Angaben getragen, dass z. B. ,Akzeptanz bei der

22



Constituency” zur Erfolgsmessung genutzt wird oder fehlende Akzeptanz bei den verantwortli-
chen Administratoren” als groRes Hindernis beim CERT-Aufbau angesehen wird. Verstandli-
cherweise wird daher auch die ,personliche Nahe zum Kunden* als wichtiger Punkt zum Gelin-
gen angesehen. Alles in allem stellt das Verhaltnis zur Constituency, insbesondere deren Ak-
zeptanz, einen der wichtigeren Erfolgsfaktoren dar.

Faktor: Verfigbarkeit von Informationen

Im Rahmen dieses Faktors wurden die teilnehmenden Experten gebeten, die Wichtigkeit der
frihzeitigen Beschaffung von relevanten Informationen zu bewerten. Diese Aussage wurde von
Uber zwei Dritteln als ,relevant” angesehen. Knapp ein Drittel jedoch stufte diese sogar als ,we-
nig relevant* ein. Aussagekraftiger sind dagegen die Bewertungen der zweiten Anforderung.
Demnach sehen 86 % das Vorliegen von Klarheit Uber Dienstleistungen und Vorgehensweisen
als ,sehr relevant an. Nur ein Befragter &uf3erte sich hier mit ,wenig relevant”. Den Erfahrungen
der Teilnehmer zufolge, fuhrt die unzureichende ,Definition von Dienstleistungen” zu Schwierig-
keiten und bringt zeitliche Verzégerungen mit sich. Daher werden ,unklare Aufgaben®* sowohl
als Hindernis als auch wichtiger Faktor im Sinne von ,Festlegung der Aufgaben® genannt. Die
sverfugbarkeit von Informationen® ist somit auch als ein Erfolgsfaktor fiur die Einfihrung von
neuen Computer-Notfallteams zu bejahen.

Faktor: Einhaltung zeitlicher Vorgaben

Als letzter Faktor in der Aufbauphase sollte die Einhaltung zeitlicher Vorgaben beurteilt werden.
Dass insgesamt mit zeitlichen Verzégerungen zu rechnen ist, sahen 86 % der Befragten als ,re-
levant” an. Sehr deutlich wurde jedoch gegen einen schnellen Aufbau neuer Teams Stellung
bezogen. Dies sahen mehr als zwei Drittel als ,wenig relevant* an. Diese beiden Aussagen be-
legen von ihrer Wichtigkeit her die hinteren Range. Somit spielt die Dauer des Aufbaus weniger
eine Rolle, als dass dieser im Rahmen von zeitlichen Vorgaben erreicht werden kann. Bestatigt
wird dies zum einen durch Erfahrungsberichte der Teilnehmer, wonach ein erfolgreicher Aufbau
z. B. durch Meilensteine des Aufbauprojektes und die Einhaltung des Starttermins evaluiert
werden kann. Zum anderen werden als wichtige Einflussgrof3en weiterhin eine ,gute Projektpla-
nung” sowie ,Starttermin festlegen und einhalten“ genannt. Die ,Einhaltung zeitlicher VVorgaben*
als Erfolgsfaktor ist als solches nicht abzulehnen. Den Ergebnissen zufolge spielt die Dauer des
Aufbaus in diesem Zusammenhang jedoch keine bedeutende Rolle.

5.2.2 Erkenntnisse und Folgerungen fiir den Betrieb

In diesem Abschnitt werden die Ergebnisse aus den Frageblocken F und G zusammengefasst.
Die genauen Wortlaute samtlicher Aussagen zum Betrieb kénnen im Anhang nachgelesen wer-
den.

Faktor: Unterstlitzung durch das Management

Hinsichtlich des Aufbaus eines Teams waren das Ergebnis der ersten Anforderung sehr deut-
lich und fihrte zum ersten Rang unter allen Aussagen. In Bezug auf den Betrieb eines CERTs
wurde hier eindeutig anders geurteilt. Demnach sehen die langfristige Unterstiitzung durch das
Management nur noch 43 % als ,sehr relevant®, weitere 43 % immerhin noch als ,relevant® an.
Nicht zuletzt, weil 14 % der Teilnehmer dies als ,wenig relevant* einstuften, landete diese Aus-
sage nun auf Rang 5. Die Anforderung, dass das Management fir die notwendigen Ressourcen
zu sorgen habe, wurde dagegen vergleichbar mit der Aufbauphase bewertet. Alle Teilnehmer
halten dies fur mindestens ,relevant®, drei von ihnen sogar fir ,sehr relevant®. Aus den genann-
ten Hindernissen geht hervor, dass ein Teil der Unterstlitzung sogar kontraproduktiv sein kann.
Dort wird der Punkt ,Management mischt sich ein“ als mdgliche Schwierigkeit fir einen erfolg-
reichen CERT-Betrieb angefihrt. Eine produktive Beziehung zur Fihrungsebene schliel3t dies
jedoch nicht aus, da z. B. ,direktes Reporting an Vorstand oder Geschéftsleitung® fiir wichtig
gehalten wird. Insgesamt besitzt der Erfolgsfaktor ,Unterstiitzung durch das Management* auch
hier seine Glltigkeit, wenn auch nicht mit der gleichen Bedeutsamkeit wie beim Aufbau.

Faktor: Unterstitzung durch andere CERTs

Eine unterstiitzende Zusammenarbeit mit anderen Computer-Notfallteams und die Nutzung von
.Best Practices” sieht eine Mehrheit von 86 % als mindestens ,relevant” an. Nur 14 % stimmten
mit ,wenig relevant" dagegen. Dass die eigene Arbeit dartiber hinaus mit anderen Teams koor-
diniert und abgestimmt werden muss, weisen jedoch 43 % der Befragten als ,wenig relevant*
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zuriick. Die Unterstitzung beschrénkt sich damit vornehmlich auf eine informelle Zusammenar-
beit. Jedes der befragten CERTs gab an, Mitglied in mindestens zwei Verbanden oder freiwilli-
gen Arbeitsgruppen zu sein (z. B. CERT-Verbund, FIRST oder TF-CSIRT). Weiterhin wird ge-
nannt, dass z. B. zur erfolgreichen Kooperation bei der Verarbeitung von Meldungen standardi-
sierte Schnittstellen zu anderen Teams vorhanden sein missen, da sonst keine automatisierte
Verarbeitung von Meldungen vorgenommen werden kann. Der zugehdrigen Hypothese aus Ka-
pitel 4 entsprechend, liegt der Schwerpunkt dieses Erfolgsfaktors auf der Zusammenarbeit und
dem Austausch von Erfahrungen. Dies wird auch durch die Ergebnisse der Befragung bestatigt,
weshalb seine Wirksamkeit nicht abgelehnt werden kann.

Faktor: Verfliigbarkeit und sinnvoller Einsatz von Ressourcen

An dieser Stelle stand nur eine Aussage zur Bewertung. Als mindestens ,relevant” fur den er-
folgreichen Betrieb sahen 100 % der befragten CERT-Leiter eine ausreichende Versorgung mit
Ressourcen durch das Management an. Die Mehrheit bewertete hier mit ,relevant‘. Im Ver-
gleich mit der Wichtigkeit anderer Aussagen liegt diese auf dem dritten Rang. Auf die Frage
nach erlebten Schwierigkeiten wurden sogar eindeutig ,Ressourcen (monetare Ausstattung)”
als Problem identifiziert. Ein weiterer Punkt, der auch als Hindernis betrachtet wird, ist die Aus-
stattung mit ,,zu wenig Personal”. Insgesamt kann auch hier die Gultigkeit des Erfolgsfaktors
~verfugbarkeit und sinnvoller Einsatz von Ressourcen” nicht widerlegt werden. Von seiner An-
wendbarkeit ist daher auszugehen.

Faktor: Verfugbarkeit und Qualifikation der Mitarbeiter

Die Teilnehmer wurden auch hinsichtlich der Bedeutung von Humankapital bei dem Betrieb ei-
nes CERTSs befragt. Demnach halten 71 % das Vorhandensein von erfahrenen und qualifizier-
ten Mitarbeitern fur ,sehr relevant®, weitere 29 % fir ,relevant. Im Ganzen ein deutliches Er-
gebnis, wodurch diese Aussage auch auf den ersten Rang platziert wird. Etwas geringer, aber
dennoch nicht unbedeutend, wurde ein kompetentes und angemessenes Auftreten der Mitarbei-
ter einschéatzt. Immerhin halten dies die Befragten zu je 43 % fur ,sehr relevant* bzw. ,relevant*
und nur 14 % fir unbedeutender. Getragen werden diese Bewertungen durch Erfahrungen der
Teilnehmer, wonach z. B. ,fehlendes qualifiziertes Personal* und ein ,Personalweggang und
Aufwuchs® als Schwierigkeiten erlebt wurden. Als Hindernis wird daher angesehen, wenn ,zu
wenig Personal“ vorhanden ist. Demzufolge ist eine ,ausreichende Personalausstattung” eben-
so wichtig fir einen erfolgreichen Betrieb, wie z. B. ,qualifizierte und motivierte Mitarbeiter* zu
haben, die Uber eine ,breite Fachkompetenz“ verfligen. Als Quintessenz kann daraus abgeleitet
werden, dass der Faktor ,Verfugbarkeit und Qualifikation der Mitarbeiter* von grof3er Wichtigkeit
fur den Erfolg ist.

Faktor: Akzeptanz durch die Constituency

Der Constituency eines Computer-Notfallteams kommt auch wéhrend des Betriebs eine beson-
dere Bedeutung zu. So stuften 71 % die Anforderung, das Vertrauen der Constituency langfris-
tig erwerben zu mussen, als ,sehr relevant” ein. Die restlichen 29 % sahen dies als ,relevant"
an. Damit belegt auch diese Aussage in der Bewertung einen ersten Rang. Weiterhin wird auch
die Schaffung eines Bewusstseins fir Sicherheit und die Arbeit des CERTSs bei der Constituen-
cy sehr deutlich befiirwortet. Zu je 43 % beurteilen die Befragten dies mit ,sehr relevant* und
Jselevant’. Zudem gaben einige Teams an, ihren Erfolg Uber Zufriedenheitsmessungen und
Feedback von der Constituency zu evaluieren. In diesem Zusammenhang wurde auch das
Stichwort ,Akzeptanz” eingebracht. Als aktuelle Schwierigkeiten werden ,Vermittlungsprobleme
zur Notwendigkeit von CERT-Dienstleistungen in der Constituency* angegeben. Weiterhin wur-
den ,fehlender Kontakt zur Constituency*, ,schlechte Vermittlung der Arbeit an die Constituen-
cy" und ,CERT wird falsch verstanden® als mdogliche Hindernisse genannt. Dies deckt sich da-
mit, dass fur den Erfolg ein ,gutes Standing in der Constituency” und eine ,Sensibilisierung des
Kunden® als wichtig angesehen werden. Nicht zuletzt aus diesen Angaben lasst sich schlussfol-
gern, dass das Verhaltnis zur Constituency ein bedeutsamer Erfolgsfaktor ist.

Faktor: Bedarfsgerechtes Dienstleistungsangebot

Um zu ermitteln, welche Beachtung der Ausgestaltung des Dienstleistungsangebotes entge-
gengebracht wird, wurden drei unterschiedliche Aussagen formuliert. Als ,sehr relevant* ordne-
ten 57 % der Teilnehmer ein, dass sich das Dienstleistungsangebot an den spezifischen Be-
durfnissen der Constituency ausrichten sollte. Weitere 29 % werteten hier mit ,relevant‘. Damit
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rangiert diese Aussage im Vergleich mit den anderen an dritter Stelle. Auch die Anforderung,
das Dienstleistungsangebot musse sowohl reaktive als auch praventive Aufgaben beinhalten,
sahen je ein Drittel als ,sehr relevant* oder zumindest ,relevant* an. Das Verstandnis um die
Verbindung zwischen einzelnen Dienstleistungen wird insgesamt von 71 % als ,relevant” ange-
sehen. Damit wird dies zwar nicht unwichtig, hat aber im Vergleich mit anderen Anforderungen
auch keine zu hohe Bedeutung. Eine mdégliche Hirde fur einen erfolgreichen CERT-Betrieb ist
ein fehlender Dienstleistungsgedanke®. Bestatigt wird dies durch Schwierigkeiten, von denen
im Rahmen der Befragung berichtet wurde. Demnach stellt die ,Anpassung an neue Herausfor-
derungen” ein aktuelles Problem dar. Das Dienstleistungsangebot muss also standig auf die
Bedirfnisse der Constituency hin Gberpriuft und angeglichen werden. Ein wichtiger Punkt ist
damit ein ,regelmafiges Anpassen der Dienste an die Bedurfnisse”. Dem Dienstleistungsange-
bot eines Computer-Notfallteams sollte als Erfolgsfaktor Beachtung geschenkt werden.

Faktor: Dokumentation von Vorgehensweisen und Richtlinien

Weniger bedeutsam wurde alles in allem die Dokumentation von Vorgehensweisen und Richtli-
nien eingestuft. Zunachst beurteilen 86 % der Befragten eine grundlegende Dokumentation als
.felevant”. Dies beinhaltet aber nicht das Sammeln und Analysieren von Vorfallsdaten zur Pla-
nung zukinftiger Vorgehensweisen. Diese Aussage wurde zu 57 % als ,wenig relevant* ange-
sehen und belegt insgesamt den letzten Rang von allen Aussagen. Dass der Constituency klare
Anweisungen zur Berichterstattung an die Hand gegeben werden missen, wurde in den Aus-
wirkungen auf den Erfolg zwar von Uber zwei Dritteln als mindestens ,relevant” bewertet, den-
noch hielt dies auch knapp ein Drittel fur ,wenig relevant®. Mit dem drittletzten Rang belegt die-
se Aussage ebenfalls einen der hintersten Platze. Einige Teams verwenden zwar gesammelte
Daten zur Erfolgsmessung, wie z. B. die Anzahl der erfolgreich behandelten Vorfélle. Doch da-
mit kann Erfolg nicht erzeugt, sondern nur belegt werden. Folglich umfasst der Erfolgsfaktor
»,Dokumentation von Vorgehensweisen und Richtlinien“ nicht die Aspekte ,Sammeln von Daten“
und ,Richtlinien zur Berichterstattung”. Seine Gltigkeit beschrankt sich damit auf die Zusam-
menstellung von Handlungsanweisungen und Regelungen.

Faktor: Vorhandensein einer Informationspolitik

Auch hinsichtlich der Ausgestaltung einer Informationspolitik wurde gefragt. Als mindestens ,re-
levant” sahen 86 % der Teilnehmer einen durch eine umfassende Informationspolitik geregelten
Informationsfluss an. Nur 14 % hielten dies fur ,wenig relevant. Als wichtige Punkte fir den er-
folgreichen Betrieb eines CERT wurden eine ,offene Kommunikation* und ,Kommunikations-
strukturen mussen stehen* aufgezéhlt. Dies kann ein Hinweis daflr sein, dass die Ausgestal-
tung einer Informationspolitik besonders auf das Vorhandensein von sicheren Kommunikations-
kandlen hinarbeiten sollte. Insbesondere bei Kooperationen miissen vertrauensvoll und unge-
hindert Informationen ausgetauscht werden kdnnen. Der Erfolgsfaktor ,Vorhandensein einer In-
formationspolitik” ist daher besonders unter diesen Gesichtspunkten zu betrachten.

5.3 Zwischenfazit

Obwohl im Rahmen der Befragung alle vorgestellten Erfolgsfaktoren in ihrer Giltigkeit bestéatigt
wurden, konnten an einigen Stellen leicht verschobene Schwerpunkte ausgemacht werden, auf
die besonders geachtet werden sollte:
e Bei der Einflhrung eines neuen CERTSs spielt den Ergebnissen zufolge die Dauer des
Aufbaus eine unbedeutende Rolle.
e In der Betriebsphase ist eher von einer Zusammenarbeit zwischen den Teams als nur
der Unterstitzung durch andere auszugehen.
e Die Dokumentation umfasst vornehmlich die Erfassung von Vorgehensweisen und Re-
gelungen, nicht jedoch das Sammeln von Daten oder ahnlichem.
e Der Erfolgsfaktor ,Vorhandensein einer Informationspolitik besonders im Hinblick auf
sichere Kommunikationstechniken gesehen werden muss.

Die Deutlichkeit der Befragungsergebnisse ist nicht von der Hand zu weisen, da sie die poten-
ziellen Erfolgsfaktoren bei Aufbau und Betrieb eines CERTSs stitzen. Trotzdem soll an dieser
Stelle ausdrucklich darauf hingewiesen werden, dass nur wenige Teams in Deutschland befragt
werden konnten. Daher flihrt die geringe Teilnehmerzahl dazu, dass die Ergebnisse nicht statis-
tisch reprasentativ sind. Es zeigt jedoch insgesamt, dass der richtige Weg eingeschlagen wur-
de, welcher als Fundament fir weitere Forschungsarbeit dienen kann.
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6 Computer Emergency Response Team des Landes Niedersachsen
6.1 Rahmenbedingungen fur ein CERT in Niedersachsen

6.1.1 Lage der Organisation der IT-Sicherheit in Niedersachsen

Die Bundesregierung stellte 2005 einen nationalen Plan zum Schutz von Informations-
Infrastrukturen (NPSI) vor, welcher im Wesentlichen drei Ziele verfolgt: angemessene Absiche-
rung von IT-Infrastrukturen (Pravention), wirkungsvolle Behandlung von IT-Sicherheitsvorfallen
(Reaktion) und die Starkung deutscher Kompetenzen in der Hinsicht auf IT-Sicherheit (Nachhal-
tigkeit). Darin wird bei der Reaktion auf Vorfélle vor allem auch die Zusammenarbeit von Behor-
den auf verschiedenen Ebenen und das Vorhandensein zweckmafiger Schnittstellen fir ein
umfassendes Krisenmanagement gefordert.*®

Die aktuelle Situation in der Landesverwaltung Niedersachsen lasst sich im Hinblick auf die IT-
Sicherheitsorganisation wie folgt beschreiben. In Niedersachsen gilt, wie in jeder anderen Ver-
waltung auch, das Ressortprinzip. Das bedeutet, dass alle Ressorts die Verantwortung fur den
eigenen Bereich tragen und eigene Entscheidungen treffen. Geflihrt hat dies zu einer sehr hete-
rogenen Ausstattung an IT-Ressourcen und einer Vielzahl an organisatorischen Regelungen.161
Vereinzelt betreiben diverse Bereiche eigene Sicherheitsteams (vgl. Kapitel 2.3), wie z. B. Poli-
zei, Justizbehorden, Finanzverwaltung oder das Informatikzentrum Niedersachsen (izn).

Gesamt gesehen findet in der niederséchsischen Landesverwaltung derzeit keine ressortiiber-
greifende Pravention statt. So existieren bisher weder strategische Ziele noch verbindliche tak-
tische Vorgaben, aus denen eine Notwendigkeit dazu hervorgeht. Bislang verfiigt das Land U-
ber keine etablierten und umfassenden Organisationsstrukturen bezuglich der IT-Sicherheit. Ein
IT-Notfall- oder IT-Krisenmanagement existiert ebenfalls nicht. Beim Auftreten von Vorféllen re-
agiert demnach die Stelle, welche zuerst davon Kenntnis erlangt hat. Weiterhin finden kaum
Sensibilisierungs- oder Weiterbildungsmaf3nahmen fir Mitarbeiter zum Thema IT-Sicherheit
statt. Ebenso werden Prozesse und Ablaufe nicht im Rahmen von kontinuierlichen Verbesse-
rungsprozessen optimiert oder auf ihre Qualitat hin Gberprift. Das Ergebnis davon ist, dass kei-
ne Stelle in der Landesverwaltung eine Aussage uber die aktuelle Gefahrdungslage oder tber
vorliegende IT-Sicherheitslicken treffen kann. Das erforderliche Sicherheitsniveau ist ebenso
unbekannt wie ein vorhandenes Restrisiko bei vorhandenen IT-Prozessen. Es stehen weder In-
formationen Uber bereits aufgetretene IT-Sicherheitsvorfalle noch Uber verursachte Schaden
oder die Wirtschaftlichkeit eingesetzter IT-Ressourcen insgesamt zur Verfugung.®*

Auch aus diesen Griinden ist die Verwaltung des Landes Niedersachsen derzeit dabei, den IT-
Einsatz strategisch neu auszurichten und strebt sowohl eine Zentralisierung von Ressourcen
als auch eine Vereinheitlichung verwendeter Hard- und Software an. Mit einem IT-
Landeskonzept soll alles in allem der IT-Einsatz wirtschaftlicher und effizienter strukturiert wer-
den.’® Dabei liegt ein besonderer Fokus auf der Sicherheit von verarbeiteten Informationen
und verwendeten Technologien. Die Landesverwaltung hat dazu auf hochster Ebene strategi-
sche Ziele definiert und diese in einem Entwurf fiir eine IT-Sicherheitsleitlinie festgehalten (Abb.
6). Momentan wird dieser Entwurf an einige Modernisierungen in der Verwaltung angepasst und
muss noch verabschiedet werden. Die Umsetzung der noch recht abstrakten Sicherheitsleitlinie
wird durch IT-Sicherheitsrichtlinien weiter konkretisiert. Diese schreiben ressorttibergreifend vor,
wie und mit welchen Mitteln eine Umsetzung der strategischen Ziele vorzunehmen ist. Auch da-
zu gibt es momentan nur Konzepte, die noch nicht freigegeben sind. Die tatsdchliche Umset-
zung der Leitlinie und den resultierenden Richtlinien erfolgt schlie3lich auf operativer Ebene in
den einzelnen Ressorts. Mit Hilfe technischer Konzepte soll der Einsatz von Betriebsmitteln fest
umrissen werden und in klaren Handlungsanweisungen miinden.™® Dazu wird sich das Land

160 v/gl. BMI [2005, S. 6ff.].
161 v/gl. Doods [2003, S. 22].
182 \/gl. Irion [2006, S. 13f.].
163 \/gl. MI [2005].

184 \/gl. Irion [2006, S. 21].
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Abb. 6: Organisation von IT-Sicherheitsdokumenten in Niedersachsen'®

Niedersachsen allgemeiner Standards und ,Best Practices” bedienen und hier vor allem auf die
Vorgehensweisen der IT Infrastructure Library (ITIL) zuriickgreifen.'®®

In diesem Rahmen wurden aul3erdem neue IT-Managementstrukturen in Form eines zentralen
IT-Managements aufgebaut, wo ,(...) die bislang verteilten IT-bezogenen Querschnittsaufgaben
(...) in einem Ministerium (...)“167 zusammengebracht und gebindelt werden sollen. Die Leitung
dieser organisatorischen Einheit wird ein so genannter ,Chief Information Officer* (CIO) Uber-
nehmen. Dieser kann als oberster ,Kopf* der Informationsverarbeitung angesehen werden und
verfigt zur Wahrnehmung seiner Aufgaben lber umfangreiche Befugnisse und Mitwirkungs-
mdglichkeiten (z. B. Festlegung der IT-Strategie, IT-Controlling oder Mitsprache beim IT-
Budget)ielf?ie einzelnen Ressorts tragen jedoch weiterhin die Verantwortung fur den eigenen IT-
Betrieb.

Bisher bestehen die Leit- bzw. Richtlinien zur IT-Sicherheit in Niedersachsen jedoch nur im
Entwurf, ein Beschluss tber deren Gliltigkeit und die tatsachliche Umsetzung ist bislang nicht
erfolgt. Daher handelt es sich momentan vorwiegend um Konzepte und Visionen, die aus ver-
schiedenen Projekten herriihren und weiter prézisiert werden. Die Leitlinie geht aus dem Projekt
TS Land“ hervor, welches hauptsachlich im vierten Quartal 2004 stattfand und im ersten Quar-
tal 2006 aktualisiert wird. Daran schloss im Februar 2005 das Projekt ,ITS Justiz“ an, welches
sich mit der IT-Sicherheitsrichtlinie fir das Land und die Justizbehérden befasst. Aus diesem
laufenden Projekt wurde schlielllich die Konzipierung eines CERT-Niedersachsen als eigen-
standiges Projekt ausgegliedert.*®® Dieses ist Gegenstand der weiteren Betrachtungen.

6.1.2 CERT-Projekt zur Bedarfsermittlung

Aus dem Projektauftrag zum ,CERT-Niedersachsen“ vom September 2005 geht hervor, dass
das Projektziel vorwiegend in einer Bedarfsermittlung liegt. Es soll vorab untersucht werden,
wie die Notwendigkeit und die Erfordernis eines landeseigenen Computer-Notfallteams zu beur-
teilen sind. In diesem Rahmen sieht der Auftrag auch eine Klarung der Nutzungsméglichkeiten

165 v/gl. Willeke [2005, S. 18f.].

%6 duelle: Eigene Darstellung in Anlehnung an Irion [2005].
17 Doods [2003, S. 22].

188 \/gl. Doods [2003, S. 23].

189 \/gl. Irion [2006, S. 22ff.], MI/ZIM [2005, S. 1].
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im Hinblick auf ein Angebot interner und externer CERT-Dienstleistungen vor. Dies soll beson-
ders ,(...) im Gesamtkontext einer landesweiten Organisationsstruktur fiir IT-Sicherheit (...)**"
untersucht werden.

Das Projekt gliedert sich dazu in zwei Phasen. Der erste Abschnitt begann im September 2005
und sollte Ende Oktober mit einem Zwischenbericht schlieRen. Aufgrund von Verzégerungen
lag dieser Bericht jedoch erst im Januar 2006 vor. Schwerpunkt in dieser Phase war eine grund-
legende Klarung, ob das Land Niedersachsen iberhaupt ein Computer-Notfallteam benétigt
und welchen Standpunkt es diesbeziiglich in Zukunft vertreten wird. Damit zusammenhangend
sollte auch erarbeitet werden, welches CERT-Organisationsmodell sich grundsatzlich zur Um-
setzung anbietet. Der Projektauftrag sieht vor, die Arbeiten der zweiten Etappe erst nach Verof-
fentlichung des Zwischenberichtes zu beginnen und bis Ende Februar 2006 mit einer Empfeh-
lung und einem groben Betriebskonzept abgeschlossen zu haben. Die Bestimmung einer
zweckmaligen Aufbau- und Ablauforganisation ist ebenso wie die Vorauswahl geeigneter Ar-
beitsmittel und Kooperationsméglichkeiten mit bestehenden CERT-Organisationen ein Ziel die-
ses Projektabschnitts.*”* Aufgrund des zeitlichen Riickstands verlagert sich der Endtermin und
das Projekt wird voraussichtlich um etwa einen Monat verlangert.

Das CERT-Projekt bendtigt zu seiner Realisierung vorerst nur personelle Ressourcen. Zum Pro-
jektteam gehéren Mitarbeiter der Landesverwaltung und verschiedener untergeordneter Orga-
nisationseinheiten an (z. B. ZIM, Polizei, izn). Dartber hinaus wird das Projekt durch externe
Berater unterstitzt (DFN-CERT, Institut fir Wirtschaftsinformatik). Das Projektbudget wurde zu
Beginn auf 76 Personentage zu jeweils acht Arbeitsstunden geschéatzt. Zusatzlich wird mit Rei-
sekosten gerechnet. Dem Projektauftrag zufolge sind weder organisatorische noch wirtschaftli-
che Risiken ausgemacht worden.*"

Der eingangs erwéhnte Gesamtkontext zeigt sich konkret im Projektumfeld und geht gleicher-
malfien aus den Randbedingungen des Auftrages hervor. Demnach wird angestrebt, die Ergeb-
nisse des Projektes besonders vor dem Hintergrund der strategischen Neuausrichtung des
Landes Niedersachsen zu erarbeiten. Eine unnétige Vervielfachung einzelner Aufgaben soll
durch die Integration bestehender Sicherheitsteams (z. B. Polizei) in das CERT-Niedersachsen
verhindert und ein dadurch bedingter Mehraufwand vermieden werden. Dies wird zudem auch
durch die Bericksichtigung betroffener und parallel verlaufender Projekte sowie einem Aus-
tausch von Informationen mit diesen sichergestellt.*”

Im Anschluss an dieses Projekt sind zwei Folgeprojekte geplant, die sich ausfuhrlicher mit der
genauen Vorgehensweise und der Organisation des Computer-Notfallteams befassen werden:
~Aufbau und Migration“ sowie ,Pilotierung und Betrieb®. Erst anhand deren konkreter Ergebnis-
se ist eine spezifische Bewertung von Erfolgschancen eines CERT-Niedersachsen wirklich
moglich. Daher kénnen im Weiteren nur begrenzt Aussagen hinsichtlich des zu erwartenden
Gelingens und diesbeziglicher Empfehlungen abgegeben werden.

6.1.3 Zwischenstand des CERT-Projektes

Die Arbeitsergebnisse der ersten Projektphase werden in einer Voruntersuchung zusammenge-
fasst. Darliber hinaus sind derzeit keine weitergehenden Informationen verfligbar. Der Zwi-
schenbericht beschreibt ein grobes Konzept fur das zukiinftige CERT-Niedersachsen und folgt
dabei den Ausfihrungen zum Grundgeriist eines Computer-Notfallteams (Abschnitt 2.1). Fir
den gesamten Aufbau bis zur Betriebsbereitschaft wird mit einem zeitlichen Umfang von min-
destens drei Jahren gerechnet.”* Im Folgenden werden kurz die Ergebnisse préasentiert, wel-
che fur den weiteren Fortgang dieser Arbeit relevant und besonders fiir die abschlieRenden
Empfehlungen von Bedeutung sind (Abschnitt 6.3).

70 MI/ZIM [2005, S. 1].

L vgl. MI/ZIM [2005, S. 2f.].

172 \/gl. MI/ZIM [2005, S. 4f.].

173 \/gl. MI/ZIM [2005, S. 3f.].

7% vgl. Kossakowski [2006, S. 26].
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Constituency'™

Aus dem Zwischenbericht geht hervor, dass die Constituency des CERT-Niedersachsen in drei
Klassen zu unterteilen ist. Am wichtigsten flr das Team ist die primare Constituency, der die
gesamte niederséachsische Landesverwaltung zugeordnet wird. Das spatere Dienstleistungsan-
gebot des Computer-Notfallteams wird sich in erster Linie an den Bedirfnissen dieser Gruppe
auszurichten haben. Ebenfalls von groBer Bedeutung sind die fir die IT-Infrastruktur des Lan-
des wichtigen IT-Dienstleister (z. B. Rechenzentren). Diese werden somit gleichfalls zu den
-Hauptkunden“ gezahlt. Zweitrangig sind dagegen alle nur indirekt betroffenen Verwaltungen,
z. B. die einzelnen Kommunen des Landes, Behérden anderer Bundeslander oder des Bundes.
Aufgrund unmittelbarer Abhangigkeiten im Zusammenhang mit Schnittstellen und technischen
Aspekten ist eine Ubergreifende Zusammenarbeit unumgéanglich. Dies trifft auch auf andere, vor
allem in Deutschland operierende Computer-Notfallteams zu. An dritter Stelle stehen schlieRlich
alle weiteren Organisationen und Nutzer, die z. B. durch die Teilnahme an elektronischen Ver-
waltungsverfahren mit der IT des Landes in Beriihrung kommen. In Notféllen stellt das CERT-
Niedersachsen auch fir diese einen Ansprechpartner dar, und muss auf Anfragen aus dieser
Gruppe vorbereitet sein.
Organisationsmodell (Betriebsmodell)*"®

Fur das niederséachsische Computer-Notfallteam wird im Zwischenbericht ein kombiniertes
Team (vgl. dazu Kapitel 2.3) empfohlen. Aufgrund der Eigenstandigkeit der einzelnen Ressorts
kann ein CERT-Niedersachsen nicht allein durch ein zentrales Team betreut werden. Darlber
hinaus erschwert die GrolRe der Landesverwaltung und deren geographische Verteilung auf
verschiedene Behoérdenstandorte eine flachendeckende Vor-Ort-Betreuung. Diese wirde sich
unnotig kostenintensiv gestalten und wére auch wirtschaftlich, vor dem Hintergrund eines knap-
pen Haushaltes, nicht zu rechtfertigen. Aus diesem Grund ist eine Integration bestehender Si-
cherheitsteams in den einzelnen Ressorts zur dezentralen Erbringung von CERT-
Dienstleistungen in Verbindung mit der Koordination durch zentral angeordnete CERT-
Komponenten vorgesehen (vgl. dazu auch Abb. 7).

Dienstleistungen®’’

Die anzubietenden Dienstleistungen werden im Rahmen der Voruntersuchung in drei Katego-
rien unterteilt. So fallen zunachst zentrale Basisdienstleistungen an, die vorwiegend dem Auf-
bau von Organisationsstrukturen dienen und Kontakte zur Constituency herstellen sollen. Dazu
zahlt z. B. die Bekanntmachung des CERTs gegenuber der Constituency durch Veranstaltun-
gen und Rundschreiben, der Aufbau einer technischen Infrastruktur zur Gewahrleistung einer
sicheren Kommunikation, die Einfihrung eines Vorfallsberarbeitungssystems und eines inter-
nen Expertenverzeichnisses. Diese Gruppe von Dienstleistungen wird ohne Beteiligung exter-
ner Dienstleister erbracht, stellt insgesamt jedoch nur einen Teil der mindestens erforderlichen
Aufgaben eines Computer-Notfallteams dar. Gemaf den Ausfuhrungen des Zwischenberichtes
fallen weitere darauf aufbauende Dienstleistungen an. Diese werden als erweiterte Basisleis-
tungen bezeichnet und umfassen vor allem reaktiv gepragte Malinahmen zur Bewéltigung von
IT-Sicherheitsvorfallen. Die erweiterten Basisleistungen kénnen teilweise durch Outsourcing an
externe Dienstleister sichergestellt werden und enthalten z. B. die friihzeitige Warnung und A-
larmierung bei Gefahrdungen, die direkte Unterstiitzung und Reaktion auf Vorfalle, die Bearbei-
tung von sicherheitsbezogenen Anfragen, die Identifikation von Schwachstellen sowie glei-
chermafien Weiterbildungsmaf3nahmen zum Thema Vorfallsbearbeitung. Folglich sind Aufga-
ben aller drei Dienstleistungskategorien (Reaktion, Pravention, Nachhaltigkeit) enthalten. Dar-
auf bauen schlie3lich verschiedene individuelle Zusatzleistungen auf, die fir ein minimales
CERT als nicht erforderlich angesehen und daher auch nicht naher im Zwischenbericht erlautert
werden. Diese konnen spater je nach Bedarf modular in das Dienstleistungsangebot eingepasst
werden.

175 vgl. Kossakowski [2006, S. 14].
176 v/gl. Kossakowski [2006, S. 19f.].
17 vgl. Kossakowski [2006, S. 21ff.].
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Abb. 7: Geplante organisatorische Struktur eines CERT-Niedersachsen'"

Finanzierung'"®

Zur Finanzierung werden die angebotenen Dienstleistungen danach unterschieden, ob sie sich
an die Gemeinschaft der Constituency richten (Basisleistungen) oder direkt fiir nur einen Kun-
den erbracht werden (individuelle Zusatzleistungen). Kann eine Leistung nicht zu einem alleini-
gen Nutzniel3er zugeordnet werden, wird eine genaue Abrechnung schwierig. Daher wird im
Zwischenbericht eine zentrale Finanzierung fir die Basisleistungen vorgeschlagen, die von der
Netzzugehorigkeit der Benutzer abhangen soll. Die Zusatzleistungen lassen sich dem jeweili-
gen Kunden unmittelbar zuordnen und werden demnach gesondert in Rechnung gestellt.

Des Weiteren listet der Zwischenbericht einige Punkte auf, die schon vorab als mégliche Kos-
tenquellen identifiziert werden kénnen. Dies sind z. B. Personalkosten fur zentrale und dezen-
trale CERT-Mitarbeiter, Infrastrukturkosten zum Aufbau und Erhalt des Teams oder Kosten fiir
den Einsatz externer CERT-Dienstleister. Dazu zahlen jedoch auch Aufwendungen zur Erstel-
lung einer Internetseite, Aus- und Weiterbildungskosten zur Qualifizierung der Mitarbeiter und
Kosten im Rahmen der Teilnahme an Veranstaltungen des CERT-Verbundes. Der genaue Um-
fang der Kosten steht jedoch erst nach einer genaueren Planung fest, weshalb der Bericht an
dieser Stelle keine Zahlen nennen kann.

Autoritat'®

Der Zwischenbericht macht keine konkrete Aussage dartber, in welchem Umfang die Befugnis-
se des Computer-Notfallteams ausgestaltet werden sollen. So geht daraus hervor, dass zu-
nachst vor allem die Leistungen des Teams von groRer Bedeutung sind. Je erfolgreicher es ist,
desto mehr Kompetenzen wird die Constituency hier erkennen und die Empfehlungen des
CERTSs akzeptieren und umsetzen. Es wird allerdings auch deutlich gemacht, dass eine gewis-
se Autoritat und Entscheidungsbefugnis zur Erreichung hdherer Sicherheitsziele von Néten sein
wird. Die genaue Ausgestaltung der CERT-Autoritat wird schlie3lich von politischen Entschei-
dungen der verantwortlichen Fiihrungsebenen abhéngig gemacht und nicht weiter erlautert.

Aus Abb. 7 geht deutlich die Empfehlung der Voruntersuchung hervor, das Computer-Notfall-
team organisatorisch direkt dem CIO oder, sofern spater vorhanden, dem Chief Information Se-
curity Officer (CISO) zu unterstellen. Folglich wird daher dessen konkrete Unterstiitzung von
essenzieller Bedeutung fir das Team sein. Auf taktischer Ebene (bernimmt die CERT-
Koordinierungsstelle als zentraler Ansprechpartner und Reprasentant des Teams auch die Auf-

178 \/gl. Kossakowski [2006, S. 15f.].
79 Quelle: Kossakowski [2006, S. 25].
180 \/gl. Kossakowski [2006, S. 25f.].
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gabe, den Kontakt mit der AuRenwelt zu halten (z. B. CERT-Verbund, externe Dienstleister).
Hier ist der Einsatz eines qualifizierten und belastbaren CERT-Managers bzw. Teamleiters von
groRer Wichtigkeit (vgl. auch Abschnitt 2.3). Dieser hat auRerdem den Einsatz der dezentral
angeordneten CERT-Mitglieder zu koordinieren, welche weiterhin im Rahmen der bisher beste-
henden Sicherheitsteams einzelner Ressorts operativ vor Ort tatig werden.'®

6.2 Kritische Bewertung der Erfolgschancen des CERT-Niedersachsen

Im Folgenden wird vorweg eine differenzierte Betrachtung einiger méglicher Kritikpunkte und
Erfolgsaussichten zum CERT-Niedersachsen gegeben, bevor im Anschluss daran die Erfolgs-
faktoren auf die Situation in Niedersachsen herunter gebrochen und daraus Gestaltungsemp-
fehlungen abgeleitet werden. Bisher sind keine bindenden Entscheidungen tber die dargestell-
ten Kernpunkte gefallt worden. Da die konkrete inhaltliche Ausgestaltung des CERT-
Niedersachsen zudem erst in den nachsten drei Jahren vorgenommen wird, kénnen in diesem
frGhen Stadium keine verbindlichen Aussagen formuliert werden.

Ein Computer-Notfallteam ist als ein Bestandteil einer umfassenden IT-Sicherheitsorganisation
anzusehen. In diesem Zusammenhang kann argumentiert werden, dass jeder hierbei getatigte
Aufwand gerechtfertigt ist, solange ihm ein akzeptabler Nutzen gegenlbersteht. Aufgrund des
immer starkeren Einsatzes von Informationstechnologien und einer zunehmenden Bedrohung
durch Sicherheitsliicken und Angriffe besteht gerade in sensiblen IT-Bereichen ein groRer Be-
darf an einem hohen Sicherheitsniveau. IT-Sicherheit kann niemals vollstandig gewahrleistet
werden und ist deshalb als fortlaufender Prozess zur Anpassung und Verbesserung von Si-
cherheitsmalRnahmen zu sehen. Dies beinhaltet daher auch die Konzentration von Fachkompe-
tenzen in Form einer respektierten Gruppe von Spezialisten zur Bewéaltigung von eingetretenen
IT-Sicherheitsvorfallen oder zur friihzeitigen Erkennung méglicher Bedrohungen. Nur so kénnen
effektiv Schaden begrenzt oder gar vollstéandig verhindert werden. Dazu misste ein CERT ins-
gesamt, wie im Zwischenbericht vorgesehen, in die Strukturen und Prozesse in Niedersachsen
integriert werden und sollte nach Moglichkeit auf bestehende Einrichtungen zuriickgreifen kon-
nen. Der Erfolg hangt daher besonders von den Ergebnissen der beiden Folgeprojekte ab, so-
fern sie wirklich realisiert werden. Zu diesem Zeitpunkt ist noch nicht bekannt, ob und wie die
Entscheidung fur den Aufbau eines CERTSs ausfallen wird. Grundsatzlich wére ein Beschluss zu
Gunsten des Computer-Notfallteams jedoch als positiv zu bewerten.

Zwischen einem kommerziellen oder unternehmensinternen CERT und einem Computer-
Notfallteam fiir eine offentliche Verwaltung gibt es zudem Unterschiede. Aufgrund des in den
Behorden vorherrschenden Ressortprinzips héngt die Entscheidungsbildung in einer offentli-
chen Verwaltung haufig von verschiedenen Stellen ab und kann daher bis zu einem endgliltigen
Ergebnis mehr Zeit beanspruchen, als dies z. B. 6konomisch sinnvoll ist. Abgesehen von wirt-
schaftlichen Gesichtspunkten oder der Erfordernis eines Computer-Notfallteams sind die politi-
sche Ruckendeckung und die deutliche Entscheidung fiir ein CERT-Niedersachsen unabding-
bar. Dies ist aber auch kritisch zu sehen, da der Aufbau des Teams letztendlich von politischen
Gemeinschaftsentscheidungen abhangig gemacht wird und somit einer Vielzahl von Hindernis-
sen oder Storfaktoren ausgesetzt sein kann. So kdnnte vor allem unter Kostengesichtspunkten
mit einer engen Haushaltslage in Niedersachsen und dem Sparkurs der Regierung gegen ein
CERT argumentiert werden. Durch die Biindelung bestehender Strukturen und der Nutzung von
Synergien sollen insgesamt zwar Ressourcen eingespart werden, aktuell ist jedoch nicht ab-
schatzbar, ob sich z. B. die Betriebskosten des geplanten Computer-Notfallteams mit den Ein-
sparungen begleichen lassen oder ob weitere Mittel zur Finanzierung beansprucht werden. Ge-
rade im Anfangsstadium wird ein Outsourcing moglicher Dienstleistungen beabsichtigt, was di-
rekte Kosten mit sich fihrt und besonders in Zeiten defizitarer Haushaltskassen mit Unver-
stéandnis beantwortet werden kdnnte. Solange die Notwendigkeit und der langfristige Nutzen ei-
nes CERTs den Verantwortlichen nicht unmittelbar begreiflich gemacht werden kénnen und auf
Zustimmung treffen, ist ein Scheitern des gesamten Vorhabens letzten Endes nicht auszu-
schlief3en.

Neben den Entscheidungen auf politischer Ebene ist auch das spatere Verhalten einer Consti-
tuency nur schwer berechenbar und kénnte ebenfalls als problematisch angesehen werden.

181 \/gl. Kossakowski [20086, S. 25].
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Das Vertrauen und die Akzeptanz durch die Constituency sind zweifelsfrei unerlasslich fir die
Arbeit eines Computer-Notfallteams. Selbst wenn sich das Land Niedersachsen fir ein CERT
entscheidet, bedeutet dies nicht gleichzeitig die Unterstitzung durch die betreute Zielgruppe.
Die primare Constituency besteht jedoch ganzlich aus Abteilungen der 6ffentlichen Verwaltung
und konnte letztendlich durch Anordnung von oben zur Kooperation angetrieben werden. Der
geplante Aufbau als dezentrales ,virtuelles* Team erleichtert die Integration des CERTSs in die
alltaglichen Ablaufe und bewirkt eine ,fuhlbare* Nahe zur Constituency auf beiden Seiten.

Trotz vorstellbarer Hindernisse bietet das niedersachsische CERT-Konzept zum aktuellen Zeit-
punkt und mit den bislang vorliegenden Informationen insgesamt chancenreiche Aussichten.
Unter der Voraussetzung, dass wirklich eine Entscheidung zugunsten des Aufbaus getatigt
wird, sind keine unlésbaren Schwierigkeiten oder schwerwiegenden Schranken fiir das nieder-
sachsische Computer-Notfallteam zu erkennen. Dass der Weg bis zu einem akzeptablen Ge-
samtergebnis muhsam werden kann und mit einem hohen Arbeitsaufkommen zusammenhéangt,
ist nicht auszuschlie3en.

6.3 Gestaltungsempfehlungen fir das CERT-Niedersachsen

Der tatsachliche Aufbau und der Ubergang in die Betriebsphase erfolgen im Rahmen eigen-
stéandiger Projekte, deren Ergebnisse erst innerhalb der ndchsten drei Jahre vorliegen werden.
Alle nachfolgenden Empfehlungen werden daher unter der Pramisse formuliert, dass sich die
Landesverwaltung tatsachlich fir den Aufbau eines CERT-Niedersachsen ausspricht und die-
ses nach den Inhalten der Voruntersuchung realisiert.

6.3.1 Empfehlungen fir einen erfolgreichen Aufbau

Der eigentliche Aufbau des niedersichsischen Computer-Notfallteams erfolgt erst im Rahmen
eines Folgeprojektes (,Aufbau und Migration“). Dieses wird voraussichtlich im April 2006 begin-
nen und eine Laufzeit von zwolf Monaten haben. Im Folgenden werden zu jedem Erfolgsfaktor
richtungweisende Uberlegungen und Erkenntnisse zusammengetragen und dann jeweils mit ei-
ner Empfehlung abgeschlossen.

Faktor: Unterstiitzung durch das Management

Die Unterstitzung durch das verantwortliche ,Management* sicherzustellen, umfasst in einem
CERT fur eine offentliche Verwaltung andere Aspekte, als dies bei einem kommerziellen CERT-
Dienstleister oder einem unternehmensinternen CERT der Fall ist. Da in einer 6ffentlichen Ver-
waltung viele verschiedene Stellen an der Entscheidungsbildung beteiligt sind, steht die Erzeu-
gung einer generellen politischen Riuckendeckung fur das Computer-Notfallteam an vorderster
Stelle. Die Verwaltung als solches muss von dessen Notwendigkeit und dessen langfristigem
Nutzen Uberzeugt sein, da sie u. a. fur die benotigten Ressourcen durch Veranschlagung der
Mittel im Haushalt sorgen muss. Nicht zuletzt hangt jedoch auch die Ausgestaltung der CERT-
Autoritat von politischen Entscheidungen ab, was ein grundlegendes Verstandnis fur die Ar-
beitsweise des Teams voraussetzt. Aus dem Zwischenbericht geht hervor, dass die direkte
Verantwortung fir das CERT-Niedersachsen dem CIO auferlegt werden soll. Auch dieser sollte
im Rahmen seiner Aufsichtsfunktion ein Verstandnis fur die Arbeit des Teams entwickeln und
seine Unterstiitzung sichtbar machen. Ein deutliches Commitment fiir das CERT hat insbeson-
dere einen Einfluss auf die Wahrnehmung der Constituency. Dies kann sich positiv auf deren
Akzeptanz auswirken und letztendlich das Vertrauen in die Kompetenzen des Computer-
Notfallteams starken.

Aus den Erkenntnissen kann als Handlungsempfehlung formuliert werden: Verwaltung und CIO
sollten sich ausdrtcklich fur ein CERT-Niedersachsen aussprechen und eine langfristige Unter-
stlitzung garantieren.

Faktor: Unterstiitzung durch andere CERTs

Im Rahmen des Vorprojektes hat sich das Land Niedersachsen bereits Unterstiitzung durch ein
bestehendes CERT eingeholt und infolgedessen einen Berater des DFN-CERT verpflichtet. Das
DFN-CERT als altestes Team in Deutschland verfiigt Gber langjahrige praktische Erfahrungen
(,Best Practices") bei der Arbeit eines Computer-Notfallteams und kann somit hilfreich zu einem
erfolgreichen Aufbau beitragen. Sicherlich sind auch andere bestehende CERTS in der Lage,
qualifizierte Unterstitzung zu leisten. Da jedoch angenommen werden kann, dass aufgrund der
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Zusammenarbeit im Vorprojekt ein Vertrauensverhaltnis zum DFN-CERT aufgebaut wurde, bie-
tet sich auch kiinftig dessen Einbeziehung an. Dartber hinaus kénnte sich ein Erfahrungsaus-
tausch mit den CERTs anderer Bundeslander als nutzlich erweisen und sollte gepriift werden.

Dies impliziert als Empfehlung: Bei den Folgeprojekten sollte das DFN-CERT weiterhin in einer
beratenden Funktion eingebunden werden.

Faktor: Verfiigbarkeit und sinnvoller Einsatz von Ressourcen

Ein besonderes Augenmerk ist auf die Versorgung mit Ressourcen zu legen, da in Zeiten defizi-
tarer offentlicher Haushalte an allen nur méglichen Stellen gespart werden muss. Niedersach-
sen verfolgt hierbei vor allem die Absicht, unnétigen Mehraufwand durch ein gezieltes Vorgehen
zu vermindern und Kompetenzen zu biindeln. Die Nutzung von Synergien durch die Einbezie-
hung bestehender Strukturen (z. B. Sicherheitsteams) zeigt ein verantwortungsvolles Vorgehen.
So ist u. a. beabsichtigt, Aufgaben in Rollenkonzepte zusammenzufassen und auf vorhandenes
Personal zu verteilen. Ein ,virtuelles* Team kdnnte auf Neueinstellungen weitgehend verzich-
ten. Wie aus dem Zwischenbericht hervorgeht, kann der Bedarf an finanziellen Mitteln jedoch
nicht ganzlich vermieden werden (z. B. Bezug externer Dienstleistungen, Aufbau von Infrastruk-
turen). Daher sind besonders die verantwortlichen Entscheidungstrager dazu angehalten, eine
ausreichende Versorgung sicherzustellen und deren Einsatz zu iberwachen.

Aus den Uberlegungen entstammt daher als Gestaltungsempfehlung: Die benétigten Ressour-
cen, in diesem Fall finanzielle Mittel, sollten frihzeitig beantragt und in der Haushaltsplanung
zur Verfigung gestellt werden. AuRerdem sollten auch weiterhin bestehende Strukturen auf
Einspareffekte hin untersucht und mégliche Synergien angestrebt werden, ohne jedoch dabei
den Aufbau des CERT-Niedersachsen essenziell zu gefahrden.

Faktor: Verfigbarkeit und Qualifikation der Mitarbeiter

Einige Ressorts verfligen bereits Uber eigene Sicherheitsteams, die dem Computer-Notfallteam
als dezentrale Einheiten dienen sollen. Daher kann davon ausgegangen werden, dass in die-
sem Bereich zunachst ein ausreichender Bestand an sachkundigem Personal vorhanden ist.
Fur die zentrale Koordinierungsstelle miissen jedoch sehr wahrscheinlich neue Stellen geschaf-
fen werden. Insgesamt ist anzunehmen, dass alle Mitarbeiter durch Trainings auf ihre Rolle als
CERT-Mitglied und ihre zukinftigen Aufgaben vorbereitet werden missen. Da vorgesehen ist,
spater auch externe Dienstleister einzusetzen, entfallt bei einigen erweiterten Basisleistungen
der zeitliche und finanzielle Aufwand, geeignete Mitarbeiter zu finden bzw. diese entsprechend
zu qualifizieren.

Dies fiihrt im Ergebnis zu folgender Empfehlung: Alle zugeteilten CERT-Mitglieder sollten sorg-
faltig im erforderlichen Umfang geschult und grundlegend auf kiinftige Aufgaben vorbereitet
werden.

Faktor: Akzeptanz durch die Constituency

Da die Constituency als ,Kunde* von wesentlicher Bedeutung fur die Ausgestaltung der Dienst-
leistungen ist, missen bereits friihzeitig deren Bedirfnisse und Anforderungen an ein Compu-
ter-Notfallteam erkannt und berlicksichtigt werden. Vorab missen dazu jedoch das CERT ge-
genliber der Constituency bekannt gemacht und auch seine zukiinftige Rolle verstandlich dar-
gestellt werden. Je sorgfaltiger dies erfolgt, desto breiter wird auch die spatere Akzeptanz durch
die betroffenen Benutzer sein. Der Zwischenbericht sieht bereits Malnahmen zur ErschlieRung
der Constituency als Teil der zentralen Basisleistungen vor. Diese sollten jedoch nicht erst wah-
rend des Pilotbetriebes, sondern schon wesentlich friher durchgeftihrt werden.

Insgesamt kann daraus als Empfehlung festgestellt werden: Kontakte zur Constituency sollten
bereits wahrend des Aufbaus hergestellt und durch vertrauensbildende Malinahmen gefestigt
werden.

Faktor: Verfugbarkeit von Informationen

Die Einfiihrung eines neuen Computer-Notfallteams ist vielschichtig und kommt kaum ohne die
effiziente Nutzung vorhandener Informationen aus. Daher lasst sich das CERT-Niedersachsen
bei seinem Aufbau entscheidend durch ein bestehendes Computer-Notfallteam unterstitzen.
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So kann z. B. das hinzugezogene DFN-CERT grundlegendes Wissen zur Verfligung stellen o-
der aufgrund eigener Erfahrungswerte frihzeitig auf mogliche Probleme und organisatorische
Schwachstellen hinweisen. Zudem gibt es einschléagige Internetseiten, die zahlreiche Anleitun-
gen, technische Dokumentationen und Zusammenstellungen von ,Best Practices® zur eigen-
standigen Verwendung bereitstellen. Hier sei als Beispiel das umfangreiche Informationsange-
bot auf der Homepage des CERT Coordination Centers genannt (http://www.cert.org). Auch
Uber den direkten CERT-Aufbau hinaus werden z. B. Informationen tber die Bedirfnisse und
die Zufriedenheit der Constituency zu ermitteln sein. Diese kénnten in Form einer breit angeleg-
ten Befragung der Zielgruppe ermitteln werden.

Als Empfehlung folgt daraus unmittelbar: Relevante Informationen sollten unter Zuhilfenahme
aller vertretbaren und erschwinglichen Optionen gesammelt und ausgewertet werden.

Faktor: Einhaltung zeitlicher Vorgaben

Aus der Voruntersuchung geht hervor, dass fur den gesamten Aufbau des niedersachsischen
Computer-Notfallteams (bis zum Produktivbetrieb) insgesamt drei Jahre veranschlagt werden.
Im Rahmen der durchgefuhrten CERT-Befragung (Kapitel 5) konnte ermittelt werden, dass die
Dauer des Aufbaus dabei weniger relevant ist. Eine viel groRere Bedeutung kommt dagegen
der Einhaltung vorgegebener Fristen zu. Da bereits friihzeitig mit der Bekanntmachung des
CERTs begonnen werden sollte, kdnnte ein gravierender Aufschub des anvisierten Starttermins
die Constituency dazu verleiten, dies auf die zukinftige Arbeitsweise des Teams zu Ubertragen.
Die von der Constituency mdglicherweise unterstellte Unfahigkeit hatte insgesamt negative
Auswirkungen auf das Ansehen des Computer-Notfallteams und die entgegenbrachte Akzep-
tanz. Dem kann nur durch klare Ansagen, eine gute Zeitplanung und eine Termineinhaltung
vorgebeugt werden.

Die abschlieRende Empfehlung fir den Aufbau lautet: Kommunizierte zeitliche Vorgaben be-
zuglich der Betriebsaufnahme des CERT-Niedersachsen sollten so gut wie méglich eingehalten
werden.

6.3.2 Empfehlungen fir einen erfolgreichen Betrieb

Direkt an die Aufbauphase soll im April 2007 ein Projekt ,Pilotierung und Aufbau® anschliel3en,
welches mit etwa 24 Monaten veranschlagt wird. Der im Zwischenbericht empfohlene Zeitraum
von drei Jahren fiir den Aufbau und die Inbetriebnahme des Computer-Notfallteams wird damit
vollstandig ausgenutzt.

Faktor: Unterstiitzung durch das Management

Das langfristige Commitment durch das Management bzw. die verantwortlichen Verwaltungs-
stellen beim CERT-Betrieb wurde bereits deutlich als eine wesentliche Erfordernis herausge-
stellt und korrespondiert eng mit der in Abschnitt 6.3.1 dargestellten Empfehlung. Obgleich der
CIO, oder langfristig sogar ein CISO, die Hauptverantwortung fiir das Computer-Notfallteam
tragen wird, wird dieses auch weiterhin auf das politische Wohlwollen aller einzubeziehenden
Ressorts und Behérden angewiesen sein. Besonders die Abhangigkeit vom 6ffentlichen Lan-
deshaushalt bedingt die Unterstiitzung und die Firsprache der zustandigen Obrigkeit. In die-
sem Rahmen wird das CERT wiederholt seinen Nutzen und seine Vorziige unter Beweis stellen
miissen, um seine Existenz zu begrinden und zukiinftigen EinsparmafRnahmen des Landes
Niedersachsen nicht zum Opfer zu fallen.

Abgeleitet aus den vorangegangenen Ausfiihrungen kann folgende Empfehlung festgehalten
werden: Das zustandige Management und die zustandige Verwaltung sollten sich nachdrtcklich
zum CERT-Niedersachsen bekennen und seinen Fortbestand langfristig garantieren.

Faktor: Unterstitzung durch andere CERTs

Unter der Unterstitzung durch andere Teams ist wéhrend des Betriebes vorrangig eine infor-
melle Zusammenarbeit im Rahmen von Interessengemeinschaften und Verbanden zu verste-
hen. Dies entspricht der zugehdrigen Hypothese (Kapitel 0) und wurde anhand der vorgenom-
menen Umfrageauswertung klar herausgestellt. Da das CERT-Niedersachsen vorwiegend auf
Landesebene tatig wird, kommt besonders eine Mitwirkung im Rahmen des CERT-Verbundes
in Frage. Daraus ergeben sich zudem zahlreiche Kontaktgelegenheiten zu anderen deutschen
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Computer-Notfallteams. Insbesondere mit dem CERT-Bund wird es aufgrund der Verflechtun-
gen zwischen Bundes- und Landesverwaltung hdchstwahrscheinlich zu Interaktionen kommen.
Darliber hinaus kénnten sich auch aus einer Mitgliedschaft beim Trusted Introducer, dem Ver-
zeichnis européischer CERTSs, Vorteile ergeben, was konkret zu prifen ware. Aus dem Zwi-
schenbericht geht hervor, dass eine Vollmitgliedschaft als nicht unbedingt erforderlich angese-
hen wird, eine zumindest teilweise Registrierung jedoch nicht grundséatzlich unbeachtet bleiben
sollte. Gleichermal3en in Betracht zu ziehen ist auch eine Teilnahme an internationalen Konfe-
renzen oder Workshops zum Thema Incident Handling, sofern dieses die Fachkompetenzen
des CERT-Niedersachsen alles in allem fordern kann.

Die Empfehlung lautet daher an dieser Stelle: Mitgliedschaften beim CERT-Verbund und
Trusted Introducer sollten auf ihren Nutzen hin Gberpriift werden. Kooperationen mit deutschen
Computer-Notfallteams sind auf jeden Fall anzustreben.

Faktor: Verfligbarkeit und sinnvoller Einsatz von Ressourcen

Langfristig ist nach dem aktuellen Konzept vor allem mit finanziellen Belastungen durch die
Verpflichtung externer CERT-Dienstleister zu rechnen. Dariiber hinaus kénnen z. B. auch Kos-
ten aus dem Verlust von Humankapital durch altersbedingtes Ausscheiden, Abwerbung oder
Kindigung bzw. Versetzung qualifizierter Mitarbeiter antizipiert werden. Diesem kann nur durch
Neueinstellungen und der Qualifizierung des verfiigbaren Personals entgegengewirkt werden,
was zum einen Zeit und zum anderen finanzielle Mittel beansprucht. Gleichermaf3en wird das
Computer-Notfallteam ein starkeres Interesse daran haben, mit seiner Ausstattung auf dem ak-
tuellsten Stand der Technik zu sein, als dies vielleicht bei anderen Abteilungen der Fall ist.
Deshalb ist auch bei der Aufrechterhaltung bendtigter Infrastrukturen mit Kosten zu rechnen.
Ohne eine grundlegende Planung, kontinuierliche Berichtigungen und eine anschlieRende Kon-
trolle ist eine verantwortungsbewusste Ressourcenverwendung schlecht zu realisieren.

Dies lasst sich zu nachstehender Empfehlung zusammenfassen: Ressourcen sollten ausrei-
chend zu Verfugung gestellt werden. Im Hinblick auf die Einsatzfahigkeit des Teams ist deren
Verwendung jedoch maRvoll zu gestalten und muss Uberwacht werden.

Faktor: Verfugbarkeit und Qualifikation der Mitarbeiter

Wie schon zuvor dargestellt, setzt das bisherige Konzept des niedersachsischen Computer-
Notfallteams fur die Erbringung der erweiterten Basisleistungen und der individuellen Zusatz-
leistungen vermehrt auf den Einsatz externer CERT-Dienstleister. Dies hilft vor allem kurzfristig,
Versorgungsengpasse zu vermeiden, Personal einzusparen und Ausbildungskosten zu senken.
Eine fundierte Ausbildung bestehender Mitarbeiter ist jedoch unausweichlich, da sonst auf lan-
ge Sicht keine Kompetenzen aufgebaut und erweitert werden kdnnen. Trotz Outsourcing einer
bestimmten Anzahl von Dienstleistungen kann das Computer-Notfallteam, bedingt durch stei-
gende Arbeitsbelastung und Personalabgang, im Verlauf feststellen, dass ein zusétzlicher Be-
darf an zentral oder dezentral eingesetztem Personal besteht. Dies beinhaltet auch die zum vo-
rigen Faktor skizzierten Uberlegungen zum Humankapital. Es sollte bedacht werden, dass die
Mitglieder des ,virtuellen* Teams neben den anfallenden CERT-Aufgaben weiterhin ihre tagli-
che Arbeit in der jeweiligen Abteilung zu bewaéltigen haben. Als Stichwort sei hier besonders auf
die Gefahr des Burn-Out von Mitarbeitern bei einer andauernden Uberbelastung hingewiesen,
was zu einem Leistungsabfall fihren kann und folglich wirkungsvoll verhindert werden sollte.

Im Ergebnis fuhrt dies zu folgender Empfehlung: Alle Mitarbeiter sind hinreichend auszubilden
und regelmaRig zu schulen. Mdgliche Uberbelastungen sollten antizipiert und durch passende
MafRnahmen umgangen werden.

Faktor: Akzeptanz durch die Constituency

Die Leistungen des Teams und sein Verhalten tragen einen beachtlichen Teil zur Wahrneh-
mung der Fachkompetenz durch die Constituency bei. Jedoch sind es letztlich auch die langfris-
tig angelegten vertrauenshildenden Maflinahmen und wiederholten Informationsveranstaltun-
gen, die der Constituency ein grundlegendes Verstandnis fir die CERT-Aufgaben vermitteln.
Da der Aufbau einer guten Beziehung zwischen Computer-Notfallteam und Constituency vor
allem Zeit beansprucht, veranschlagt der Zwischenbericht z. B. auch einen Zeitraum von min-
destens drei Jahren bis zur vollstandigen Betriebsbereitschaft. Obwohl der Fokus des CERT-
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Niedersachsen auf der primaren Zielgruppe liegt, dirfen auch die Bedurfnisse der anderen i-
dentifizierten Gruppen nicht vernachlassigt werden. In regelmafligen Abstanden kdnnen und
sollten daher die Leistungen des Teams an der Zufriedenheit der Constituency Uberprift wer-
den.

Daraus lasst sich eine deutliche Empfehlung formulieren: Das CERT-Niedersachsen sollte der
Akzeptanz durch die Constituency besondere Aufmerksamkeit schenken und diese durch ent-
sprechende Maflinahmen férdern.

Faktor: Bedarfsgerechtes Dienstleistungsangebot

Das bisherige Leistungskonzept des CERT-Niedersachsen sieht sowohl reaktive als auch pra-
ventive Dienste vor und ermdglicht obendrein Maf3nahmen zur Verbesserung der Nachhaltigkeit
der IT-Sicherheit. Im Rahmen des Vorprojektes wurden bereits fur als wesentlich erachtete Ba-
sisleistungen im Kern grob abgegrenzt und mussen in den Folgeprojekten genauer ausdefiniert
werden. Dabei kann auch das Bewusstsein um Abhéngigkeiten zwischen einzelnen Aufgaben
hilfreich sein. Das tatséchliche Dienstleistungsangebot des CERTs hat sich in der Folge
schlieBlich an den betroffenen Benutzern auszurichten. Auf die Bedeutung einer guten Bezie-
hung zur Constituency und dem grundlegenden Verstandnis ihrer Bedirfnisse wurde deutlich
im Vorangegangenen hingewiesen. Sowohl der Inhalt als auch der Umfang der einzelnen Leis-
tungen muss der Constituency als Empfanger deutlich kommuniziert und verstandlich gemacht
werden.

Als Empfehlung kann daher Folgendes zusammengefasst werden: Auf Grundlage der Ergeb-
nisse des Zwischenberichtes sollte die exakte Nachfrage der Constituency zur Ausgestaltung
eines bedarfsgerechten Dienstleistungsangebotes ermittelt werden.

Faktor: Dokumentation von Vorgehensweisen und Richtlinien

Aus Abb. 6 geht die organisatorische Struktur hervor, mit der das Land Niedersachsen sein
Vorgehen dokumentiert. Anhand von zunéchst noch abstrakten Leitlinien auf strategischer Ebe-
ne fihrt dies Uber die Definition von Richtlinien zu konkreten operativen Handlungsanweisun-
gen. Da nicht nur die Constituency ein klares Verstandnis der zur Verfligung stehenden Leis-
tungen bendétigt, sondern auch den CERT-Mitgliedern deutliche Arbeitsanweisungen an die
Hand gegeben werden missen, sollten vor allem die Dienstleistungen besonders prazise defi-
niert und beschrieben werden. Nur so kann letztendlich die Kontinuitat eines qualifizierten
CERT-Angebotes auf hohem Niveau sichergestellt werden. Die CERT-Befragung ergab, dass
das Sammeln und Auswerten statistischer Daten zwar fur eine Erfolgskontrolle von Bedeutung
sein kann und laut Zwischenbericht auch erfolgen soll. Fir den eigentlichen Erfolg ist dies je-
doch eher zweitrangig.

Festgehalten werden kann somit die nachstehende Empfehlung: Mit der Ausgestaltung des
Dienstleistungsangebotes sind die einzelnen Leistungen und Prozesse genau zu definieren und
verstandlich zu beschreiben.

Faktor: Vorhandensein einer Informationspolitik

Dieser Faktor umfasst vor allem den Aufbau und die Nutzung einer sicheren Kommunikations-
infrastruktur. Damit ist zugleich eine Vorbedingung fiir den vertrauensvollen Umgang mit Infor-
mationen gegeben. Eine Informationspolitik regelt im alltdglichen CERT-Betrieb, wem welche
Informationen zugénglich zu machen sind und wie tiefgriindig die Auskinfte zu spezifischen si-
cherheitsbezogenen Anfragen sein werden. Dies geht auch aus den Angaben des Zwischenbe-
richtes hervor, der den Aufbau und den Betrieb einer Kommunikations- und Informationsinfra-
struktur zu den zentralen Basisleistungen des zukunftigen CERT-Niedersachsen zahlt.

Fur den erfolgreichen Betrieb des Computer-Notfallteams wird abschlie3end als Empfehlung
angefihrt: Vor allem auf technischer Seite sollte das CERT-Niedersachsen fir eine vertrauens-
wirdige und gesicherte Kommunikationsinfrastruktur sorgen.

7 Fazit

Als Ausgangspunkt fiir die Betrachtung von Computer-Notfallteams wurden zu Beginn der Ar-
beit wichtige Rahmenbedingungen dargestellt, die kennzeichnend fur ein CERT sind (z. B. Mis-
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sion Statement, Constituency, Autoritdt). Die Dienstleistungen eines Computer-Notfallteams
lassen sich generell in Reaktion (z. B. Vorfallsbearbeitung), Pravention (z. B. regelmafige Emp-
fehlungen) und Nachhaltigkeit (z. B. Schulungen) unterteilen. Zur Erbringung dieser Leistungen
gibt es verschiedene grundlegende Organisationsmodelle (z. B. dezentrales CERT, zentrales
CERT, kombiniertes CERT), die sich jeweils in bestimmten Bereichen bevorzugt einsetzen las-
sen. Zu einem besseren Versténdnis von Computer-Notfallteams wurde zudem kurz deren his-
torische Entwicklung beschrieben. Sowohl auf internationaler als auch nationaler Ebene entwi-
ckelten sich daraus einige wichtige Organisationen (z. B. FIRST, TF-CSIRT, CERT-Verbund)
und Teams (z. B. DFN-CERT, CERT-Bund), die besonders fiir eine informelle Zusammenarbeit
von Bedeutung sein kdnnen.

Eine wesentliche Schwierigkeit dieser Arbeit bestand in der Ermittlung potenzieller Erfolgsfakto-
ren fir ein Computer-Notfallteam, da in der Literatur bisher keine dementsprechenden Ausar-
beitungen verfugbar sind. Aufgegliedert nach dem Aufbau und dem Betrieb eines CERTs wur-
den anschauliche Hinweise und Textstellen aus den verfiigbaren Quellen zu mdglichen Fakto-
ren zusammengefasst. Das Ergebnis bestand aus insgesamt zehn theoretischen Erfolgsfakto-
ren, davon konnten funf sowohl zum Aufbau als auch zum Betrieb zugeordnet werden (Unter-
stitzung durch das Management, Unterstitzung durch andere CERTSs, Ressourcenverfiigbar-
keit und -einsatz, Verfligbarkeit qualifizierter Mitarbeiter, gutes Verhaltnis zur Constituency). Fur
den Aufbau wurden zwei spezifische Faktoren als relevant identifiziert (Verfigbarkeit von Infor-
mationen, Einhaltung zeitlicher Vorgaben), fiir den Betrieb konnten drei weitere unterschieden
werden (Dienstleistungsangebot, Dokumentation, Informationspolitik).

Darauf aufbauend konnte anhand einer empirischen Befragung gezeigt werden, dass alle vor-
gestellten Faktoren im Kern als bedeutsam fiir ein Computer-Notfallteam angesehen werden
und auf dessen Erfolg einwirken kdnnen. Aus den Ergebnissen lie3en sich zudem zahlreiche
stitzende und ergdnzende Aussagen fir einzelne Erfolgsfaktoren gewinnen. Dabei ergab sich
auch, dass z. B. die Dauer des CERT-Aufbaus weniger eine Rolle spielt, als die Einhaltung
kommunizierter Zeitvorgaben. Den Antworten der Befragten konnte auch entnommen werden,
dass z. B. das Vorhandensein einer sicheren Kommunikationsinfrastruktur fur die Zusammen-
arbeit mit anderen CERTs notwendig ist.

Bevor die herausgearbeiteten Erfolgsfaktoren schlieBlich auf das CERT-Niedersachsen ange-
wendet werden konnten, wurde zunadchst die derzeitige Situation hinsichtlich der IT-
Sicherheitsorganisation in Niedersachsen skizziert. Demnach verflugt das Land aufgrund des
Ressortprinzips Uber eine bisher uneinheitliche Ausstattung an IT-Ressourcen und wenig uber-
greifende IT-Sicherheitspravention. Diese Umstéande wurden erkannt und sollen im Rahmen der
strategischen Neuausrichtung des IT-Einsatzes behoben werden. Die konkreten Anforderungen
an ein mogliches CERT-Niedersachsen konnten durch den Projektauftrag und den Zwischenbe-
richt deutlich gemacht werden. Durch die Verteilung der Aufgaben auf vorhandenes Fachperso-
nal sollen z. B. Neueinstellungen weitgehend vermieden und Ressourcen eingespart werden.
Dazu ist vorgesehen, dass bestehende Sicherheitsteams die Rolle eines ,virtuellen* dezentra-
len CERTSs ubernehmen, das von einer zentralen Koordinierungsstelle angeleitet und tberwacht
wird. Dabei wird im Rahmen der Mdglichkeiten u. a. auch das Outsourcing verschiedener Leis-
tungen an externe Anbieter angestrebt.

Im Rahmen einer kurz gefassten Bewertung wurden einige mdgliche Kritikpunkte herausge-
stellt, wobei besonders auf die Unentbehrlichkeit eines politischen Rickhalts als Bedingung fir
weitere Planungen hinzuweisen ist. Alles in allem ist das zielgerichtete Vorgehen des Landes
Niedersachsen als positiv zu sehen und das spatere Gelingen kann daher nicht als abschlagig
beurteilt werden. Darauf bauen auch die vorgenommenen Gestaltungsempfehlungen, die unter
der Bedingung formuliert wurden, dass das niedersachsische Computer-Notfallteam de facto
aufgebaut wird und zum Einsatz kommt. Wiederum nach dem Aufbau und dem Betrieb eines
CERT gegliedert, wurden die einzelnen Faktoren auf die konkrete Situation in Niedersachsen
herunter gebrochen und mit nahe liegenden Erwagungen abgeschlossen. Dazu gehéren z. B.
die Empfehlungen, wahrend der Aufbauphase weiterhin mit dem DFN-CERT zusammenzuar-
beiten und beim spéteren Betrieb auch eine mégliche Uberbelastung von Teammitgliedern zu
antizipieren.
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Es ist zu erkennen, dass Niedersachsen auf dem richtigen Weg ist. Die Notwendigkeit von
MaRnahmen zur Verbesserung der IT-Sicherheit wurden erkannt. Der Grundstein fur weitere
Komponenten in der IT-Sicherheitsorganisation des Landes Niedersachsen ist u. a. durch den
geplanten Aufbau eines Computer-Notfallteams gelegt worden. Insgesamt bleibt jedoch abzu-
warten, wie die wirkliche Ausgestaltung der Folgeprojekte aussieht und der tatsachliche Erfolg
des gesamten Vorhabens in diesem Zusammenhang letztendlich ausgeprégt ist. Es ist durch-
aus denkbar, dass spéter auch andere L6sungen realisiert werden, als im Rahmen des Vorpro-
jektes oder dieser Arbeit in Betracht gezogen wurden. Wie letztendlich der Aufbau des CERT-
Niedersachsen tatséchlich vollzogen wird und ob dieser und der spéatere Betrieb von Erfolg ge-
kront sein werden, ist zu diesem Zeitpunkt nicht absehbar. Derzeit stehen die erforderlichen
Entscheidungen fir die Ausgestaltung und die Umsetzung des bisherigen Konzeptes aus, die
Notwendigkeit und der Bedarf sind dagegen schon deutlich vorhanden. Daher bleibt es abzu-
warten, wie u. a. die politischen Entscheidungen dazu ausfallen werden und ob diese dem end-
glltigen Gelingen nicht entgegenstehen. Zur Verbesserung der niederséchsischen IT-
Sicherheitsorganisation insgesamt lasst es jedoch hoffen, dass am Ende der veranschlagten
drei Jahre alle geplanten MalRnahmen erfolgreich umgesetzt werden konnten und ein einsatzfa-
higes Computer-Notfallteam daraus entstanden ist.
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Anhang 1: Fragebogen zu kritischen CERT-Erfolgsfaktoren

Computer Emergency Response Teams

Erfolgsfaktoren von

M@

[y

L

w

+

. Einige Fragen zu Ihren persdnlichen Erfahrungen

. Wie viele Jahre arbeiten Sie bereits im CERT-Betrieb?

Welche Funktion(en) Giben Sie aktuell in Ihrem CERT aus?

Bei wie vielen CERT Aufbau-Projekten wurden Sie bisher tatig?

A Projektleiter

3 Projektmitglied
O externer Berater
m|

Welche Rolle(n) haben Sie dabei ausgetibt? (Mehrfachnennung maglich)

b

(=)}

~

. Allgemeine Fragen zum Aufbau Ihres CERT

Welchen Grund gab es fir den Aufbau Ihres CERT? (Mehrfachnennung mdglich)

A Anforderungen durch Management bzw. Organisation

A Konkreter Sicherheitsvorfall
A Kein spezieller Grund
3

. Wie viele Monate beanspruchte der Aufbau Ihres CERT?

. Wo gab es Schwierigkeiten beim Aufbau Ihres CERT?

Wie messen Sie den Erfolg der Aufbauphase?
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Erfolgsfaktoren von
Computer Emergency Response Teams

C. Aligemeine Fragen zum Betrieb Ihres CERT

9. Seit wann ist Ihr CERT in Betrieb?

10. Wurde eine Auftragserklarung (Mission Statement) definiert?
A Ja
3 Nein

11. Wenn Ja, wurde diese 6ffentlich bekannt gemacht?
3 Ja, kann &ffentlich eingesehen werden.

A Nein, ist nur intern bekannt.

12. Hat Ihr CERT einen festgelegten Kundenkreis (Constituency)?
a Ja
A Nein

13. Wenn Ja, wurde dieser &ffentlich bekannt gemacht?
A Ja, kann offentlich eingesehen werden.

3 Nein, ist nur intern bekannt.

14. Welche Befugnisse (Autoritat) hat Ihr CERT gegeniiber den Kunden?
A Keine (kann nur durch Empfehlungen beeinflussen)
Eingeschrankte (alle MaBnahmen werden abgesprochen)
Volle (kann MaBnahmen ohne Riicksprache durchfiihren)

|
A
3 Hangt von der jeweiligen Dienstleistung ab
A

15. Wo ist Ihr CERT in der Organisation angesiedelt?
d Managementebene (z. B. als Stabstelle)
A IT-Abteilung
O Eigenstandige Abteilung
A Eigenstandige Organisation (rechtlich selbststandig)
|
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Erfolgsfaktoren von
Computer Emergency Response Teams

16. Durch welche der folgenden Kategorien wird Ihr CERT am Besten beschrieben?
A Ad hoc Team (wird zusammengerufen, wenn ein Vorfall auftritt)
Intern verteiltes Team (Rollenverteilung innerhalb der Organisation)
Intern zentrales Team (es gibt eine zentrale Abteilung)

a3

]

A Kombination aus verteiltem und zentralem Team

3 Koordinierendes Team (koordiniert die Arbeit anderer Teams)
a3

17. Kooperiert Ihr CERT mit anderen Teams oder Verbanden?
A Ja
3 Nein

18. Wenn Ja, mit wie vielen?

19. Wie finanziert sich Ihr CERT? (Mehrfachnennung mdglich)
A Das Team wird durch die umgebende Organisation finanziert.
d Mit Hilfe staatlicher Unterstiitzung (Bund / Land / Region / Stadt).
A Jede Dienstleistung ist mit einer Gebiihr belegt.
a

20. Wo gab oder wo gibt es aktuell Schwierigkeiten beim Betrieb Ihres CERT?

21. Wie messen Sie den Erfolg der Betriebsphase?
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Erfolgsfaktoren von [ J
Computer Emergency Response Teams '

D. Fragen zu den Hindernissen und Erfolgsfaktoren beim Aufbau eines neuen CERT

22. Wa liegen nach Ihrer Erfahrung die 2 gréBten Hindernisse beim Aufbau eines neuen CERT?

a)

b)

23. Was sind fir Sie die 3 wichtigsten Faktoren flr den erfolgreichen Aufbau eines neuen CERT?

a)

b)

9

E. Nehmen Sie nun bitte eine Bewertung der folgenden Aussagen vor!

24. Wie bewerten Sie die nachfolgenden Aussagen hinsichtlich ihrer Wichtigkeit flir den Erfolg
beim Aufbau eines neuen CERT?
Abstufung: ++ = sehr relevant, + = relevant, - = wenig relevant, -- = nicht relevant

+ +
+

Das Management muss die Unterstlitzung flir das Team langfristig zusichern (z. B.
Zusicherung der Befugnisse).

Friihzeitig muss ein enger Kontakt zur Constituency (Kundenkreis) hergestellt und
aufrechterhalten werden.

Alle relevanten und benétigten Informationen fiir Planung und Einfiihrung miissen
friih beschafft und allen Beteiligten zur Verfligung gestellt werden.

Es miissen gentigend gualifizierte Mitarbeiter vorhanden sein.

Notwendige Ressourcen (Personal, Technologie, Finanzen usw.) missen vom
Management ausreichend zur Verfligung gestellt werden.

Eine fundierte Ausbildung neuer Mitarbeiter muss vor Betriebsaurnahme erfolgen.
Es muss Klarheit herrschen (ber die anzubietenden Dienstleistungen und
bendtigten Vorgehensweisen.

Bereits wéhrend der Einfihrung muss ein vertrauvensvolles Verhaltnis zur
Constituency aufgebaut werden.

Der Aufbau eines neuen Teams muss schnell erfolgen.

Der Aufbau eines neuen Teams muss gut koordiniert werden. Fehler bei der
Einfiihrung eines neuen Teams verbrauchen spéter notwendige Ressourcen.

Die Unterstlitzung durch erfahrene CERTs muss sichergestellt werden (z. B.
direkte Hilfe beim Aufbau, Nutzung von Best Practices).

Beim Aufbau mdssen zeitliche Verzégerungen, bedingt durch verschiedene
Faktoren (z. B. erfahrenes Personal nicht verfiigbar), eingeplant werden.

g o o oo o oo oo o Ga o oQa
(0 1 I Iy 1V [y 6 [y (W |
(0 I 1V [y {6 [y (W |
a g oa o go @ Qo oaa ;@ o «a
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Erfolgsfaktoren von
Computer Emergency Response Teams

F. Fragen zu den Hindernissen und Erfolgsfaktoren beim Betrieb eines CERT

25. Wo liegen nach Ihrer Erfahrung die 2 gréten Hindernisse beim Betrieb eines CERT?
a)

b)

26. Was sind fiir Sie die 3 wichtigsten Faktoren fiir den erfolgreichen Betrieb eines CERT?
a)

b)

0)

G. Nehmen Sie nun bitte eine Bewertung der folgenden Aussagen vor!

27. Wie bewerten Sie die nachfolgenden Aussagen hinsichtlich ihrer Wichtigkeit flr den Erfolg

beim Betrieb eines CERT?
Abstufung: ++ = sehr relevant, + = relevant, - = wenig relevant, -- = nicht relevant

+ +
+

Das Management muss seine Unterstiitzung langfristig zusichern (z. B.
Zusicherung der Befugnisse).
Das Dienstleistungsangebot muss reaktive und préventive Aufgaben umiassen.

Der Informationsfluss zwischen allen Beteiligten muss durch eine umfassende
Informationspolitik geregelt ablaufen.

Erfahrene und gualifizierte Mitarbeiter mijssen ausreichend vorhanden sein.

Bei der Constituency muss ein allgemeines Bewusstsein fiir Sicherheit und die
Arbeit des Teams geschaffen werden.

Das Dienstleistungsangebot muss sich an den spezifischen Beddrfnissen der
Constituency ausrichten.

Die Verbindungen zwischen verschiedenen Dienstleistungen miissen bekannt sein.

Zur Messung des Erfolgs und zur Planung zukinftiger Vorgehensweisen mdssen
Daten gesammelt und analysiert werden (z. B. von bearbeiteten Vorféllen).

Die eigene Arbeit muss mit anderen Teams koordiniert und abgestimmt werden.

Die Mitarbeiter beeinflussen das Erscheinungsbild des Teams und mdissen sich
Jederzeit kompetent und angemessen verhalten.

Vorgehensweisen und Dienstleistungen miissen gut dokumentiert werden.

Die Unterstiitzung durch andere CERTs muss sichergestellt werden (z. B. Nutzung
von Best Practices).

Das Vertrauen der Constituency muss langfristig erworben.
Notwendige Ressourcen (Personal, Technologie, Finanzen usw.) missen vom
Management in ausreichender Menge zur Verftigung gestellt werden.

I I 1 Ty 0 I O
ga ouo o |va Qya o o [\a
I I 1 Ty 0 I O
I O O O I 0 I O

Der Constituency missen klare Richtlinien zur Berichterstattung gegeben werden.
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Anhang 2: Zuordnung von Erfolgsfaktoren zu Aussagen (Aufbau)

Erfolgsfaktor

Aussage(n)

Unterstlitzung durch

das
Management

Das Management muss die Unterstiitzung fur das Team langfris-
tig zusichern.

Notwendige Ressourcen (Personal, Technologie, Finanzen usw.)
missen vom Management ausreichend zur Verfligung gestellt
werden.

Unterstitzung durch

Die Unterstitzung durch erfahrene CERTs muss sichergestellt

andere werden (z. B. direkte Hilfe beim Aufbau, Nutzung von Best Practi-
Teams ces).
Ressourcenverfiig- | ¢  Notwendige Ressourcen (Personal, Technologie, Finanzen usw.)
barkeit und missen vom Management ausreichend zur Verfligung gestellt
-einsatz werden.
e Der Aufbau eines neuen Teams muss gut koordiniert werden.
Fehler bei der Einfiihrung eines neuen Teams verbrauchen spéater
notwendige Ressourcen.
Verfugbarkeit und e Es missen geniigend qualifizierte Mitarbeiter vorhanden sein.
Qualifikation der e Eine fundierte Ausbildung neuer Mitarbeiter muss vor Be-
Mitarbeiter triebsaufnahme erfolgen.

Akzeptanz durch
die Constituency

Bereits wéhrend der Einfihrung muss ein vertrauensvolles Ver-
haltnis zur Constituency aufgebaut werden.

Frihzeitig muss ein enger Kontakt zur Constituency (Kunden-
kreis) hergestellt und aufrechterhalten werden.

Verflgbarkeit von

Alle relevanten und bendtigten Informationen fir Planung und Ein-

Informationen fihrung missen friih beschafft und allen Beteiligten zur Verfu-
gung gestellt werden.
e Es muss Klarheit herrschen tGber die anzubietenden Dienstleis-
tungen und benétigten Vorgehensweisen.
Einhaltung e Beim Aufbau missen zeitliche Verzégerungen, bedingt durch ver-
zeitlicher schiedene Faktoren (z. B. erfahrenes Personal nicht verfligbar),
Vorgaben eingeplant werden.

Der Aufbau eines neuen Teams muss schnell erfolgen.
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Anhang 3: Zuordnung von Erfolgsfaktoren und Aussagen (Betrieb)

Erfolgsfaktor

Aussage(n)

Unterstlitzung durch
das
Management

Das Management muss seine Unterstitzung langfristig zusichern
(z. B. Zusicherung der Befugnisse).

Notwendige Ressourcen (Personal, Technologie, Finanzen usw.)
missen vom Management ausreichend zur Verfligung gestellt
werden.

Kooperation mit an-
deren

Die Unterstiitzung durch andere CERTs muss sichergestellt wer-
den (z. B. Nutzung von Best Practices).

Teams e Die eigene Arbeit muss mit anderen Teams koordiniert und abge-
stimmt werden.

Ressourcenverfiig- | ¢  Notwendige Ressourcen (Personal, Technologie, Finanzen usw.)

barkeit und missen vom Management ausreichend zur Verfligung gestellt

-einsatz werden.

Verfligbarkeit und e Erfahrene und qualifizierte Mitarbeiter miissen ausreichend vor-

Qualifikation der handen sein.

Mitarbeiter e Die Mitarbeiter beeinflussen das Erscheinungsbild des Teams

und mussen sich jederzeit kompetent und angemessen verhalten.

Akzeptanz durch
die Constituency

Das Vertrauen der Constituency muss langfristig erworben wer-
den.

Bei der Constituency muss ein allgemeines Bewusstsein fiir Si-
cherheit und die Arbeit des Teams geschaffen werden.

Bedarfsgerechtes
Dienstleistungsan-
gebot

Das Dienstleistungsangebot muss sich an den spezifischen Be-
darfnissen der Constituency ausrichten.

Das Dienstleistungsangebot muss reaktive und praventive Aufga-
ben umfassen.

Die Verbindungen zwischen verschiedenen Dienstleistungen
mussen bekannt sein.

Grundlegende Do-
kumentation

Vorgehensweisen und Dienstleistungen missen gut dokumentiert
werden.

Der Constituency missen klare Richtlinien zur Berichterstattung
gegeben werden.

Zur Messung des Erfolgs und zur Planung zukinftiger Vorge-
hensweisen miissen Daten gesammelt und analysiert werden

(z. B. von bearbeiteten Vorféllen).

Vorhandensein ei-
ner Informationspo-
litik

Der Informationsfluss zwischen allen Beteiligten muss durch eine
umfassende Informationspolitik geregelt ablaufen.
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Anhang 4: Antworten der CERT-Befragung

| Fragebogen Antwortiibersicht | Angaben aller Bogen, aufer Bewertungen
|A. Einige zu lhren lichen Erfahrun;
1. Wie viele Jahre arbeten Sie bereits in einem CERT- |- von 2 bis 13 Jahre [2, 3, 3, 3.5, 4, 5, 13]
Betrieb? - Mittehwert liegt bei 4.79 Jahren

2. Welche Funktion{en) oben Sie aktuell in Inrem CERT |- Leiter / Teamieiter / technischer Leiter (7x)

7 - zusaztliche einige: Vorstand / Konzernkoordi
wie vielen CERT Aufbau-Projekien wurden Sie -von 1 bis 10 Projekte [1,
tatig? - Mittewert liegt bei 3.14 Projekten
4. Welche Rolle(n) haben Sie dabei ausgebt? - Projektleiter (4x)
- Projekimitglied (3x)
- externer Berater (3x)

1/ Advisory-Autor

B. _Allgemeine Fragen zum Aufbau Ihres CERT
5. Welchen Grund gab es for den Aufbau lnres CERT? |- Anforderungen durch Management bzw. Organisation (4x)
- konkreter Sicherheitsvorfall (2x)
- bffentl. Bedorinis an CERT for Mittelstand
Idee

Monate [3, 3,6, 7, 11,18,18]

6. Wie viele Monate beanspruchte der Aufbau Ihres

GERT?
7. Wo gab es Schwierigkeiten beim Aufbau Ihres - Management musste 0berzeugt werden, genaue Abgrenzung der Aufgaben
CERT? - Finanzierung (weil privates Unternehmen), 1 Jahr Vorlaufzeit zur Beschaffung der Finanzen

- Regelung, Entscheidungskompetenzen, Organisatorische Zugehorigkeit

- wechselndes Personal, keine langfristigen und durchgangigen Verantwortlichkeiten for einen Bereich
- Definition der Dienstleistungen, Verzogerungen

- Personal, fehlende Information, keine Prozesse, Kontakt mit Zislgruppe, unklare Vorstellungen
- Zustandigkeiten und Befugnisse

- keine Angabe (1x)

8. Wie messen Sie den Erfolg der Aufbauphase? - Untemehmen tragt sich

- CERT tragt sich selbst

- neue Kunden konnten gewonnen werden

- bestehende Aufirage wurden verlangert

- Ausstattung mit Ressourcen (Budget, Personal)

- Akzeptanz innerhalb Konzem

- Integration in Liniencorganisation

- Starttermin wird eingehalten

- Messung erfolgte ober Meilensteine

- guter Kompromiss zwischen PR und "technischen” Anforderungen wird gefunden

- Akzeplanz bei der Constituency

- Kenntnis der Benutzerschaft des CERT

- gar nicht, ist Bauchgetohl - oder - Bereftschaft der Zielgruppe zu reden und zu melden

C. _Aligemeine Fragen zum Betrieb Ihres CERT
9....oetwann st Inr CERT in Betrieb? - von 1994 bis 2004 [1994, 1999, 2000, 2002, 2003, 2003, 2004]
10. Wurde eine Aufiragserklarung (Mission Statement) - Ja (Bx)

ert? - Nein (1x)

1. Wenn Ja, wurde diese ofientiich bekannt gemachiz |- Ja (4X)
- Nein (3x)
12. Hat Inr CERT einen festgelegten Kundenkreis - Ja (7x)
(Constituency)? - Nein (0x)
13. Wenn Ja, wurde dieser offentlich bekannt gemacht? |- Ja (7x)
- Mein (Ox)
14. Welkhe Befugnisse (Autoritat) hat Ihr CERT - Keine {4x)
gegendber den Kunden? - Eingeschrankte (1x)
- Volle (1x)
- Hangt von der jeweiligen Dienstieistung ab (1x)
15. Woist Inr CERT in der Crganisation angesiedelt? - eigenstandige Organisation (3x)

- eigenstandige Abteilung (1x)

- IT-Abteilung (2x)

- bene, frei;

16. Durch welche der folgenden Kategerien wird Inr (5x)
CERT am Besten beschrieben? - Koordinierendes Team (2x)

- Dezentrales Team (2x)

- Ad hoc Team (1x)

elle bei a hrender Einheit (1x)

17. Kooperiert Inr CERT mit anderen Teams oder - Ja (7x)
Verbanden? - Nein (Ox)
18. Wenn Ja, mit wie vislen? -von2bis12[2,3,3,3,5,12]
- Frage wurde mit Angabe der Verb: ar (undeutiich gestel
19. Wie finanziert sich Inr CERT? - Das Team wird durch die umgebende Organisation finanziert. (4x)

- Jede Dienstleistung ist mit einer Gebahr belegt. (3x)
- Mit Hilfe staatlicher Unterstatzung. (1x)
- frei: Dienstieistungspaket wird zentral for Constituency finanziert (1x)
- frei: Sponsoren (1x)
20. Wo gab oder wo gibt es akiuell Schwierigkeiten beim |- Ressourcen (monetare Ausstattung)
Betrieb Inres CERT? - fehlendes qualifiziertes Personal
- Personalweggang und Aufwuchs
- zunehmende Belastung durch Vortalle, Milionen von Angrifien verbieten manuelle Arbeit
- Die Personalsituation ist aufgrund des virtuellen Teams oft angespannt
- Anpassung an neug Anforderungen
- Vermittiungsprobleme zur Notwendigkeit von CERT-Dienstleistungen in der Constituency
- Zweifel an Unabhangigkeit wegen Ansiediung in Organisation
- Konirolierende MaBnahmen
- Zwangsabschaltung
- Schwierigketen beim Aufbau eines Portals zur Vorfalisbearbeitung (Eigenentwicklung, persenl. Controlcenter)
- eigentiich keine (1x}
- e (1),
greich behandelter Incidents, Zeitspanne Erkennung bis Abwehr von Angriffen etc.
- Kundenzufriedenheit (Online-Umfragen), Kundenzahlen, Akzeptanz, Qualitat der Dienstleistungen
- Alle & Monate Feedback der Gonstituency
- Positives Kundenfeedback
- Etablierung als intemer Dienstleister for Sicherheitsfragen
- eigentiich nur ober BWL-Kennzahlen, geht nur mit Geschaftszahlen (Bilanz)
- Uber die Jahre Modslle entwickelt, mit denen man Veranderungen ausmachen kann. Werden dann besprochen.

21. Wie messen Sie den Erfolg der Betriebsphase?

Seite 1von 2

49



Fragebogen Antwortiibersicht

Angaben aller Bogen, auer Bewertungen

D. Fi

zu den Hindernissen und ktoren beim

22. Wo liegen nach Ihrer Erfahrung die 2 groBten
Hindernisse beim Aufbau eines neuen CERT?

a)

- Mangel an Personal mit entsprechender Fachkompetenz

- Entscheidungskompetenz und Weisungsbefugnisse

- Festlegung der Aufgaben (unklare Aufgaben)

- fehlende Ausrichtung an Kundenbedarinissen/ Erkennen der Kundenbedorfnisse
- fehlende Akzeptanz bei den verantwortichen Administratoren

- Finanzierung einer angemessenen Dienstieisiung

- Management muss Oberzeuqgt werden {vor allem for finanzielle Mittel & Personal)

- Finanzierung
- Ressourcenbeschaffung in Zeiten der Kostensparprogramme

- Ausstattung mit genug Know-how um proaktiv reagieren zu kbnnen (zuwenig Ressourcen)
- fehlendes Commitment der Mutter-Organisation und der Partner

- Platzierung und Bekanntmachung in der Organisation

- Fehlende Management-Zustimmung

- Integration ins gesamte R

gggrnent

23. Was sind for Sie die 3 wichtigsten Fakforen for den
erfolgreichen Aufbau eines neuen CERT?
a)

- (gutes) Personal (3x)

- breite Fachkompetenz der Mitarbeiter

- Festlegung der Aufgaben

- Klares Gommitment des Vorstandes bzw. Geschaftsleitung

- Untersiotzung der beteiligten Parieien / Pariner

- Veertrieb ist wichtiger Faktor / Key-Account aufbauen, personliche Nahe zum Kunden (kommerzieller Dienstleister)
- Geld

- Ausreichende Ausstattung an Persenal und Technik
- Know-how-Kenzeniration muss moglich sein

- zielgerichtete Dienstleistungen

- gute Projekiplanung

- Zeit und Geduld

)

- Finanzierung

- definierte und angemessene Kosten

- Dienstieistungsgedanke

- klar definierte Aufgaben

- Vorhandene Securitypolicies im Unternehmen

- Starttermin festlegen & einhalten

- Management Support und Bekenntnis zur "Feuerwehr” statt "Polizei”

[E

Fi Zu den Hindernissen und ktoren beim

25. Wo liegen nach Inrer Erfanrung die 2 groBten
Hindernisse beim Belrieb eines CERT?
a)

- Management mischt sich ein

- fehlende Entscheidungskompetenz
- Zustandigkeiten

- fehlender Dienstieistungsgedanke
- ZU wenig Personal

- Personal und Personalbumout

- Hotline qgi. dberlas

icht sich aber aus, da einige Kunden

figer anrufen, andere dafQr weniger

- fehlende oder unvolistandige Prozesse in der [T-Produkiion
- CERT wird falsch verstanden bzw. versteht sich falsch

- fehlender Kontakt zur Constituency

- schlechte Vermittiung der Arbeit an die Constituency

- mangeinde Sensibilisierung

- steti I

26. Was sind for Sie die 3 wichtigsten Faktoren for den
erfolgreichen Befrieb eines CERT?
a)

- Zustandigkeiten festlegen / klare Zustandigkeiten
- qualifizierte & motivierte Mitarbeiter

- gutes Personal

- breite Fachkompetenz der Mitarbeiter

- Offene Kommunikation

- Hotline (SPOC), Ticketsystem muss funkfionieren
- Leid

fahigkeit

- Sensibilisierung des Kunden

- regelmaBiges Anpassen der Dienste an Bedorfnisse

- ausreichende Personalausstattung

- Kommunikationsstrukturen massen funktionisren/stenen
- "Standing” in der Zielgruppe

]

- Management-Unterstozung

- direktes Reporting an Vorstand / Geschaftsleitung
- Transparenz von Kosten und Leistung

- Support

- Schulung der Mitarbeiter

- gutes "Standing” in der Constituency

- Schnitistellen zu anderen massen da sein & passen. autom. Verarbeitung von Meldungen, national vereinheitlicht

Seite 2von 2
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Anhang 5: Ergebnisse der Aussagenbewertung

| Bewertungsibersicht (KEF sortiert) [ anei Aneil | Antell |  Anteil | Anzahl | Wer | #
JE. Nehmen Sie nun bitte eine Bewertung der folgenden sehr relevant relevant  iwenig relevant! nicht relevant | gesamt | Mittel- | Rang
Aussagen vor! (Auibau eines CERTS) (++=3) (+=2) (-=1) (-=0) Angaben | wert
24. Wie bewerten Sie die nachfolgenden Aussagen hinsichtiich
ihrer Wichtigkeit far den Erfolg beim Aufbau eines neuen
CERT?
1 Das Management muss die UnterstOtzung for das Team 6 86% 1 14% 0 0% 0 0% 7 2,86 1
langfristig zusicher (z. B. Zusi der Befugnisse).
13 Die Unterstatzung durch erf. RTs muss 2 29% 3 43% 2 29% 0 0% 7 2 8

sichergestellt werden (z. B. direkte Hilfe beim Aufbau,
Nutzung von Bast Practices)

& Notwendige Ressourcen (Personal, Technologie, Finanzen 3 43% 4 57% [1] 0% 0 0% 7 2,43 6
usw.) massen vom Management ausreichend zur Verfigung
gestelit werden

12 Der Autbau eines neuen Teams muss gut koordiniert werden.| 2 29% 4 57% 1 14% 0 0% 7 2,14 7
Fehler bei der EinfOhrung eines neuen Teams verbrauchen
endige Ressourcen.

47 1'gendgend qualifizieris Niitarbeiter vornanden AL/ BT 1A L4 [} (14 7 BTTE
sein.

8'Eine fundierfe "Alsbiidung neter Mitarbeiter muss vor i) 54 BEEEEL {48770 (i 7 TEEE
Betriebsaufnahme erfolgen

10 Bereits wahrend der Einfhrung muss ein vertrauensvolles 4 57% 3 43% 0 0% 0 0% 7 2,57 5

Verhaltnis zur Constituency aufgebaut werden.

2 Frohzeitig muss ein enger Kontakt zur Constituency 5 1% 2 20% 0 0% 0 0% 7 2,71 2
(Kundenkreis) herqestellt und aufr rhalten werden.

3 Alle relevanten und bendtigten Informationan far Planung und 0 0% 5 1% 2 29% 0 0% 7 1,71 11

Einfahrung massen frah beschafft und allen Beteiligten zur
Verfogung gestellt werden

9 Es muss Klarheit herrschen aber die anzubietenden 6 86% b} 0% 1 14% 0 0% 7 2,71 2
Dienstleistungen und bendfigten Vorgehensweisen.
14 Beim Aufbau massen zeitliche Verzdgerungen, bedingt durch] 0 0% 6 86% 1 14% 0 0% 7 1,86 g

verschiedene Faktoren (z. B. erfahrenes Personal nicht
verfiigbar), eingeplant werden

11 Der Aufbau eines neuen Teams muss schnell erfolgen. 0 0% 2 29% 5 T1% 0 0% 7 1,29 12
[G. Nehmen Sie nun bitte eine Bewertung der folgenden sehr relevant relevant  fwenig relevant nicht relevant [ gesamt | Mittel- { Rang
Aussagen vor! (Betrieb eines CERTS) (++=3) (+=2) (-=1) (-=0) Angaben i wert

27. Wie bewerlen Sie die nachfolgenden Aussagen hinsichilich
ihrer Wichtigkeit far den Erfolg beim Belrieb eines CERT?

2 Das Managemeant muss seine Unterstatzung langfristig 3 43% 3 43% 1 14% 0 0% 7 2,29 5
zusichern (z. B. Zusicherung der Befugnisse).
14 Die Unterstatzung durch andere CERTs muss sichergestellt 1 14% 5 T1% 1 14% 0 0% 7 2 9
werden (z. B. Nufzung von Best Practicas).
11 Die eigene Arbeit muss mit anderen Teams koordiniert und 1 14% 3 43% 3 43% 0 0% 7 1,71 14
abgastimmt werden
16 Notwendige Ressourcen (Personal, Technologie, Finanzen 3 43% 4 57% 0 0% 0 0% 7 2,43 3

usw.) missen vom Management in ausreichender Menge zur
Verflgung gestellt werden

5 Erfahrene und qualifizierte Mitarbeiter mdssen ausreichend 5 1% 2 29% 0 0% 0 0% 7 2,71 1
vorhanden sein.
12 Die Mitarbeiter beeinflussen das Erscheinungsbild des 3 43% 3 43% 1 14% 0 0% 7 2,29 5
Teams und mssen sich jederzeit kompetent und
angemessen verhalten.
15 Das Vertrauen der Constituency muss langfristig erworben. 5 T1% 2 29% [1] 0% 0 0% 7 2,71 1
6 Bei der Constituency muss ein allgemeines Bewusstsein far 3 43% 3 43% 1 14% 0 0% 7 2,29 5
Sicherheit und die Arbeit des Teams geschaffen werden
4 Das Dienstieistungsangebot muss sich an den spezifischen 4 57% 2 29% 1 14% 0 0% 7 243 3
Bedarfnissen der Constituency ausrichten.
3 Das Dienstleistungsangebot muss reaktive und praventive 2 33% 2 33% 1 17% 1 17% B 1,83 13
Aufgaben umfassen.
9 Die Verbindungen zwischen verschiedenan Dienstigistungen 1 14% 5 71% 1 14% 0 0% 7 2 g
mussen bekannt sein
13 Vorgehensweisen und Dienstleistungen madssen gut 1 14% 6 86% [1] 0% 0 0% 7 2,14 8
dokumentiert warden.
17 Der Constituency mossen klare Richtlinien zur 1 14% 4 57% 2 29% 0 0% 7 1,86 12
Berichterstattung gegeben werden.
10 Zur Messung des Erfolgs und zur Planung zukanftiger 0 0% 3 43% 4 57% 0 0% 7 1,43 15

Vorgehensweisen mussen Daten gesammelt und analysiert
werden (z. B. von bearbeiteten Vorfallen).

4 Der Informationsfluss zwischen allen Beteiligten muss durch 1 14% 5 T1% 1 14% 0 0% 7 2 9
eine umfassende Informationspolitik geregelt ablaufen.
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