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Mit Zertifizierungen in eine sicherere
Informationsgesellschaft

»...people need to be able to trust the systems. This is why secu-
rity is becoming such an important issue..., we should strive to-
wards a “culture of security”” [Liik04]

Caroline Neufert
BearingPoint GmbH, Berlin

Michael H. Breitner

Universitdt Hannover

Zusammenfassung: In einer Zeit der zunehmenden Globalisierung der Mdrkte ge-
winnen Zertifikate (Giitesiegel) immer stirker an Bedeutung, da sie iiber Grenzen
hinweg den Kunden Vergleich- und Messbarkeit von Produkten bzw. Losungen,
z. B. durch Bestdtigung der Einhaltung von Qualititskriterien ermoglichen. Zerti-
fizierungen sind somit auch ein wirksames Kundenbindungsinstrument. Zertifizie-
rungen auf dem Gebiet der Informationssicherheit stellen nicht nur Messbarkeit
her, sondern sichern zugleich die Umsetzung und Einhaltung von notwendigen
Mafinahmen, um Informationen ausreichend zu schiitzen und Vertrauenswiirdig-
keit in die Leistungsfihigkeit eines Unternehmens herzustellen. Trotz der enormen
Tragweite der Evaluation von Zertifizierungen in der Informationssicherheit sind
diese Evaluationen von der Wissenschaft bislang weitgehend unbeachtet geblie-
ben. Anhand eines ausgewdhlten Vorgehensmodells werden System- und Organi-
sationszertifizierungen mit internationaler Anwendbarkeit evaluiert, um Organisa-
tionen einen Leitfaden in die Hand zu geben, mit dem sie die fiir sie optimale Zer-
tifizierung auswdhlen kénnen.

Schliisselworte: Informationssicherheit, System- und Organisationszertifizierung,
Nutzen einer Zertifizierung, Kundenzufriedenheit, Evaluation, Vorgehensmodell

1 Einleitung und Motivation

In der heutigen, global verbundenen und komplexen Welt ist die Bedeutsamkeit
von Informationen und Daten eminent. Mit dem steigenden Gewicht von Informa-
tionen und Daten fiir Unternehmen, Behorden und anderen Organisationen (nach-
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folgend unter Organisation subsumiert) wachsen gleichermaflen die Erwartungen
und Anforderungen an die Sicherheit dieser Informationen und Daten.

Einer der Schliisselfaktoren, die Wachstum und Reife einer Organisation darstel-
len, ist die Informationstechnologie (IT). IT und die von ihr verarbeiteten Informa-
tionen sind immer stdrker in die Kernprozesse zur Erstellung von Giitern und
Dienstleistungen der Organisationen integriert, so dass ein Ausfall der Systeme
und Informationen zu entscheidenden, geschéftskritischen Verlusten fiihren kann,
das heiBit, dass sich die Risiken und Bedrohungen fiir die Organisationen perma-
nent erh6hen und gleichzeitig die Kosten fiir die Begrenzung und Reduktion der
Risiken und Bedrohungen steigen.

Die Bedeutung des Schutzes der Informationssysteme und der Informationen steht
sowohl aufgrund dieser stirkeren Verzahnung mit den Kernprozessen als auch
wegen der erhohten Forderung nach Transparenz (z. B. Sarbanes-Oxley-Act',
KonTraG) iiber die Sicherheit der verarbeiteten Informationen ganz oben auf der
Prioritétenliste. Umfassende und ausreichende MafBinahmen sind allerdings selten
und meist nicht effektiv implementiert. Verantwortlich dafiir sind die unzurei-
chende Kenntnis notwendiger und sinnvoller Maflnahmen in den IT-Abteilungen,
mangelndes Commitment des Managements der Organisationen, aber auch die oft
in den Raum gestellte Frage der Nutzenbewertung umgesetzter Sicherheitsmal-
nahmen. Gerade das Management jedoch muss sich der Frage nach dem Nutzen
von SicherheitsmafBnahmen stellen, um die bei der Umsetzung entstehenden Ko-
sten rechtfertigen zu kdnnen.

Zertifizierungen in der Informationssicherheit fiir Systeme und Organisationen
konnen das probate Mittel zur Herstellung und nachhaltigen Verbesserung der
Sicherheit sein.

Einerseits geben Zertifizierungen die Gewissheit, innerhalb von Organisationen
ausreichende Maflnahmen zum Schutz der Informationen getroffen zu haben und
andererseits fithren sie den Nachweis nach auflen, dem Kunden, Lieferanten, Sha-
reholder etc. gegeniiber, eine qualititsgerechte Verarbeitung ihrer Information
gewidhrleistet und dadurch deren Vertrauen gerechtfertigt zu haben.

In einer Zeit der zunehmenden Globalisierung der Markte gewinnen international
anerkannte Zertifikate oder Giitesiegel immer stirker an Bedeutung, da sie iiber
Grenzen hinweg den Kunden eine Vergleich- und Messbarkeit von Produkten und
Losungen z. B. durch Bestitigung der Einhaltung von Qualitdtskriterien ermdgli-
chen. Zertifizierungen sind damit auch ein wirksames Kundenbindungsinstrument.
Zertifizierungen auf dem Gebiet der Informationssicherheit stellen hier nicht nur
Messbarkeit her, sondern sichern auch die Umsetzung von notwendigen Mafinah-
men zu, um die Informationen ausreichend zu schiitzen und Vertrauenswiirdigkeit
in die Leistungsféahigkeit des Unternehmens herzustellen. Evaluation und Ver-
gleich von Zertifizierungen in der Informationssicherheit sind aber von der Wis-
senschaft bislang weitgehend unbeachtet geblieben.

: Sarbanes-Oxley-Act: http://www.sarbanes-oxley.com/.
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Der vorliegende Aufsatz will sich dieser vernachldssigten Problematik annehmen
und sich eingehend mit der Evaluation und dem Vergleich von Zertifizierungen in
der Informationssicherheit auseinandersetzen. Nach einigen Begriffserlduterungen
wird der Evaluierungsprozess dargestellt, der sich auf Organisationszertifi-
zierungen beschréinkt, da diese in ihrer Kosten- und Nutzenbetrachtung wissen-
schaftlich noch nicht untersucht wurden. Nach der Bewertung der Zertifizierungen
wird im nichsten Abschnitt die Umsetzung der Ergebnisse beschrieben. In der Zu-
sammenfassung wird explizit auch auf die Nutzenaspekte eingegangen.

2 Begriffe

2.1 Informationssicherheit

2.1.1 Definition Informationssicherheit

Unter Informationssicherheit wird der Sammelbegriff aller Aspekte zum Schutz
von Informationen vor Verlust (Verfiigbarkeit), unbefugter Veranderung (Integri-
tit) und unbefugter Kenntnisnahme (Vertraulichkeit) verstanden’.

2.1.2 Ziele und Grundwerte in der Informationssicherheit

Primére Ziele und Grundwerte sind:
e Vertraulichkeit:

Informationen, Daten und IT-Systeme diirfen ausschlieBlich autorisierten Per-
sonen oder IT-Prozessen zugénglich sein, d. h. Schutz vor unbefugtem Infor-
mationsgewinn muf} sichergestellt werden. Beispiele fiir Maflnahmen: Ver-
schliisselung, Zugriffsrechte und Passworter.

e Verfiigbarkeit:

Informationen, Daten und IT-Systeme miissen in der erforderlichen Menge
und Qualitdt mit a priori fest vereinbarten Antwortzeiten zur Verfiigung ste-
hen. Beispiele fiir Mallnahmen: Daten-Backup, Disaster Recovery und Archi-
vierung.

e Integritit:

Informationen, Daten diirfen ausschlieSlich von autorisierten IT-Prozessen
oder befugten Personen verarbeitet, z. B. gedndert und geldoscht werden. Bei-
spiele fir MaBnahmen: Hash-Verfahren und Plausibilitdtskontrolle.

? British Standard Institute, vgl. http://www.bsi-global.com.
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Neben den priméren Zielen und Grundwerten gibt es weitere Ziele und Grundwer-

te:

Authentisierung

Kommunikationspartner miissen sich zweifelsfrei gegenseitig identifizieren
konnen. Gespeicherte Daten haben einen eindeutigen Ursprung bzw. Besitzer.
Beispiele fiir MaBnahmen: Passwort, Token und Kerberos.

Autorisierung

Zugriffsrechte auf Informationen, Daten und Diensten miissen an Benutzer zu-
gewiesen und regelmdfBig {iberpriift werden. Beispiele fiir MaBBnahmen: ACL
und Single-Sign-On

Datenschutz

Datenschutz bezweckt den Schutz der Personlichkeit vor widerrechtlicher oder
unverhiltnisméBiger Bearbeitung von Personendaten und das Recht auf infor-
mationelle Selbstbestimmung [Dwo‘00]. Die Transparenz und Kontrollier-
barkeit soll fiir die Betroffenen und fiir unabhingige Kontrollinstanzen, z. B.
Datenschutzbeauftragte, gewéhrleistet sein.

Verbindlichkeit

Geschiftstransaktionen miissen bestimmten Prozessen und bzw. oder Personen
beweissicher zugeordnet werden konnen. Bei Kommunikationsverbindungen
muss die Identitdt der beteiligten Kommunikationspartner stets bekannt und
gesichert sein. Beispiel fiir eine MaBinahme: elektronische Signatur

2.1.3 Bedrohungen, Risiken und Mafinahmen fiir die Informationen in
Organisationen

Informationen und informationsverarbeitende Prozesse konnen gefdhrdet sein
durch:

unbewusstes Fehlverhalten,
vorsétzliches Handeln,
technisches Versagen und

hohere Gewalt.

Der Grofiteil der Gefahren ist innerhalb von Organisationen zu finden. Risiken
von auflen drohen u. a. durch:

ehemalige Mitarbeiter,

Wirtschaftskriminalitdt und

*BVG zum Volkszdhlungsurteil, 15.12.1983, http://www.datenschutz.de.



Mit Zertifizierungen in eine sicherere Informationsgesellschaft 5

e Hacker.

Verursachte Schiden bzw. Konsequenzen:
e Imageverlust,

e Vertrauensverlust,

e finanzielle Verluste,

® Rechtsbruch, Schadensersatz, Verletzung der personlichen Selbstbestimmung
und der korperlichen Unversehrtheit sowie Storungen der Supply Chain und
Storungen in der Kontinuitédt der Geschiftsprozesse.

2.2 Zertifizierungen

2.2.1 Definition Zertifizierung

Eine Zertifizierung ist das Uberpriifen von Organisationen, Systemen, Prozessen,
Personen oder Produkten auf die Erfiillung bestimmter Kriterien. Der Nachweis
einer Zertifizierung wird durch ein Zertifikat oder Giitesiegel erbracht.

2.2.2 Zertifizierungen in der Informationssicherheit

Zertifizierungen in der Informationssicherheit priifen und bewerten Produkte bzw.
Losungen, Personen oder Organisationen nach einheitlichen Kriterien. Zertifizie-
rungen in der Informationssicherheit beruhen auf Standards, Methoden oder Best-
practice-Ansitzen. Beispielhaft werden nachstehend einige Zertifizierungen kurz
beschrieben, vgl. auch [BSI04] und [D21,01].

1. Zertifizierung von Produkten und Lésungen

Unter Produkt bzw. Losungszertifizierung sind Zertifizierungen zu verstehen, die
als Evaluierungsgegenstand” ein Produkt/Losung untersuchen wie:

e Common Criteria, ISO/IEC 15408 °
Die "Common Criteria for Information Technology Security Evaluation"
entstanden 1999 aus einer Fortschreibung von TCSEC (Trusted Computer
System Evaluation Criteria) und ITSEC (Information Technology Security
Evaluation Criteria). Die Common Criteria bestehen aus mehreren Evaluie-

4 GI (FG EZQN): http://www.gi-fb-sicherheit.de/fg/ezqn/index.html.
> Common Criteria (CC): http://www.commoncriteriaportal.org/.
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rungsstufen fiir Vertrauenswiirdigkeit, auf denen Produkte bewertet wer-
den. Innerhalb der Common Criteria werden diese Stufen als Evaluation
Assurance Level (EAL) bezeichnet. Dabei ist EAL-1 die niedrigste und
EAL-7 die hochste Stufe der Vertrauenswiirdigkeit.

ISIS-MTT

ISIS-MTTv.1.1° ist eine gemeinsame Spezifikation des Vereins zur Forde-
rung der Vertrauenswiirdigkeit von Informations- und Kommunikations-
technik TeleTrusT und der T7-Gruppe (Die Gruppe besteht aus sieben in
Deutschland anséssigen Trustcentern) fiir elektronische Signaturen, Ver-
schliisselung und Public-Key-Infrastrukturen. Die Industrial Signature Inte-
roperability and Mailtrust Specification beinhaltet Part 1: Certificate and
CRL Profiles, Part 2: PKI Management, Part 3: Message Formats, Part 4:
Operational Protocols, Part 5: Certificate Path Validation, Part 6: Crypto-
graphic Algorithms, Part 7: Cryptographic Token Interface und Part 8:
XML Signature and Encryption Message Formats.

FIPS 140-2

Der Federal Information Processing Standards wurde von dem National In-
stitute of Standards and Technology (NIST) erarbeitet und legt Sicherheits-
kriterien fiir kryptographische Module fest. Der Standard nutzt vier Sicher-
heitslevels, die alle potentiellen Applikationen und Umgebungen, die kryp-
tographische Module einsetzen, bewerten und untersuchen. Das Crypto-
graphic Module Validation Program (CMVP) validiert diese Module ge-
maB FIPS 140-2 nach dem Test in akkreditierten Testlabors.

2. Personen

Zertifizierungen fiir Personen belegen deren Kenntnis und Wissen auf dem
Gebiet der Informationssicherheit.

CISSP 8

Die Priifung zum Certified Information Systems Security Professional
(CISSP) deckt samtliche Gebiete der Informationssicherheit ab, d. h. Be-
standteil sind die Gebiete:

- Zugriffskontrollsysteme und Methodologie,

- Telekommunikations- und Netzwerksicherheit,

- Praxis des Sicherheitsmanagements,

- Anwendungs- und Systementwicklung,

6 ISIS-MTT: Industrial Signature Interoperability and Mailtrust Specification v1.1:
http://www.isis-mtt.org oder http://www.t7-isis.de.

" FIPS 140-2: Federal Information Processing Standards:
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf.

8 (ISC* International Information Systems Security Certification Consortium:
http://www.isc2.org/.
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- Kryptographie,

- Sicherheitsarchitekturen und —Modelle,

- Betriebssicherheit und Operating,

- Kontinuitdtsmanagement und Notfallplanung,
- rechtliche und ethische Aspekte und

- physische Sicherheit.

Die Zertifizierung wird von einem weltweit tdtigen, nicht-profit-
orientierten International Information Systems Security Certificati-
on Consortium (ISC)* vergeben.

e CISA’®

Der Certified Information Systems Auditor ist ein Zertifikat im Bereich der
Revision, Kontrolle und Sicherheit von Informationssystemen. Es wird von
der ISACA verliehen. Wichtige Voraussetzung zur Erlangung des Zertifi-
kats ist - neben einer mehrjahrigen Berufserfahrung - das Bestehen der
CISA-Priifung. Die Priifungsanforderungen werden stindig an die fortlau-
fende Entwicklung der Informationstechnologien bzw. der Téatigkeit eines
Spezialisten im Bereich der Revision, Kontrolle und Sicherheit der Infor-
mationstechnologie angepasst.

e CompTIA Security+

Computing Technology Industry Association ist ein Non-Profit-
Zusammenschluss der IT-Branche mit derzeit 19000 Mitgliedern, um In-
dustrie-Standards und IT-Expertise zu férdern. CompTIA Security+ testet
Security Wissen auf den Gebieten Netzwerk, Kommunikationssicherheit,
Infrastruktur, Kryptographie, Zugangskontrolle, Authentifizierung und
Organisationssicherheit.

3. Organisation

Organisationszertifizierungen haben als Evaluierungsgegenstand komplexe IT-
Systeme, Abteilungen, regionale Niederlassungen oder das gesamte Unternehmen.

IT-Grundschutzhandbuch "'

Ziel des IT-Grundschutzes ist es, durch infrastrukturelle, organisatorische, per-
sonelle und technische Standard-Sicherheitsmaflnahmen ein Standard-
Sicherheitsniveau aufzubauen, das aufgrund seiner Modularitéit ausbaufahig ist
[BSI]. Dafiir schligt das IT-Grundschutzhandbuch Standard-
SicherheitsmaBBnahmen aus den Bereichen Infrastruktur, Organisation, Perso-

? ISACA: Information Systems Audit and Control Association: http://www.isaca.org/.

' CompTIA: Computing Technology Industry Association:

http://www.comptia.org/certification/security/default.asp.

" Bundesamt fiir Informationstechnik (BSI): http://www.bsi.de.
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nal, Hard- und Software, Kommunikation und Notfallvorsorge vor. Die Vor-
gehensweise umfasst die Arbeitsschritte IT-Strukturanalyse, Schutzbedarfs-
feststellung,  Risikoanalyse und Realisierung von  IT-Sicherheits-
maBnahmen[D21,01].

e ISO/IEC 17799 und BS 7799
Ziel der ISO/IEC 17799 (BS 7799) ist es, ein Managementsystem aufzubauen,
das umfassende Maflnahmen bereitstellt, die dem Best-practice-Ansatz in der
Informationssicherheit geniigen. Der Standard besteht aus zwei Teilen. Teil 1
beschreibt die MaBBnahmen, Teil 2 bildet die Basis fiir die Beurteilung
des Informationssicherheits-Managementsystems, die fiir ein formales Verfah-
ren zur Zertifizierung herangezogen wird.
Betrachtet werden Aspekte der Sicherheitspolitik, Organisation der Sicherheit,
Einstufung und Kontrolle der Werte, personelle Sicherheit, physische und um-
gebungsbezogene Sicherheit, Management der Kommunikation und des Be-
triebs, Zugangskontrollen, Systementwicklung und Wartung, Management des
kontinuierlichen Geschéftsbetriebs und die Einhaltung von Verpflichtungen.

o HIPAA "
1996 wurde das gegenwirtig in den USA fiir den medizinischen Bereich giilti-
ge Gesetzeswerk Health Insurance Portability and Accountability Act in Kraft
gesetzt, das u. a. Regelungen zu Datenschutz und Datensicherheit enthdlt. Um
den Anforderungen des Gesetzes zu geniigen, sind Mainahmen zu Zugangs-
kontrolle, Konfigurationsmanagement, Viruspriifung, Incident Management,
physische Sicherheit, Rollen, Befugnisse und Verantwortlichkeiten zu imple-
mentieren.

2.3 Evaluation

In der Sozialwissenschaft und in der Technik bedeutet der Begriff ,,Evaluation®
Analyse und Bewertung eines Sachverhalts, die Effizienz- und Erfolgskontrolle
einer Innovation, die Beurteilung von Zielen und Mallnahmen einer Planung so-
wie die Einschitzung von Wirksamkeit und Wirkungszusammenhéngen [Broc01].
Fiir eine Evaluation miissen Informationen und Daten methodisch organisiert er-
hoben und systematisch dokumentiert werden, um die Untersuchung, das Vorge-
hen und die Ergebnisse a posteriori nachvollziehbar und iiberpriifbar zu machen.

12 British Standard Institute: http://www.bsi-global.com und http://www.iso-17799.com/.
13 Health Insurance Portability and Accountability Act (HIPAA): http://www.hipaa.org/
und http://www.hhs.gov/ocr/hipaa/.
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3 Status quo der Informationssicherheit

Mit der gewachsenen Bedeutung der Informationssicherheit, die essentieller Be-
standteil der Kernprozesse ist, sind gleichermafien - wie aktuelle Analysen bewei-
sen - die Gefahren gestiegen.

Jahr Schwachstelle

1990 252

1995 2412 171

2000 21.756 1.090
2001 52.658 2437
2002 82.094 4.129
2003 137.529 3.784

Tabelle 1: Festgestellte und gemeldete Sicherheitsvorfélle und Schwachstellen von Organi-
sationen. Quelle: http://www.cert.org/stats.

Die gesunkene Zahl der Schwachstellen im Verhéltnis zu den stark gestiegenen
Vorfillen resultiert auch aus der erkannten Bedeutung der Informationssicherheit
in den Organisationen. Anhand eines Auszuges aus einer Studie zu IT-Trends
2004 wird dies deutlich.

In einer Skala von 1 = sehr wichtig bis 6 = unwichtig, n.e. = nicht erhoben steht
die Wichtigkeit der Sicherheit im Jahr 2004 an erster Stelle.

o 2003 2002
scnernee [N

EAI 2,96 3,08 3,07

04 233 258

Tabelle 2: Wichtigkeit von IT-Themen. Quelle: Cap Gemini E&Y, 2004: Studie IT Trends
2004 (Zahl der befragten Organisationen im Durchschnitt 130).

2,48 2,83 2,6
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Die nédchste Abbildung zeigt aber auch auf, wie das Thema Sicherheit in den Or-
ganisationen behandelt wird.

HEweiB nicht
O Governance

OBusiness-Thema

O Business Frage, die
durch IT gelost wird

EIT-Thema

Abbildung 1: Bedeutung und Auffassung von Sicherheit in einer Organisation Quelle: Cap
Gemini E&Y, 2004: Studie IT Trends 2004, siehe oben.

Die Organisationen wissen, dass fiir die permanente Erhaltung der Infor-
mationssicherheit etwas getan werden muss. Dass international anerkannte Zertifi-
zierungen fiir Organisationen auf diesem Gebiet ein probates Mittel sein konnen,
ist jedoch noch nicht von dem fiir Informationssicherheit verantwortlichen Ma-
nagement erkannt worden, so dass die Zahl der zertifizierten Organisationen auf
dem Gebiet der Informationssicherheit noch immer relativ gering ist. Zum einen
fehlt es an einer wissenschaftlich fundierten Untersuchung dariiber, zum anderen
ist der Markt fiir Zertifizierungen gegenwértig uniibersichtlich und kaum konsoli-
diert, so dass sich bisher keine Standards durchsetzen konnten, die auf eine breite
internationale Akzeptanz stof3en.

Viele Organisationen iiberlegen zwar, sich zertifizieren zu lassen, scheuen jedoch,
da ithnen der Nutzen der jeweiligen Zertifizierung unklar ist, die hohen Kosten. Sie
sehen sich noch immer auBlerstande, eine detaillierte und fundierte Entscheidung
zu fillen, welche Zertifizierung fiir sie sinnvoll ist.

Folgende Faktoren sind dafiir meist ausschlaggebend:

e politische Zwinge und die Einhaltung von regionalen Gesetzen,
¢ finanzielle Moglichkeiten,

e Vielfalt von Zertifikatsangeboten am Markt.

In diesem Zusammenhang muss die Frage beantwortet werden, welche Zertifizie-
rung fiir Informationssicherheit fiir welche Organisation optimal ist. Im Einzelnen
ist zu entscheiden:

e Wo und unter welchen Bedingungen soll die Zertifizierung zum Einsatz kom-
men?



Mit Zertifizierungen in eine sicherere Informationsgesellschaft 11

e Welche Sicherheitsaussage ldsst sich auf Grundlage der einzelnen Kriterien-
werke treffen?

e Schlieit die Evaluation der Zertifizierungen eine Kosten- und Nutzenanalyse
ein?

e Wo liegen angesichts beschrinkter Ressourcen die Prioritidten in der Sicher-
heitspolitik des Unternehmens sowohl in Hinsicht auf die strategischen Ge-
schiftsziele als auch auf die MaBinahmen, die zum Einsatz kommen kdnnten?

e Liegt die Betonung auf Wahrung oder Weiterentwicklung der Sicherheit in der
Organisation?

e Wie wird die Nachhaltigkeit einer Zertifizierung gesichert?

4 Eine optimale Zertifizierung fiir eine sicherere,
vertrauenswiirdigere Organisation

Die offentliche Diskussion um Zertifizierungen in der Informationssicherheit kon-
zentriert sich immer wieder auf regionale Abgrenzungen oder auf das Abbilden
verschiedener Standards und Zertifizierungen einer ausgewdhlten Zertifizierung.
Zu kurz kommt eine fundierte Bewertung der einzelnen Kriterien. Damit sind fiir
eine Konkretisierung, d. h. fiir die Praktikabilitidt der Ergebnisse und der in Ab-
schnitt 3 gestellten Fragen, die Erkenntnisse oft unzureichend.

Um zur Auswahl der optimalen Zertifizierungen fiir eine Organisation zu gelan-
gen, miissen sowohl die Kriterien zur Bestimmung erweitert als auch der Refe-
renzwert fiir die Bewertung der Ziele von Organisationen angepasst werden. Von
dieser Evaluation ausgehend wird ein Leitfaden vorgestellt, der die Informations-
sicherheit ganzheitlich - auch hinsichtlich des Nutzens von Zertifizierungen und
nicht nur in Bezug auf die Kosten - betrachtet.

4.1 Evaluierungsprozess

Fiir die Auswahl der optimalen Zertifizierung von Organisationen auf dem Gebiet
der Informationssicherheit ist es notwendig, die am Markt (soweit bekannt) ver-
fligbaren Standards bzw. Zertifizierungen nach Produkten und Losungen, Perso-
nen und Organisationszertifizierungen zu klassifizieren (vgl. hierzu Abschnitt 2).
Im néchsten Schritt werden die Kriterien fiir die Bewertung der einzelnen Zertifi-
zierungen bestimmt. Die Auswahl kann unterstiitzt werden durch gingige Kenn-
zahlensysteme'®. Diese Kriterien umfassen unter anderem:

' Balance Scorecard: http://www.balancedscorecard.org/.
Six Sigma: http://www.6-sigma.com/.
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e Aspekte aus der Informationssicherheit und Informationstechnologie wie
Funktionalitit und Beurteilungsumfang, Anwendungsgebiete, Detailtiefe der
Mafnahmen und Umsetzbarkeit,

e wirtschaftliche Rahmenbedingungen wie Beriicksichtigung von betriebswirt-
schaftlichen Kenngroen, Investitionsschutz, Innovationsfreudigkeit, Ressour-
cenbedarf, Vermarktung, Software-Unterstiitzung,

e regulatorische Rahmenbedingungen wie Einhaltung von Gesetzen, sonstige
Aspekte wie Ablauf der Zertifizierung bzw. Rezertifizierung, strategische Aus-
richtung der Zertifizierung (Nachhaltigkeit), Unabhéngigkeit.

Nach der Bestimmung der Kriterien ist es erforderlich, als ndchsten Schritt einen
Referenzwert fiir die Evaluation zu definieren, der transparent, anspruchsvoll, un-
abhingig, kontinuierlich und glaubhaft ist. Um dieses Ziel zu erreichen, eignet
sich besonders gut die Anwendung des Reifegradmodells CMMI'> [CMMI, Capa-
bility Maturity Model Integration], [Kass04], [MuSt03]. Angelehnt an dieses Mo-
dell werden die Kriterien in ihrer Umsetzung in Reifegrade unterteilt. Das ge-
schieht in fiinf Stufen, von keinen definierten Anforderungen iiber wohl struktu-
rierten bis hin kontinuierlich nachhaltig verbesserten und angepassten Kriterien.
Der Vorteil des Reifegradmodells besteht darin, dass es die Bestimmung von Kri-
terien unabhéngig von der zu untersuchenden Zertifizierung und der Bewertung
des Erreichens dieser Kriterien ermdglicht. Dariiber hinaus kann dieses Modell die
Kriterien in ihrem Zusammenwirken erfassen und somit die Auswirkungen auf
Abhingigkeiten bewerten.

Die Evaluation der einzelnen Kriterien fiir das Ausarbeiten der Auswahl der opti-
malen Zertifizierung fiir Organisationen ist kein statischer Prozess. Der iterative
und zyklische Prozess der Evaluation der einzelnen Kriterien wird anschaulich an-
hand des folgenden Modells dargestellt.

PHASE II

PHASE | Verifizierung, PHASE IlI APHASE \Y]
Bestimmung der Abschitzung Validierung nwendung
iteri der der
Kriterien von

Kriterien Ergebnisse

Alternativen

Re-Evaluation
zur Sicher-

stellung von ¢
Nachhaltigkeit

Abbildung 2: Darstellung des Evaluationsprozesses

'% Capability Maturity Model: http://www.sei.cmu.edu/cmmi/.
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Im Folgenden wird das methodische Vorgehen detailliert beschrieben:

Phase 1

In der Phase 1 werden zuerst die Evaluierungsziele bestimmt. Randbedingun-
gen und Abhingigkeiten, denen die Zertifizierung unterliegt, werden aufge-
zeigt.

Die Risiken und Bedrohungen werden aufgelistet. Abhéngig von diesen Risi-
ken konnen alternative Strategien geplant oder die Auswahl der Kriterien an-
gepasst werden. Jede Alternative wird mit jedem Ziel verglichen. Das fiihrt
wieder zu einer Bestimmung mdoglicher Risiken.

Phase 2

Im néchsten Schritt werden die ermittelten Kriterien verifiziert und einer ein-
gehenden Risikoanalyse unterzogen. Jedes einzelne Kriterium wird dahinge-
hend iberpriift, ob es iiberhaupt anwendbar, messbar und vergleichbar ist.
Dariiber hinaus werden strukturelle Uberpriifungen durchgefiihrt zur Entdek-
kung von redundanten Regeln und von logischen Inkonsistenzen.

Phase 3

Nach der Auswertung der Risiken werden die Ergebnisse validiert, um die
Richtigkeit und Zuverldssigkeit der Evaluation zu iiberpriifen. Die Validierung
wird schrittweise durchgefiihrt, beginnend mit der Beurteilung einzelner Krite-
rien, dann der Untersuchung von logischen Beziehungen zwischen Kriterien
und schlieBlich einer Uberpriifung der gesamten Kriterienauswahl.

Phase 4

Der gesamte Evaluierungsprozess wird einem Review unterzogen. Bei positi-
vem Ergebnis wird ein Leitfaden erstellt, der Hinweise zur Integration, Reali-
sierung und Nachhaltigkeit der Ergebnisse beinhaltet.

In der Phase der Re-Evaluation wird in regelméfigen, zeitlichen Abstdnden die
Nachhaltigkeit der ausgewdhlten und bewerteten Kriterien tiberpriift.

Nach Beendigung des Evaluierungsprozesses liegt der jeweiligen Organisation ein
Leitfaden vor, mit dem die fiir die betreffende Organisation optimale Zertifizie-
rung bestimmbar ist. Dieser Leitfaden gibt detailliert und konkret Auskunft zu
Themen und Fragestellungen wie:

Welche Sicherheitsaussage ldsst sich auf Grundlage der einzelnen Kriterien-
werke treffen?

Schliefit die Evaluation der Zertifizierungen eine Kosten- und Nutzenanalyse
ein?

Wie wird die Nachhaltigkeit einer Zertifizierung gesichert?



14 Caroline Neufert, Michael H. Breitner

4.2 Auswahlprozess

Anhand des Auswahlprozesses sollen folgende Fragen beantwortet werden:

e Wo und unter welchen Bedingungen soll die Zertifizierung zum Einsatz kom-
men?

e Wo liegen angesichts beschrinkter Ressourcen die Prioritidten in der Sicher-
heitspolitik der Organisationen sowohl in Hinsicht auf die strategischen Ge-
schiftsziele als auch auf die MaBBnahmen, die zum Einsatz kommen kénnten?

e Liegt die Betonung auf der Wahrung oder der Weiterentwicklung der Sicher-
heit in der Organisation?

Fiir die Kldrung dieser Fragen ist der Auswahlprozess innerhalb der Organisation
entscheidend. Um zu einer fundierten Entscheidungsvorlage fiir die Auswahl einer
Zertifizierung zu gelangen, miissen folgende Einflussfaktoren beriicksichtigt wer-

den:
Informations-
Business-Strategie IT-Strategie sicherheits-
strategie

i
> ?ﬁorﬁeruﬂgen ﬁer ﬁunﬁen,

regulatorische Lieferanten, Geschiifts-
E |___parmer, Shareholder |

Entscheidungsvorlage

Ressourcenbedarf und Weiche Faktoren:
- verfiigbarkeit 2.B. Unternehmenskultur

Abbildung 3: Einflussfaktoren fiir die Entscheidung fiir eine Zertifizierung

Diese Vorlage bildet mit ihren in der Abbildung gezeigten Einfliissen die Grund-
lage zur Entscheidung fiir eine Zertifizierung, die Anwendung des Leitfadens und
fiir die spdtere Definition der kritischen Erfolgsfaktoren. Dariiber hinaus fliet die
Entscheidungsvorlage in bestehende Managementinformationssysteme ein und
kann damit auch als Steuerungs- und Controllinginstrument genutzt werden.

Das methodische Vorgehen fiir die Anwendung des Leitfadens zur Auswahl einer
optimalen Zertifizierung zu finden, wird im nachfolgenden Prozessbild verdeut-
licht. Involvierte Parteien sind der CISO (Corporate Information Security Officer)
als Initiator, der CIO und das Management als Befiirworter, die Security Steering
Group zur Steuerung und Koordinierung und das Sicherheitsteam mit integriertem
CERT (Computer Emergency Response Team) fiir die Umsetzung der Anforde-
rungen.



Mit Zertifizierungen in eine sicherere Informationsgesellschaft 15

clo, Security

Management [ilSteering Group Security Team

Jielen for 15

(Scope
Zerifinianing

IT-Strrateqie
mit I15-Ziglan

Koordination Durchfahrung
 Hestitigung |
IST.AnaI'grse IST-Analyse

Anwendung
Leitfacen
Auswahl der
LemifiZierung

Htlllgun 9

| | .

. Klassifiziarung
"=

l Initingrung

[ | [

i i

£ S
=

nformation

Prozess, Organisation

Abbildung 4: Anwendung des Leitfadens
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Fiir die Umsetzung der Mallnahmen, die fiir die ausgewihlte Zertifizierung er-
forderlich sind, konnen klassische Projektmanagementmethoden wie das PDCA-
Modell (Plan, Do, Check, Act)'® oder Proven-Course™ (Management von Strate-
gy, Design, Build, Deploy, Operate) '” in Anspruch genommen werden.

4.3 Nutzen von Zertifizierungen

e Organisationen konnen ihre Anstrengungen hinsichtlich Informationssicherheit
publizieren und diese als wirksames CRM-Instrument unter anderem zur Er-
haltung und Steigerung der Kundenzufriedenheit benutzen.

e Anforderungen nationaler und internationaler Gesetze (z. B. Transparenz) wer-
den erfiillt.

e Organisationen sind mit Hilfe eines Zertifikats in der Lage, den vertrauens-
wiirdigen Nachweis zu fiihren, dass ihr Unternehmen hinsichtlich Informati-
onssicherheit ,,State of the Art* ist (z. B. fiir eine Mitgliedschaft in Netzwerken
oder Verbinden, in Lieferantenbeziechungen und Lieferketten und zur Verrin-
gerung von Markteintrittsbarrieren).

e Zertifizierungen ermoglichen ein permanentes Monitoring und Benchmarking
und sichern Nachhaltigkeit.

e Aufgrund der Liberalisierung der Mérkte werden einheitliche, international
anerkannte Standards und Normen, die in eine Zertifizierung miinden, immer
wichtiger, um weltweit konkurrenzféhig zu bleiben.

e Informationssicherheit ist ein Wirtschaftsfaktor durch den Ressourcenbedarf
der fiir die ndtigen MaBinahmen zur Erhaltung des Betriebs bereitgestellt wer-
den muss. Mit Hilfe von Zertifizierungen konnen die Investitionen messbar
und bewertbar gemacht werden.

Nach Erhalt eines Zertifikats sind die Vorteile fiir Organisationen also evident.

' IBM: http://www.ibm.com.
1 BearingPoint Inc.: http://www.bearingpoint.com.
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5 Fazit

Organisationen sind heutzutage mehr denn je abhéngig von der Informationstech-
nologie und damit auch stirker von Ausfall und Missbrauch der IT bedroht. Weil
die Gefahren so grof3 und vielschichtig sind, sind Konzepte zum Schutz der IT in
aller Munde. Viele Organisationen haben bereits erkannt, dass Informationssi-
cherheit eine ganzheitliche, in der Organisationskultur verankerte Aufgabe des
Managements ist.

Ein Allheilmittel zur vollkommenen Sicherheit in der Informationsgesellschaft
gibt es nicht! Zertifizierungen jedoch konnen fiir Organisationen das probate
Mittel sein, um die Umsetzung und nachhaltige Einhaltung von Informationssi-
cherheitsmaBBnahmen zu dokumentieren und den Kunden, Geschéftspartnern, Sha-
reholdern usw. die Vertrauenswiirdigkeit in die eigene Organisation zu bewei-
sen.'® Die Erhohung der Kundenzufriedenheit ist sowohl fiir die bereits beste-
hende Geschiftsabwicklung als auch fiir das Neugeschift nicht zu unterschétzen.

Ungeachtet aller Vorteile, die eine Organisationszertifizierung in der Informati-
onssicherheit bietet, hat sie auch ihren Preis. Es sind finanzielle und personelle
Ressourcen erforderlich, die, um auch die Nachhaltigkeit der umgesetzten Maf3-
nahmen zu sichern, nicht nur einmal budgetiert, sondern permanent fortlaufend
geplant und bereitgestellt werden miissen.

Trotz der Wichtigkeit sind Zertifizierungen noch kein boomendes Forschungsfeld,
was anhand des vorliegenden Aufsatzes thematisiert wird. Gleichzeitig will dieser
Aufsatz transparent die Bedeutung von Zertifizierungen in der Informationssi-
cherheit und deren Anwendung darstellen. Es wird ein Losungsweg aufgezeigt,
der global agierenden Organisationen das notwendige Riistzeug zur Verringerung,
Verlagerung, Akzeptanz und/oder Beseitigung der Risiken und Bedrohungen, die
durch die immer stirkere Nutzung der Informationstechnologie entstehen, liefert.
Dieser Losungsweg hilft zusétzlich den Organisationen beim Erreichen von Go-
vernance, Vertrauen und Zufriedenheit ihrer Partner.
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