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1 Einleitung
1.1 Problemstellung und Relevanz

Die Informations- und Kommunikationstechnologie (luK-Technologie) hat in den letz-
ten Jahren in zunehmendem Mal3e samtliche Lebens- und Arbeitsbereiche durchdrun-
gen und im Rahmen der Digitalisierung zu einem grundlegenden Wandel im staatli-
chen, wirtschaftlichen und gesellschaftlichen Bereich beigetragen. Sichere und leis-
tungsfahige Informations- und Kommunikationssysteme sind zum Ruckgrat der Ge-
sellschaft und Wirtschaft herangewachsen. Insbesondere das Internet hat sich in die-
sem Zusammenhang zu einem wesentlichen Treiber in diesem Prozess der Digitali-
sierung herausgebildet und den Weg fur viele neue Geschaftsmodelle geebnet, sich
als Basis fur die internationale Wertschépfung etabliert sowie allgemein einen wichti-
gen Beitrag zur Veranderung und Beschleunigung der Geschaftsprozesse geleistet.’

Neben den zahlreichen Chancen und Errungenschaften der informations- und kom-
munikationstechnischen Entwicklungen der letzten Jahre, die den Begriff der Digitali-
sierung geformt und die Gesellschaft und Wirtschaft gepragt haben, bergen die Ver-
anderungen und Fortschritte auch eine Vielzahl an Risiken. So zeigt sich derzeit inter-
national eine steigende Aktivitat krimineller Akteure gegen die IuK-Technologie von
Wirtschaftsunternehmen oder staatlichen Einrichtungen. Beispiele, wie der Cyber-An-
griff auf das deutsche AuRenministerium und andere Bundesbehorden, verdeutlichen
diesen Trend und unterstreichen zugleich das enorme Schadenspotential. Die Tater
agieren dabei grundsatzlich anonym im Verborgenen und nutzen nahezu jede
Schwachstelle, die sich ihnen bietet. Wahrend das Entdeckungsrisiko fur die Angreifer
aulerst gering ist, sind die Gefahren flr Wirtschafts- und Finanzunternehmen sowie
fur staatliche Einrichtungen, aber auch fiir die Blrger? auRerst groR und allgegenwar-
tig.3

Die unternehmensinternen Informations- und Kommunikationssysteme sind somit zu
einem SchlUsselfaktor herangewachsen, den es mit samtlichen, zur Verfugung ste-
henden Mitteln zu schitzen gilt. Fur alle betroffenen Parteien sollte es daher oberste
Prioritat haben, sowohl auf technischer als auch auf organisatorischer Ebene entspre-
chende Mallnahmen zu ergreifen, um eine zuverldssige Funktionsweise zu

1Vgl. BMI (2016), S. 4; Fraunhofer (2014), S. 9; Ziercke, J. (2016), S. 230.

2 Aus Griinden der Lesbarkeit, wird in der gesamten Arbeit die mannliche Form stellvertretend fiir
Personen beiderlei Geschlechts verwendet.

3Vgl. Ziercke, J. (2016), S. 230-231; Sauerbrey, A. et al. (2018).



gewabhrleisten und sich gegen derartige Risiken zu schitzen. In diesem Zusammen-
hang sind Unternehmen und staatliche Einrichtungen dazu aufgefordert, umfangreiche
Sicherheitsstrategien zu entwerfen, um ihre Prozesse, Systeme, Daten und Informati-
onen vor dem unbefugten Zugriff durch Dritte zu schitzen. Vor dem Hintergrund einer
immer komplexer und dynamischer werdenden Umwelt und einer zunehmenden Ver-
netzung der Informationssysteme ist dies eine gro3e Herausforderung fur alle Betei-
ligten. Die Auseinandersetzung mit den neuen Gefahren und die Schaffung nachhalti-
ger und sicherer Lésungen ist jedoch unabdingbar, zumal die informationsverarbeiten-
den Systeme und Prozesse heutzutage einen grundlegenden Faktor in Hinblick auf die
Sicherstellung des allgemeinen Geschéaftsbetriebs und die Erreichung der Geschafts-
ziele darstellen.*

1.2 Zielsetzung und Forschungsfrage

Wie bereits angesprochen, stellt die Digitalisierung und der Fortschritt in der luK-Tech-
nologie den Staat, die Wirtschaft und die Gesellschaft vor eine zunehmend groRRer
werdende Herausforderung. Vor allem Unternehmen sehen sich immer starker durch
verschiedene, ihre Systeme und Daten bedrohende Gefahren konfrontiert. Lange Zeit
haben wirtschaftliche und staatliche Akteure die Sicherheit ihrer Informationssysteme
und damit die Sicherheit sensibler Daten und Informationen lediglich als nachrangiges
Ziel betrachtet und diese folglich leichtfertig aufs Spiel gesetzt.> Vor diesem Hinter-
grund und einer sich standig verandernden technischen und organisatorischen Umwelt
wie auch den sich daraus ergebenden internen und externen Problemstellungen ist es
das Ziel dieser Arbeit, Losungsansatze zu erarbeiten und Handlungsempfehlungen
vorzustellen, welche im Kontext einer ganzheitlichen Cyber-Sicherheitsstrategie auf
Unternehmensebene implementiert und, den individuellen Strukturen, Ressourcen
und Ablaufen entsprechend, zum Schutz der internen IT-infrastrukturen, Daten und
Informationen umgesetzt werden kdnnen. Aus dieser Ubergeordneten Zielsetzung
kann schliellich die allgemeine Forschungsfrage hergeleitete werden. Diese lautet:

~Warum sollten sich Unternehmen mit der Entwicklung geeigneter Strategien im Be-
reich der Cyber-Sicherheit auseinandersetzen und wie kbnnten entsprechende
Schritte in diesem Prozess aussehen?*

4\gl. Bartsch, M. / Frey, S. (2017), S. 10-11; BSI (2016b), S. 69; BSI (2014a), S. 7.
5 \/gl. BSI (2014b), S. 8; Fraunhofer (2014), S. 11.



1.3 Struktur der Arbeit

Far ein fundiertes Verstandnis der Zusammenhange wird zu Beginn dieser Arbeit zu-
nachst eine Einfuhrung in die Thematik gegeben. Dazu zahlt, neben der Definition und
Abgrenzung des Cyber-Begriffs, vor allem ein Uberblick tber aktuelle Cyber-Risiken,
ihr Bedrohungspotential und die dahinterstehenden Tater und Motive. Ausgewahlte
Studien geben dartber hinaus einen Einblick in die Reichweite und Relevanz der The-
matik. Im Anschluss wird dann Bezug zur Cyber-Sicherheit genommen und hier die
wichtigsten Aspekte beleuchtet. Im Mittelpunkt dieses Abschnitts steht eine einge-
hende Betrachtung der staatlichen Bemihungen hinsichtlich der Gewahrleistung von
Cyber-Sicherheit. Neben gesetzlichen Rahmenbedingungen wird an dieser Stelle
auch auf weitere Initiativen, insbesondere unter der Schirmherrschaft des Bundesam-
tes fur Sicherheit in der Informationstechnologie (BSI), eingegangen. Daran anknUp-
fend wird im dritten Kapitel der Blick auf die Konzeptionierung einer Cyber-Sicherheits-
strategie gelenkt. Nach einer anfanglichen Definition des Strategiebegriffs wird sich
dann mit der Herleitung und der anschlielenden Erlauterung der wichtigsten Schritte
im Strategieentwicklungsprozess beschaftigt. Im weiteren Verlauf werden einige der
wichtigsten praventiven, reaktiven und stabilisierenden Mallinahmen in Bezug auf die
Erhdhung der Cyber-Sicherheit vorgestellt. Es folgt schliel3lich eine kritische Betrach-
tung der herausgearbeiteten Aspekte, ehe ein kurzes Fazit die Ausarbeitung be-
schlieft.



5 Fazit und Ausblick

Die vorliegende Arbeit zeigt, dass der Cyber-Sicherheit vor dem Hintergrund der Digi-
talisierung und dem stetigen Fortschritt in der luK-Technologie eine immer grolRere
Bedeutung zukommt.

Im Rahmen einer Einfiihrung in die Thematik wurde dabei zun&chst ein Uberblick iber
die aktuellen Bedrohungsformen, Tater und Motive gegeben sowie, durch die Bezug-
nahme zu aktuellen Studien, die Bedrohungslage bzgl. der Cyber-Risiken abgeschatzt.
Hier zeigte sich, dass nicht nur Cyber-Angriffe an sich, sondern auch die Taterstruktu-
ren immer komplexer werden und somit eine zunehmende Bedrohung fur Staat, Wirt-
schaft und Gesellschaft, aber auch Privatanwender darstellen. So sieht sich auch
Deutschland mit einer steigenden Zahl an Cyber-Angriffen konfrontiert. Verschiedene
Studien belegen, dass hierzulande bereits ein Grolteil der Unternehmen Ziel eines
entsprechenden Angriffs war. Trotz dieser Entwicklung bleibt die Implementierung von
Sicherheitsmalinahmen in vielen Fallen hinter den Erwartungen zurlck.

In diesem Zusammenhang wurde der Fokus anschlielend auf das Thema Cyber-Si-
cherheit gelenkt. An dieser Stelle wurde nach einer anfanglichen Definition des Sicher-
heitsbegriffs und einer Erlauterung der Schutzziele speziell auf die staatlichen Mal3-
nahmen zur Erhohung der Cyber-Sicherheit eingegangen. Es wurde deutlich, dass der
Gesetzgeber seit einiger Zeit verstarkt darauf drangt, geeignete Rahmenbedingungen
zu schaffen. Dartber hinaus wird sich durch die Etablierung verschiedener Initiativen
und Informationsangebote immer mehr daflr eingesetzt, Losungsansatze und Hilfe-
stellungen fur Wirtschaft und Gesellschaft bereitzustellen. Besonders dem BSI kommt
hier eine maligebliche Bedeutung zu.

Im weiteren Verlauf dieser Arbeit wurde sich schliel3lich mit der Konzeptionierung einer
Cyber-Sicherheitsstrategie auf Unternehmensebene beschaftigt. Dazu wurden drei
wesentliche Schritte des Strategieentwicklungsprozesses herausgearbeitet. So sollte
zu Beginn idealerweise eine genaue Analyse der unternehmensinternen Strukturen
und Ablaufe stattfinden. Auf Basis der identifizierten Schwachstellen und der definier-
ten strategischen Ziele sollten im Folgenden die Handlungsfelder und Meilensteine
bestimmt werden und im Zuge der Umsetzungsplanung eine Festlegung und Struktu-
rierung der zu ergreifenden Mal3nahmen und Ressourcen erfolgen. In diesem Zusam-
menhang wurden im Anschluss einige der wichtigsten Ansatze zur Erhéhung der Cy-
ber-Sicherheit erlautert. Vor allem praventiv kdnnen Unternehmen eine Vielzahl von
Méglichkeiten wahrnehmen, um Cyber-Attacken zu verhindern, das Schadenspoten-
tial zu senken oder im Ernstfall schneller und effektiver zu reagieren.
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Im Kontext der abschlieRenden Diskussion zeigte sich insbesondere, dass die L6-
sungsansatze und Strategien stark von der unternehmensinternen Ressourcenaus-
stattung abhangen. Die in dieser Arbeit herausgestellten Aspekte sind dabei als eine
grundsatzliche Handlungsempfehlung zu betrachten, deren detaillierte Umsetzung
schlussendlich im Ermessen des zustandigen Unternehmens liegt. Neben techni-
schen, organisatorischen und finanziellen Aspekten haben hauptsachlich Mitarbeiter
durch ihr Verhalten und die Wahl ihrer Handlungen einen grof3en Einfluss auf die in-
terne Cyber-Sicherheit. Aber auch staatlichen Initiativen kommt eine grol3e Verantwor-
tung zu. So sollten geeignete Rahmenbedingungen geschaffen und ausgebaut wer-
den, um die Sicherheit der Kommunikations- und Netzstrukturen zu férdern. Ob und in
welcher Weise dies gelingen wird, hangt in erster Linie auch von bereichsiubergreifen-
den, kooperativen Programmen auf nationaler und internationaler Ebene ab. Allgemein
sollten alle Beteiligten im Kampf gegen Cyber-Bedrohungen zukuinftig starker zusam-
menarbeiten, um in diesem dynamischen Prozess einer sich standig verandernden
Umwelt, einer zunehmenden Vernetzung und immer komplexer werdender Angriffs-
formen, die Verarbeitung, Speicherung und Ubermittlung digitaler Informationen und
Daten sicherer zu gestalten und Systeme, Anwendungen und Prozesse zu schitzen.
Vor allem die zunehmende Einbindung neuartiger Technologien, wie die Nutzung von
Cloud-Diensten, durfte neue Fragen hinsichtlich der Cyber-Sicherheit aufwerfen und
die Verantwortlichen bei der Entwicklung und Implementierung entsprechender Kon-
zepte vor grolde Herausforderung stellen. Hier sollten letztlich auch die Hersteller und
Anbieter der Technologien starker in die Pflicht genommen werden.
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