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1. Einleitung

Kommunikation ist in einer dynamischen Unternehmensumgebung stetigen Verande-
rungen ausgesetzt. Mit der Erfindung des Hypertext Transfer Protocols (HTTP) durch
Tim Berners-Lee im Jahr 1991, flhrte dies zur Verbreitung des Internets.” In der Fol-
ge war die Kommunikation ihrem ersten gro3en Wandel ausgesetzt. Sie verlagerte
sich zunehmend von der personlichen Basis auf die digitale Ebene. Infolgedessen
konnte sich das Internet zu einem Kommunikationsmedium entwickeln, das heute die
Basis fiir einen GrofRteil der Kommunikation darstellt.? Spatestens mit der Einfiihrung
von Apples iPhone im Jahr 2007, als erstem Smartphone auf dem Markt, verlagerte
sich die Kommunikation endgiiltig auf die Ebene mobiler Systeme.® Das Internet war
von nun an mobil verfigbar. Die Kommunikation anderte sich erneut grundlegend.
Instant Messenger, die zuvor meist nur eine Kommunikationsnische darstellten und
auf Desktop-PCs eingesetzt wurden, konnten jetzt auch mobil verwendet werden. Es
entwickelten sich nicht nur die IM flr den privaten Bereich weiter, sondern sie verla-
gerten sich auch auf die betriebliche Kommunikation. IM bringen zahlreiche Chancen
fur die betriebliche Nutzung mit. Dem gegenuber stehen aber auch Herausforderun-
gen, die es fur Unternehmen zu bewerkstelligen gilt, damit die Nutzung zu einer
Kommunikationsverbesserung fuhren kann. Auch der Automobilzulieferer ,Continen-
tal“ sah sich diesen Herausforderungen gegenubergestellt, was ihn dazu veranlasst
hat die Nutzung von WhatsApp als IM, fur die Mitarbeiter auf den Unternehmensge-
raten zu untersagen. Zu grol3 waren die Datenschutzbedenken, die durch den Zugriff
des Dienstes auf die Adressbucheintrage entstanden sind.* Mit dieser Handlung ist
Continental Vorreiter unterhalb der DAX-Unternehmen.® Es ist zukiinftig davon aus-
zugehen, dass weitere deutsche Groflunternehmen Continental folgen werden, auch
um die Vorgaben im Rahmen der neuen Datenschutzgrundverordnung einhalten zu
kdénnen.

Basierend auf diesen Entwicklungen ist es von Relevanz die Chancen und Heraus-
forderungen, die sich durch die Anwendung von IM im betrieblichen Kontext ergeben,
umfassend zu untersuchen und zu diskutieren. Dafur wurde der Ansatz der qualitati-
ven Interviewforschung gewahlt, durch den es moglich war einen umfassenden Ein-
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blick, Uber die Auffassungen von Befragten unterschiedlichster Branchen zu gewin-
nen.

Far die Untersuchung wurden die folgenden Forschungsfragen mit Hypothesen auf-
gestellt:

Forschungsfrage 1: Warum kommen Instant Messenger bislang noch nicht flachen-
deckend zum Einsatz?

Forschungsfrage 2: Wie hat sich durch die Verwendung von Instant Messengern die
Gefahr von Angriffen durch Malware fur Unternehmen geandert?

Die Hypothese der Forschungsarbeit ist, dass durch die Verwendung von IM in Un-
ternehmen die Gefahr von Hackerangriffen zugenommen hat, wodurch der flachen-
deckende Einsatz behindert wird. Der Fokus der Betrachtung liegt hierbei auf deut-
schen Unternehmen.

In Kapitel 2 der Arbeit schlief3en sich eine allgemeine Definition von IM, in Kapitel 3
die Gefahren von IM fur die Informationssicherheit an. In erster Linie werden mogli-
che Bedrohungen auf die Informationssicherheit und den Datenschutz, die sich durch
IM ergeben, in ihrer theoretischen Wirkungsweise erlautert. Kapitel 4 vergleicht un-
terschiedliche IM und zeigt deren Wirkungsweisen auf. Es schlie3t sich die Auswer-
tung der qualitativen Forschungsinterviews in Kapitel 5 und eine kritische Reflexion
dieser, in Kapitel 6 an. Im Anhang folgen der Interviewleitfaden, sowie Protokolle und
Auswertungen zu den geflhrten Interviews.

2. Definition von Instant Messengern und deren Funktionsweise

In diesem Abschnitt wird zunachst eine grundlegende Definition dieser Services an-
gefuhrt. Wie aus dem Begriff Instant Messaging schon zu erkennen ist, steht dieser
fiir die ,sofortige Nachrichteniibermittlung“®. Die elementare Funktion eines solchen
Services, ist die Kommunikation zwischen zwei Kommunikationsteilnehmern Utber
elektronische Textnachrichten. Voraussetzung dafir ist, dass beide Nutzer die glei-
che Anwendung auf ihren Endgeraten verwenden, sowie eine funktionierende Inter-
netverbindung. Anwender schatzen die Ubersichtlichkeit der Nachrichten, aber auch
die Moglichkeit zur Gruppenkommunikation. Auf diese Weise konnen umfangreiche
Telefonkonferenzen in Teilen ersetzt werden.’

® Elektronik Kompendium (online): IM-Instant Messaging.
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nehmen ausbreiten. Dadurch kann der Gesamtwirtschaftliche Schaden, der derzeit
bei 55 Milliarden Euro pro Jahr liegt, weiter zunehmen.?"

Momentan gabe es zu viele Messenger auf dem Markt, wurde von den Befragten
bemangelt. Dies sei ein Hindernis fur den flachendeckenden Einsatz. In Zukunft be-
darf es dem Ausbau der Integrationsmdglichkeiten in andere Programme, wie bspw.
Microsoft Outlook oder auch Systeme zum Projektmanagement.??® Skype for Busi-
ness bietet die Moglichkeit bereits, wodurch es eine Vorreiterrolle eingenommen hat.
Ohne Verbesserungen in diesem Punkt, wird sich zukunftig keine Weiterentwicklung
einstellen kdnnen, die die Kommunikation in Unternehmen entscheidend verbessern
kann. Jeder Betrieb wird einen eigenstandigen Weg fur die interne Kommunikation
wahlen und einen Messenger auswahlen um den eigenen Vorteil zu maximieren. Die
Kommunikation mit Kunden und anderen externen Interessensgruppen wird vernach-
lassigt werden. Einschlagige Potentiale, wie Nutzung von Bots oder auch eine Ver-
drangung der E-Mails, bleiben ungenutzt. Dabei ist eine Verdrangung bzw. Zurick-
gehen der E-Mail-Nutzung durch den die flachendeckende Nutzung von Messenger
mdglich, vor dem Hintergrund der bereits erlauterten Chancen.

7. Fazit

Das Ziel dieser Forschungsarbeit war es wesentliche Chancen und Herausforderun-
gen von IM fur Unternehmen zu ermitteln und miteinander zu diskutieren. Dafur wur-
den zunachst grundlegende Komponenten erldutert. Es folgten eine Erlauterung der
angewandten Forschungsmethodik, sowie die Darstellung der Ergebnisse. Im An-
schluss wurden diese kritisch beleuchtet und ein Ausblick gegeben. Zu den wesent-
lichsten Chancen von IM zahlen die Arbeitserleichterung von verteilten Projektteams,
oder auch der Ausbau des Einsatzes von Chatbots, wie es in Asien bereits der Fall
ist. Auf der anderen Seite sind die wesentlichsten Herausforderungen zu sehen. Da-
zu zahlen die notwendige Weiterentwicklung von Virenscannern und Spam-Filtern
speziell fur IM, oder auch ein gemeinsamer Standard in der Verwendung. Folglich
kann die flachendeckende Nutzung ausgebaut werden.

Basierend auf der gewahlten Forschungsmethodik und den Ergebnissen dieser Ar-
beit, ist es schlussendlich mdglich die Forschungsfragen zu beantworten und Bezug
auf die aufgestellte Hypothese zu nehmen. Anhand der qualitativen Forschungsinter-
views ist deutlich geworden, dass durch die Verwendung von IM in Unternehmen die

219 Vgl. Horn, Robert (2017): Maschinen Markt (online): Schaden durch Industriespionage steigt auf 55
Mrd. Euro pro Jahr.
229 \/gl. Protokoll: Logistikdienstleistung (2018), Anhang S. 65.
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Gefahr von Malware fur Unternehmen prinzipiell nicht zugenommen hat. Auf der ei-
nen Seite entsteht durch die Verwendung von IM ein weiterer Kommunikationskanal
in Unternehmen, der pauschal einen weiteren Risikofaktor darstellen wirde. Meis-
tens werden IM bislang nur fur die interne Verwendung eingesetzt, wodurch ihre
Kommunikation besser vor Angriffen geschutzt ist, als wenn sie extern verwendet
werden wulrden. Zusatzlich verfligen sie Uber eine bessere Verschlisselung, als es
bei E-Mails der Fall ist. Abzuleiten daraus ist, dass durch die Verwendung von IM die
Risiken von Malware fur Unternehmen grundsatzlich nicht zugenommen haben, um
die erste Forschungsfrage beantworten zu konnen.

Momentan gibt es eine Vielzahl unterschiedlicher Messenger-Dienste auf dem Markt,
denen es bislang an Interaktion untereinander fehlt. AuRerdem ist fur den zukunfti-
gen Einsatz von Messengern eine Weiterentwicklung bzw. eine Spezialisierung auf
Messenger in den gangigen Sicherheitsanwendungen notwendig. Flr Unternehmen
ist es bei der Einflhrung einer neuen Kommunikationslésung wichtig, die Akzeptanz
unterhalb der Belegschaft zu fordern. Auf diese Weise kann die flachendeckende
Nutzung weiter vorangebracht werden. Bislang stellt das Fehlen von spezifischen
Sicherheitslésungen fir Unternehmen eine Hemmschwelle vor einer Einfuhrung dar.
Dies ist ein weiterer wichtiger Punkt, der die Verwendung erschwert. Die Hypothese
dieser Forschungsarbeit kann somit wiederlegt werden. Bislang fehlt es zwar noch
an verlasslichen Sicherheitsldsungen, allerdings ist dadurch noch kein unmittelbarer
Anstieg der Gefahren zu erkennen. Vielmehr wird der flachendeckende Einsatz zu-
satzlich durch das Fehlen einer gemeinsamen Losung erschwert.

In der zukUnftigen Forschung wird es wichtig sein, die Entwicklung von Chatbots ge-
nauer zu untersuchen. Sie bieten unterschiedlichste Mdglichkeiten, wie es in Kapitel
6 beschrieben worden ist. Weiterhin ware es vorteilhaft eine Befragung mit einer
grolReren Anzahl von Befragten aus weiteren Branchen durchzufuhren, damit sich
tiefergehende Erkenntnisse Uber die Verwendung von IM gewinnen lassen. Dies
konnte auch in Form eines Vergleichs unterschiedlicher Lander erfolgen, z.B. zwi-
schen Deutschland und China, als Vorreiter in der Bot-Nutzung. Eine Betrachtung in
dieser Forschungsarbeit hatte den Rahmen dieser Arbeit gesprengt und bietet somit
Potential fir weitere Untersuchungen.
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