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1. Einleitung 

1.1. Motivation 

Die heutige Informationsgesellschaft beruht auf kontinuierlicher Entwicklung digitaler Tech-

nologien. Hiermit einhergehend wird die Digitaltechnik mehr und mehr zum Bestandteil unse-

res Alltag s. Die fortschreitende Technologi sierung, die enorm e Verbreitung von Rechnern,  

CD- und DVD-Brennern in privaten Hausha lten, die imm er höheren B andbreiten gewöhnli-

cher Internet-Anschlüsse, die schnellen Mobi lfunkverbindungen, die mitt lerweile fast voll-

ständige weltweite Verbreitung des Internets und der Musik- und Film tauschbörsen im Inter-

net ermöglichen eine unendliche Vervielfältigung digitaler Inhalte (Musikstücke, Videofilme, 

Texte und ähnliches) nahezu ohne jeden Qualit ätsverlust innerhalb kürzester Zeit und fast 

kostenlos über Kontinente hinweg. Theoretisch  können unendlich viele perfekte Kopien er-

stellt werden, ohne dass der Originaldatenträger zum Einsatz kommt1. 

Für den einen ein Segen, insbesondere für den Ve rbraucher, ist es wiederum ein Fluch für die 

Industrie. Erhebliche Umsatzrückgänge der Medienindustrie sowie das Fehlen von zeitgem ä-

ßen Angeboten und auch das Versagen des bish erigen urheberrechtlichen Schutzes aufgrund 

der kaum noch kontrollierbaren Massennutzung bringen die Medien- und Technologieindust-

rien zunehmend in Handlungszwang. Deren Reaktion, nämlich die Einführung von Kopier-

schutzsystemen, bleibt bislang ohne großen Er folg. Die meisten Kopi erschutzsysteme sind 

leicht zu umgehen, auch wurden dazu Anle itungen im Internet und in populären Com puter-

zeitschriften, wie z. B. der PCWelt, bis vor kurzem veröffentlicht2.  

Zur Eindämmung dieser Problem atik sollen Ma ßnahmen des Digitalen Uhrheberrechte Ma-

nagements (DRM) zum  Einsatz komm en. Genauer sollen dies Digitale Urheberrechte Mana-

gement Systeme (DRM-Systeme) bewerkstelligen. Daneben sollen sie auch vollautom atische 

Bestellungen und Auslieferungen digitaler Inhalte erm öglichen, insbesondere soll es dem 

Rechteinhaber die Kontrolle über die Inhalte se lbst dann gewähren, wenn sie bereits auf den 

Festplatten der Kunden liegen3, also eine Kontrolle bis in die Privatsphäre hinein. 

Eine wichtige Voraussetzung für die Um setzung des Digitalen Urheberrechte Managem ents 

ist die Existenz einer rechtlichen Grundlage, insbesondere soll dies m it der Reformierung des 

Urheberrechts gewährleistet werden4. 

                                                 
1 Vgl. Arlt, C. [2006, S. 1]; vgl. http://www.it-news-world.de/?show=874  
2 Vgl. Arlt, C. (2006), S. 2; vgl. G., Karpf, P. [2004, S. 22]. 
3 Vgl. Vgl. Günnewig, D., Hauser, T. [c´t 16/2002, S. 182]. 
4 Vgl. Günnewig, D., Hauser, T., Himmelein, G. [c´t 17/2002, S. 18]. 
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Dieses höchst umstrittene System bzw. die restriktive Nutzungsvorstellung seitens der Indust-

rie führt bei den Nutzern zur Unsicherheit bis hin zu Angs t vor einem  fast schon totalitären 

Zensurstaat5.  

Derzeit herrscht eine intensive Diskussion zwis chen Befürwortern und Gegnern des Digitalen 

Urheberrechte Managements. 

In der Literatur ist kein geschlossenes, universelles Konzept hinsichtlich des Digitalen Rechte 

Managements zu finden. W eder die Begriffe  DRM und DRM-Systeme noch dessen techni-

sche und funktionale Bestandteile sind klar umrissen. Aus ökonomischer und rechtlicher Sicht 

steht die Frage im  Mittelpunkt, welche Ausw irkungen die DRM-System e nach sich ziehen 

werden; wie die Reaktionen internationaler Gese tzgeber darauf ausfallen werden und wie das 

aktuelle Recht anzuwenden ist6. 

Das Ziel dieser Arbeit ist es, einen  Überblic k über das aktuelle, sich  ständig weiterentwi-

ckelnde Thema „Digitales Urheberrechte Management“ zu geben und dessen Besonderheiten 

auszuarbeiten. Hierbei sollen insbesondere di e Chancen und Risiken der DRM-Lösungen für 

die Anwender hervorgehoben werden. 

 

1.2. Vorgehensweise in der Arbeit 

Für die Bearbeitung des Themengebietes wurde folgendes Vorgehen gewählt: Zu Beginn wird 

in Kapitel 2 die Entwicklung des Urheberrechts  in Deutschland, Europa und den USA darge-

stellt. Dabei werden die Notwendigkeit und da s Versagen des Urheberrechts hervorgehoben. 

Im Anschluss werden die aktuellen Probl eme und die gegenwärtige Entwicklung der 

Gesetzgebung im Urheberrecht beschrieben.  

Im darauf folgenden Grundlagenkapitel 3 werd en Digitales Urheberrechte Management und 

Digitale Urheberrechte Managem ent System e als so lche n äher b eleuchtet. Im  Mittelpunk t 

stehen dabei, neben der Begriffsdefi nition, Funktionen und Technologien von DRM-

Systemen. Innerhalb dieses Abschnitts folgt in  Kapitel 3.4 eine Kurzda rstellung über die der-

zeit wichtigsten DRM-Systeme der Anbieter Micr osoft, IBM, Intertrust, RealNetworks, App-

le, Sony und Open Mobile Alliance. Im Anschluss daran werden in Kapitel 3.5 die möglichen 

Alternativen zum DRM vorgestel lt. Neben der reinen Beschrei bung findet im 3. Kapitel eine 

kritische Würdigung und Analyse erfolgskritischer  Eigenschaften der DRM-Systeme statt. In 

Kapitel 4 wird ein Fazit des Er arbeiteten erstellt und abschließend ein Ausblick auf mögliche 

zukünftige Entwicklungen und Potentiale gegeben. 

                                                 
5 Vgl. http://www.attac.de/wissensallmende/digital/urheberrecht.php  
6 Vgl. Fränkl, G., Karpf, P. [2004, S. 17]. 
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4. Fazit und Ausblick 

Es stellt sich heraus, dass der Einsatz von DRM- Systemen heutzutage für die Unterhaltungs-

industrie imm er m ehr an Bedeutung gewinnt . Der Grund dafür ist die kontinuierliche Ent-

wicklung digitaler Tech nologien, mit denen di e illegalen Vervielfältigungen und Verbreitun -

gen digitaler Inhalte sehr ei nfach und kostengünstiger geworden  sind, so dass die Anzahl der 

im Um lauf bef indlichen illeg alen V ervielfältigungen drastis ch zugenomm en haben im  Ver-

gleich zum analogen Zeitalter. Laut Unterhaltungsindustrie ist diese Entwicklung die Ursache 

für ihre finanziellen Verluste in Milliar den Höhen und ein Grund für den Einsatz von DRM-

Systemen215. Die Unterhaltungsindustrie verspricht sich viel vom  Digitalen Urheberrech te 

Management bzw. DRM-Systemen216. Diese bieten der Unterhalt ungsindustrie ein nie da ge-

wesenes Maß an Kontrolle über die Art und W eise, wie Nutzer  digitale Inhalte nutzen kön-

nen217. Sie gewährleisten die sich ere Verbreitung und Verwertung di gitaler Inhalte im online- 

und Offline-Bereich, wie z. B. über das Internet , Datenträger, mobile Abspielgeräte oder Mo-

biltelefone. Die Kontrolle über d ie erworbenen Inhalte ist selbst dann noch sicher, wenn die 

Inhalte bereits beim Nutzer auf dem Rechner liegen. Viele der DRM-Systeme arbeiten je nach 

Geschäftsmodell mit Verschlüsselungsverfahren, digitalen Wasse rzeichen, digitalem Finger-

abdruck, M etadaten so wie Rechte definitionssprachen218. Aufgrund der Erfahrung, dass ein 

technisches Schutzsystem keine absolute Sicher heit gewährleistet, steht neben den techni-

schen Schutzmaßnahmen die rech tliche Regelung im Mittelpunkt. Im  Jahr 2001 erfolgte die 

Reform des europäischen Urheberrechts und dara uf folgend die Reform  des Urheberrechts in 

der Bundesrepublik, die die Produzentenseite einseitig stärkt, in der Annahme, dass ein schär-

ferer Urheberrechtsschutz auch  dem  Nutzer zugute käm e. Nu tzungsverträge und rechtliche 

Regelungen zum  Schutz vor Um gehung technisc her Maßnahm en sollen zum  Einsatz kom -

men, wenn der Schutz durch DRM-Systeme versagt219. 

Die Verschärfung des Rechtsrahm ens reduziert die Anzahl möglicher Gesetzesverletzungen, 

die von unbedarften Nutzern begangen werden  könnten. Der Versuch der Industrie, H andlun-

gen wie das Herunterladen von Inhalten von P- 2-P-Netzen, Rippen, Posting und die W eiter-

gabe von Inhalten an Freunde als Straftatbestände hinzustellen, erhöht die Rechtsunsicherheit. 

Für die Nutzer und auch für die Juristen wird  es imm er sc hwieriger abzuschätzen, welche 

                                                 
215 Vgl. Engelberger, R., Fetscherin, M., Günnewig., D. [WI 47/2005, S. 141]; vgl. http://www.net-im-
web.de/pdf/2006_06s29.pdf  
216 Vgl. Günnewig, D., Hauser, T., Himmelein, G. [c´t 17/2002, S. 18]. 
217 Vgl. http://www.itas.fzk.de/tatup/062/helb06a.htm  
218 Vgl. http://www.privatkopie.net/files/guennewig230103.pdf  
219 Vgl. http://www.itas.fzk.de/tatup/062/helb06a.htm; vgl. Fußn. 218. 
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Handlungen nach wie vor nach dem Urheberrech t erlaubt sind und welche die Grenzen priva-

ter oder anderer berechtigter Formen der Nutzung überschreiten. Zu betonen ist hier laut einer 

Umfrage, dass viele der Nutzer m it dem Konzep t des Urheberrechts kaum  vertraut sind oder 

sich nicht dafür interessieren. Diese Einstellung gilt genauso für DRM-Systeme. 

Eine Reihe neuer Geschäftsm odelle zur Verw ertung digitaler Inha lte erm öglichen DRM-

Systeme, die aber vom  Verbraucher oft als Zeichen der wachsenden Kommerzialisierung di-

gitaler Inhalte und des Internets wahrgenomm en werden. Der unm ittelbare Vorteil, den der 

Gebrauch von DRM-System en dem  Verbraucher bringen kann, z. B . in Form  niedrigerer  

Preise und höherer Flexibilität, ist für diesen nicht immer erkennbar. Anhand einer Reihe von 

Beschwerden, die in jüngster Zeit von Nutzern und Verbrauche rorganisationen vorgebracht 

worden sind , ist zu en tnehmen, dass die Nutz er mit DRM-geschütz ten Dateien n icht in d er 

Lage sind, die Ausnahmen zu nutzen, die das U rheberrecht vorsieht. Al s Beispiel kann hier 

die Schrankenbestimmung für priv ates Kopieren vorgebracht werden o der auch d ie Nicht-

Berücksichtigung der Schutzfristen. DRM-System e schränken den Nutzer in seiner Autono-

mie ein, digitale Inhalte zu hören, zu sehen oder zu lesen, wann er will. Ein weiterer Mangel 

besteht in  der Verletzung des Daten schutzes bzw. der Privatsphäre de r Nutzer, da die Ver-

knüpfung von personenbezogenen Kundendaten und In formationen über den gekauften Inhalt 

zur Entstehung von Nutzerprofilen führen. Dies e lassen sich zu Marketing-Zwecken m iss-

brauchen bzw. das Kaufverhalten des Kunden manipulieren. Grundsätzlich verpflichtet das 

Gesetz die Anbieter die Nu tzung und die Bezahlung ihrer In halte anonym oder unter Pseudo-

nym durchzuführen. Schlimm stenfalls instal lieren DRM-System e ohne  W issen des Nutzers 

Software auf dessen Rechner, die zu Schäden an Soft- und Hardware oder Dateien des Nut-

zers führen kann 220. Ein weite rer M angel is t das Nicht- Vorhandensein der Interoperabilität 

zwischen verschiedenen Abspielgeräten. Das Beinhaltet die Gefahr, dass die Konsumenten zu 

Anbietern/Plattformen wechseln, die keine DRM-Systeme unterstützen. 

Diese Kritik drängt W issenschaft, G esetzgeber und Vertreter der I ndustrie, sich Gedanken 

darüber zu m achen, we lche Rolle der Nutzer bz w. der Kunde im  digitalen Zeitalter spielen 

soll, wo d ie Trennlinie zwisch en legitim en und nicht-leg itimen Nutzungen digitaler Inhalte 

liegt und w elches Maß an Fairness, Autonom ie und Freiheit in den Beziehungen zwischen 

Kunden und DRM-Anwendern ist. Die Berücksi chtigung der Nutzerinteressen beim  Einsatz 

von DRM-Systemen ist neben den moralischen Fragen eine Vorbedingung für den wirtschaft-

lichen Erfolg vieler elektronischer D ienste und Produkte und das Funktionieren der Infor ma-

                                                 
220 Vgl. Günnewig, D.; Hauser, T., Himmelein, G. [c´t 17/2002, S. 18, 20]; vgl. 
http://www.itas.fzk.de/tatup/062/helb06a.htm
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tionsökonomie insgesamt. Zahlungskräftige Kunden sind einflussreiche Akteure auf den neu-

en Märkten der Informations gesellschaft und der ökonom ische Erfolg von DRM-System en 

hängt von der Akzeptanz der Nutzer ab. Som it sind die Stärkung des Ve rtrauens, der Sicher-

heit und des Schutzes der Nutzer d ie Eckpfeiler dieser Entwicklung. Außerdem sollte für den 

Nutzer in den DRM-System en bzw. neuen Ge schäftsmodellen ein Mehrwert erkennbar sein. 

Die Berücksichtigung der Nutzergew ohnheiten, wie das Brennen und S peichern digitaler In-

halte für private Zwecke, und das Abspielen de r Inhalte auf verschiedenen Geräten, könnten 

zu einer hinreichenden Nutzerakzeptanz führen221. 

Derzeit ist der Markt für DRM-Systeme in ständigem Wandel. Welche DRM-Systeme sich im 

Markt behaupten werden, ist schwer zu sage n. Aufgrund der Kritik an den gegenwärtigen 

DRM-Systemen und der damit einhergehenden Zwangskontrolle laufen verschiedene Projekte 

zur Realisierung von Alternativ en m it de m Sc hwerpunkt Nut zerfreundlichkeit. Mom entan 

bietet PotatoSystem die geringsten E inschränkungen in der Nutzung dig italer Inhalte, indem  

es keinerlei Mechanismen zur Durchsetzung von Rechten benutzt, sondern  das legale Nutzer-

verhalten m it einem  bestimm ten Provisions modell belohnt. Dagegen verhindert L WDRM-

System illegales Verhalten von Nutzern, indem die Nutzung der Inhalte personalisiert und auf 

den direkten Einsatz von techni schen Mitteln verzichtet wir d. Bei den DRM-basierten Platt-

formen bietet Apple iTunes dem Nutzer sehr viele Freiräume, wie z. B. unbegrenztes Abspie-

len, Brennen (sofern nicht imm er die gleiche Ti telliste) und Exportieren, bis zu fünf Rechner 

aktivierbar (bis vor kurzem waren es nur drei Rechner). Allerd ings ist der Nutzer auf die von 

Apple angebotene Hard- und Software angew iesen. Diese ähnliche S trategie ist bei allen 

DRM-basierten Plattformen zu finden222. 

Zusammenfassend kann festgehalten werden, dass Diskussionen über Urheberrechtsverlet-

zungen grundsätzlich nicht neu sind. Auch bei der Verbreitung von Musikkassetten und Foto-

kopierern gab es Befürchtungen um eine unkontrollierte Verbreitung von Musik und Büchern. 

DRM-Systeme werden aus technologischer Sicht die illegale Verbreitung von digitalen Inhal-

ten nicht verhindern. Für die Zukunft wäre ei ne Kombination aus angepasstem  Urheberrecht 

und technischen Schutzm echanismen von Vorteil,  unter der Berücksi chtigung der Nutzerer-

wartungen. Somit wäre eine posi tive Realisierung einer Vielzah l neuer Geschäftsmodelle zu r 

Verwertung digitaler Inhalte möglich223. 

 

                                                 
221 Vgl. http://www.itas.fzk.de/tatup/062/helb06a.htm  
222 Vgl. http://www.datenschutzzentrum.de/drm/DuD(2)2006-Will_Jazdzejewsko_Weber.pdf; vgl. 
http://www.datenschutzzentrum.de/drm/DuD(2)2006-Grimm_Puchta.pdf; vgl.  
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