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1 Notwendigkeit der Informationssicherheit in einem Unternehmen

1.1 Motivation

Dass Informationen und Daten ein extrem sensibler Faktor eines Unternechmens sind, die es
durch geeignete Mittel zu schiitzen gilt, hat aktuell das Negativbeispiel der Telekom AG und
ihrer Tochtergesellschaft T-Mobile gezeigt, denen insgesamt 17 Millionen Kundendaten ge-
stohlen wurden.! Zudem war der Zugang zum Kundensystem nicht ordentlich gesichert, so
dass leicht in das System eingedrungen und die Daten manipuliert werden konnten.” Leider
wird der Schutz bzw. die Implementation von Schutzmafnahmen der Informationstechnik
(IT) in vielen Unternehmen vernachléssigt.’

Im Wandel von der Industriegesellschaft zur Informationsgesellschaft und der damit verbun-
denen Fiille an Daten und Informationen4, die erstellt, verarbeitet, gespeichert und wieder
geldscht werden, bedarf es einer addquaten Informationssicherheit. Die Informationssicherheit
soll dafiir Sorge tragen, dass Informationen jeder Zeit verfligbar sind, jedoch nur fiir autori-
sierte Stellen. Die Informationssicherheit besteht zum einen aus der IT-Sicherheit, d. h. aus
Informationen innerhalb eines Unternehmens (Informationsschutz) sowie deren Datenbestén-
de (Datenschutz) und zum anderen aus dem Schutz der IT-Technik, welche in Unternehmen
genutzt werden, um Umsitze generieren zu konnen. Dabei werden meist samtliche Geschifts-
prozesse durch die IT unterstiitzt® und somit bildet sie das Riickgrat fast jedes Unternchmens,
Behorde oder sonstigen Einrichtungen.® Falls Systeme versagen oder Datenverluste auftreten,
kann dies weit reichende Folgen fiir einen Betrieb oder eine Behorde haben, wie z. B. Indust-
riespionage, die Neuerfassung von Daten, den Wiederanlauf von Produktionsstétten und da-

mit verbundene Kosten oder Umsatzeinbufen bis hin zu lebensbedrohlichen Situationen.’

Zur Informations- und Datenverarbeitung werden Hardwarekomponenten, Softwarekompo-
nenten, Netzwerke und Menschen eingesetzt, die Schutz bediirfen. Es werden Server und
Clients verwendet, welche durch Netzwerke mit einander verbunden sind, hier meist lokale
Netze. Aber auch der Zugrift tiber drahtlose Netze fiir Personell Digital Assistant (PDA) oder

Notebooks sind gidngige Praxis zum Austausch von Daten. Somit gilt es, sowohl die Server

' Vgl. 0. V. (2008), Datendiebstahl unter www.faznet.de [15.10.08].

2Vgl. 0. V. (2008), Sicherheitsleck bei der Telekom unter www.spiegelonline.de [15.10.08].
? Vgl. Lassmann (2006), S. 349.

* Vgl. Wirtz (2001), S. 16.

> Vgl. Kall (2008), S. 3.

® Vgl. Baier et. al. (2003), S. 179.

7 Vgl. Lassmann (2006), S. 349.
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und Clients sowie die zughorigen Netze zu sichern, damit keine unbefugten Personen, sei es
von auflen oder von innen, Daten aus den Systemen entwenden oder Viren, Wiirmer, Trojani-
sche Pferde oder andere Schidlinge ins System einschleusen kénnen. ®

Neben der Sicherung der Hardware muss der Mensch, der tagtéiglich mit der Technik arbeitet,
mit in ein geeignetes Sicherheitskonzept eingebunden werden, da auch der Mitarbeiter ein
Risiko darstellt.” Hierbei lassen sich die jeweiligen Mitarbeiter idealtypisch in unterschiedli-
che Menschenbilder eingruppieren,'® so dass dem jeweils zugrunde liegenden Menschenbild
entsprechend differenziert auf die Mitarbeiter eingegangen werden muss, diese somit seitens
der Fiihrungsebene unterschiedlich gefiihrt werden miissen.

Informationssicherheit muss bereits in der Unternehmenskultur verankert sein und in eine
Sicherheitskultur eingebettet sein, um dediziert auf die einzelnen Stellen und Funktionen her-

unter gebrochen zu werden. Essentiell fiir die Informationstechnologie ist es, eine IT-

Sicherheitsstrategie zu entwickeln,'' die die MaBnahmen im Falle eines Zwischenfalles regelt.

1.2 Vorgehensweise der Arbeit

Zunéchst sollen im zweiten Kapitel die Grundlagen der Informationssicherheit, wie die recht-
lichen Bedingungen, die Sicherheitsstrategie, die Sicherheitsziele und IT-Sicherheit als Servi-
ce erortert werden.

Das dritte Kapitel beschiftigt sich im Folgenden nidher mit den durch den Einsatz von IT-
Anwendungen entstehenden Bedrohungen, die intern oder extern das Unternehmen angreifen
konnen. Zudem soll ferner auf die Abhéngigkeit der Unternehmen von der Informationstech-
nologie (IT) sowie die damit verbundenen Risiken eingegangen werden.

In Kapitel vier werden dann die Komponenten der IT aufgezeigt. Dabei wird auf der einen
Seite auf die Hard- und Software und auf der anderen Seite auf die Akteure, also die Ent-
scheider, Entwickler, Administratoren und die Nutzer eingegangen. Des Weiteren werden
nochmals die Akteure aufgegriffen sowie zwei Typologien aus der betriebswirtschaftlichen
Literatur beschrieben, die die unterschiedlichen Menschenbilder innerhalb eines Unterneh-
mens charakterisieren.

Ein ganzheitliches Konzept zur Einbindung sowohl der Hardware, der Software, der Netze als

auch der differenzierten Menschenbilder soll in Kapitel 5 dargestellt werden, da die Akteure,

¥ Vgl. Brechtold (2003), S. 11.

? Vgl. Schlienger (2007), S. 487; vgl. Mix/Pingel (2007), S. 498, vgl. Zerr (2007), S. 519; vgl. Fox (2003), S.
676; vgl. Schimmer (2007), S.510; vgl. Baier/Straub (2005), S. 313; Fox/Kaun (2005), S. 329; vgl. Schultz
(2005), S. 426.

' Vgl. Schein (1980), S. 52.

"' Vgl. von Solms/von Solms (2004), S. 372.



und hier vor allem die eigenen Mitarbeiter,'” ein entscheidendes Sicherheitsrisiko fiir die IT-

Infrastruktur der Unternechmen darstellen. Um diese Risiken zu minimieren, bedarf es einer

Einbindung der Mitarbeiter in das Sicherheitskonzept, denn auch hierbei gilt es, das

schwichste Glied einer Kette zu stirken,'’ indem geeignete MaBnahmen zur SchlieBung von

Sicherheitsliicken ergriffen werden. Gleichzeitig gilt es aber auch, die anderen Komponenten

(Hardware, Software und Netze) im Rahmen des vorgegebenen Budgets zu sichern, wobei

jedoch eine Balance zwischen den einzelnen Sicherheitsmafinahmen gefunden werden muss,

damit nicht ein Bereich vernachldssigt wird, wie es bislang mit dem Personalbereich gesche-

hen ist.

Zuletzt soll in Kapitel 6 ein Fazit und ein Ausblick zu dem in dieser Arbeit erstellten Konzept

und zu der Informationssicherheit im Allgemeinen gegeben werden.

Die Vorgehensweise wird in der nachfolgenden Abbildung illustriert dargestellt:

(Kapitel 2:Grundanforderungen an die Informationssicherheit
\ J
Y
Kapitel 3:Bedrohung der Informationssicherheit
\ J

Y

-

e ; ; ; B
Kapitel 4: Komponenten und Akteure in der Informations-
sicherheit sowie Menschenbilder in einem Unternehmen

J

\ 4

(Kapitel 5: ganzheitliches Konzept zur Informationssicherheit |

A 4

in ITIL V3
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( Kapitel 6: Fazit und Ausblick )
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Abbildung 1: Vorgehensweise der Arbeit
Quelle: eigene Darstellung

12 ygl. Deloitte (2007), S. 25.
13 Vgl. Schimmer (2007), S. 510.



sollte zu den Abweichungen aus seiner Sicht Stellung nehmen kénnen und die Griinde hierfiir
darlegen.**®
Die Kontrolle dient weiterhin der Uberpriifung der Angemessenheit und Wirksamkeit der

9 Wird eine Abweichung festgestellt, so sind die abweichenden MaB-

SchutzmaBnahmen.
nahmen zu verbessern oder durch andere zu ersetzen, um das angestrebte Sicherheitsniveau zu
erreichen.

Obwohl die Kosten fiir die Informationssicherheit schwer zu ermitteln sind, ist die Durchfiih-
rung einer Kostenkontrolle empfehlenswert, um das Budget einzuhalten und zu budgetlastige
MaBnahmen durch glinstigere auszutauschen, so dass die Wirtschaftlichkeit der Informations-

sicherheit gewahrt bleibt.**°

6 Fazit und Ausblick
6.1 Fazit

Die Brisanz des Themas Informationssicherheit und der Einfluss der Menschen auf diese so-
wie die Abhdngigkeit von der IT sind fiir Unternehmen von groBer Bedeutung, denn eine
Vernachldssigung der Informationssicherheit kann zu gravierenden Konsequenzen fiihren.

Die internen Bedrohungen durch den menschlichen Risikofaktor lassen sich verringern, indem
die einzelnen Mitarbeiter entsprechend ihres Menschenbildes durch Anreize motiviert wer-
den, sich sicherheitskonform zu verhalten. Ferner gilt, es eine Sinnvermittlung der Sicherheit
durch Etablierung einer unternehmensweiten Sicherheitskultur zu schaffen und die Mitarbei-
ter durch Awareness Kampagnen fiir die Informationssicherheit zu sensibilisieren. Das adé-
quate Verhalten und die nétige Qualifikation im Umgang mit der Informationssicherheit kon-
nen durch Schulungen erlernt und trainiert werden, jedoch kénnen auch bereits vor der Ein-
stellung durch geeignete Verfahren wie Assessment Center und Arbeitsproben die Einstellung
zur Informationssicherheit gepriift und in Folge dessen sicherheitsbewusste Mitarbeiter rekru-
tiert werden.

Die Manager sind Teil der Mitarbeiterschaft und miissen ebenso gezielt an die Informations-
sicherheit durch oben genannte Maflnahmen herangefiihrt werden, um die Wichtigkeit und die
daraus resultierenden Folgen einschitzen zu konnen. Die Brisanz der Informationssicherheit
und aller damit verbunden Konsequenzen muss von den Managern erkannt werden, damit

entsprechende Budgets fiir SchutzmaBBnahmen bereitgestellt werden. Thre Vorbildfunktion den

8 ygl. Schmidt (2007), S. 527.
% Vgl. Hofmann (2007a), S. 260.
#9ygl. BSI (2008a), S. 83.
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Mitarbeitern gegeniiber kdnnen sie nur dann erfiillen, wenn sie selber den sicherheitskonfor-
men Umgang mit den Systemen, Daten und Informationen vorleben, an Schulungen teilneh-
men, bei der Erstellung einer Sicherheitskultur aktiv beteiligt sind und die Mitarbeiter situativ
filhren sowie sie bei ihrer tagtdglichen Arbeit unterstiitzen.

Es obliegt den Managern, die Budgets fiir die SchutzmaBinahmen freizugeben, dabei sollte
jedoch auf deren Wirtschaftlichkeit geachtet werden. Schon 20% der Schutzmafinahmen kon-
nen einen 80%-igen Schutz bieten, wobei jedes weitere Prozent exponentiell ansteigende Kos-
ten verursacht™' und folglich eine 100%-ige Sicherheit nicht zu realisieren ist.***

Ein effizienter Schutz ist nur durch eine Realisierung von personellen, technischen, prozes-
sualen und physikalischen Maflnahmen in Verbindung mit einem Sicherheitsmanagement, der
dazugehorigen Sicherheitspolitik und schriftlich fixierten Sicherheitsrichtlinien zu gewéhrleis-
ten, um sowohl interne als auch externe Bedrohungen zu minimieren. Eine einseitige Investi-
tion in beispielsweise nur technische oder prozessuale Mafinahmen wiirde das schwéchste
Glied, d. h. den Menschen, nicht beriicksichtigen oder Sicherheitsliicken anderer Maflnahmen
nicht schlieBen und somit ineffizient sein. Die Wechselwirkungen zwischen den MaBinahmen
sind hierbei zu beriicksichtigen, so konnen die besten technischen Mallnahmen verpuffen,
wenn die Mitarbeiter nicht wissen, wie man mit diesen umgeht oder welche weiteren Mal-
nahmen eingeleitet werden miissen, nachdem die technischen Mafinahmen erfolgreich gegrif-
fen haben. Nur wenn obige Bedingungen erfiillt sind, kann das Business Continuity durch das
richtige Verhalten der Mitarbeiter gewdhrleisten werden, um finanzielle Schiaden aber auch
Reputationsschiden zu vermeiden.

Das vorliegende Sicherheitskonzept geht verstirkt auf die personellen Mafinahmen ein, da sie
in den Unternehmen zum Teil stark vernachléssigt werden, obwohl sie die Sicherheit deutlich
erh6hen konnen. Im Rahmen dieser Arbeit ist es jedoch nicht moglich, alle Facetten der mog-
lichen Schutzmallnahmen zu erortern, da z. B. das IT-Grundschutzhandbuch mehrere hundert
SchutzmaBnahmen anspricht, die realisiert werden konnen. Zudem muss sich das Konzept
noch in der Praxis beweisen.

Das Outsourcing der Informationssicherheit ist nur dann empfehlenswert, wenn keine ge-
schéftskritischen Prozesse bzw. deren unterstiitzende IT ausgelagert werden, es sei denn es
wird im eigenen Unternehmen in Form eines SSC ausgegliedert, wo die Schutzziele weiterhin
gewahrt bleiben und eine Abhdngigkeit von einem Dritten nicht besteht. So wiederum lassen
sich durch Skaleneffekte Kostenreduzierungen erzielen und die Prozesse sicherer und effi-

zienter gestalten.

“!'vgl. Pohlmann (2006), S. 28f.
2 ygl. Humpert (2004), S. 16.
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ITIL als good practice De-facto-Standard vermittelt ein gutes Riistzeug fiir die Informations-
sicherheit, wie z. B. die prozessualen MaBBnahmen, jedoch werden die personellen Mafinah-
men nur teilweise beriicksichtigt, so dass hier Nachholbedarf besteht. Daher wurde das Infor-
mation-Security Management in ITIL V3 durch dieses ganzheitliche Sicherheitskonzept zum
Teil beziiglich der personellen und technischen wie aber auch der physikalischen Maflnahmen

erweitert und ergénzt, so dass ein groflerer Schutz vor dem Risikofaktor Mensch gegeben ist.

6.2 Ausblick

Die Bedrohungen der Informationssicherheit werden auch in Zukunft existent sein, wobei sich
jedoch die Art d&ndern kann. Die Brisanz des Themas wird sich eher noch zuspitzen, denn wie
erwéhnt, sind die Unternehmen zum Grofteil von der IT abhingig. Neue Techniken und Ver-
fahren werden, wie in der Vergangenheit, auch zukiinftig fiir Bedrohungen sorgen, die wie-
derum durch neue technische, prozessuale, physikalische aber auch personelle MaBBnahmen
bekdmpft werden. Dabei miissen immer erst die Bedrohungen auftreten und meist auch Scha-
den anrichten, damit SchutzmafBnahmen entwickelt und angewendet werden konnen.

Es wird demzufolge fiir die Informationssicherheit weiterer Forschungsbedarf bestehen, um
gegen die Bedrohungen effiziente und kostenglinstige oder kostengiinstigere Maflnahmen zu
entwickeln.

Um die Sicherheitseinstellung der Mitarbeiter zu ermitteln, miissen Verfahren fiir Interviews,
Assessment-Center und Praktika entwickelt werden, die die Validitét der Einstellung ermitteln
konnen. Damit sind Unternehmen in der Lage, Mitarbeiter einzustellen, die sich sicherheits-
konform verhalten werden und zum Schutz der Informationssicherheit, ihrer Systeme, Daten
und Informationen beitragen. Zur Einstellungsermittlung miissen Unternehmen diese Verfah-
ren einfiihren. Die Weiterbildungen im Rahmen der Informationssicherheit sollten in regel-
méiBigen Abstinden erfolgen, wobei die Mitarbeiter gleichzeitig Spal3 an der Teilnahme haben
sollte aber auch das Gelernte in die Tat umsetzen konnen sollten. Wie solche Schulungen oder
Fortbildungen am effizientesten zu gestalten sind, ist noch zu entwickeln.

Die Informationssicherheit, obwohl als notwendig erachtet, darf nicht in ein Zwangssystem
ausarten, welches die Individualitit und die Identitdt der Mitarbeiter ausschlief3t, hierzu bedarf
es weiterer Forschung, die der Entmenschlichung des Arbeitsplatzes entgegengewirkt, indem
z. B. im Rahmen der Unternehmens- und Sicherheitskultur private Dinge auf dem PC zuge-
lassen werden. Dies trigt dazu bei, einem Befreiungsschlag seitens der Mitarbeiter, wobei sie

die Informationssicherheit nicht beachten und Schiiden anrichten, entgegen zu wirken.**?

3 ygl. Pokoyski (2006), S. 1f.
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